
_______________________________________________________________________________________ 

 

«Экономика. Менеджмент. Человек.» №13 (2018)                                 www.econpeople.ru 

УДК 351.863.1:004 

Анализ и оценка информационной составляющей экономической 

безопасности предприятия на примере Областного государственного 

бюджетного учреждения социального обслуживания «Комплексный центр 

социального обслуживания населения» Баяндаевского района                   

Иркутской области 

Корякина К. С., студентка 5-го курса Института экономики, управления и 

прикладной информатики, Иркутский государственный аграрный университет им. 

А.А. Ежевского, г. Иркутск, Россия. 

Научный руководитель – Попова И.В., заведующая кафедры менеджмента, 

предпринимательства и экономической безопасности в АПК Института 

экономики, управления и прикладной информатики, Иркутский государственный 

аграрный университет им. А.А. Ежевского, г. Иркутск, Россия.   

Аннотация. Переход к информационному обществу изменил статус 

информации, сделав ее одной из основных социальных ценностей, 

экономическим ресурсом, объединяющей средой и основой общественной жизни 

и защищаются законом наряду с другими видами ресурсов. В статье рассмотрены 

современные угрозы информационной безопасности предприятия. Проведен 

анализ и оценка информационной составляющей экономической безопасности 

«Комплексного центра социального обслуживания населения» (КЦСОН) 

Баяндаевского района. На основе анализа действующего российского 

законодательства, практического опыта организации защиты интересов 

хозяйствующих субъектов в информационной сфере предложены меры, 

позволяющие обеспечить защиту персональных данных работников. 
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Annotation. The transition to the information society has changed the status of 

information, making it one of the main social values, an economic resource that unites 

the environment and the basis of public life and is protected by law along with other 

types of resources. The article deals with modern threats to information security of the 

enterprise. The analysis and evaluation of the information component of the economic 

security of the "Complex center of social services" (ktsson) Bayandaevsky district. On 

the basis of the analysis of the current Russian legislation, practical experience of the 

organization of protection of interests of economic entities in the information sphere the 

measures allowing to provide protection of personal data of workers are offered. 

Keywords: economic security, information component, personal data protection. 

В современных условиях экономическая безопасность страны приобретает 

первостепенное значение, так как она дает ориентиры для принятия основных 

социально-экономических решений. 

Экономическая безопасность бюджетного учреждения - это состояние 

наиболее эффективного использования бюджетных ресурсов для предотвращения 

угроз и обеспечения функционирования учреждения. В современных условиях 

обеспечение экономической безопасности бюджетного учреждения напрямую 

зависит от грамотной сформированной системы информационной безопасности. 

Которая представляет собой состояние сохранности информационных ресурсов и 
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защищенности законных прав личности и общества в информационной сфере, 

также это процесс обеспечения конфиденциальности, целостности и доступности 

информации.  

Отличительным признаком современности является переход человечества к 

информационному обществу. Информация является источником важных 

ресурсов, как материальных, так и энергических. Сами по себе информационные 

ресурсы представляют отдельные документы и  массивы документов в 

информационных системах (библиотеках, архивах, фондах, банках данных и 

других информационных системах, хранящих информацию). Сама информация 

для производителя представляет огромную ценность, так как нередко получение и 

создание такой информации является весьма трудоемким и дорогостоящим 

процессом. Уже давно замечено, что информация стала полноценным фактором 

производства, наряду с землей, трудом, капиталом и предпринимательскими 

способностями.  

Теперь производство сбора, создания, обработки, хранения, анализа и 

передачи информации пользователю проходит очень сложные этапы, при этом 

сталкиваясь с различными проблемами. Одна из таких проблем – это обеспечение 

защищенности информационной составляющей, в том числе и экономической 

безопасности, сохранение надежности информации, её актуальности, ценности, 

полноты, достоверности и секретности, а также безопасность самих 

информационных систем и технологий. Искажение или фальсификация, 

уничтожение или разглашение информации ведет к разрушению процессов её 

обработки и передачи в системы, наносят огромный вред как юридическим и 

физическим лицам, которые участвуют в процессах информационного 

взаимодействия, так и государству в целом.  

Опасным явлением для экономической безопасности является возникновение 

«инцидента экономической безопасности» – любое непредвиденное или 

нежелательное событие,  которое может нарушить деятельность  или 

экономическую безопасность. То есть это те случаи, которые при своем 



_______________________________________________________________________________________ 

 

«Экономика. Менеджмент. Человек.» №13 (2018)                                 www.econpeople.ru 

появлении ведут к нарушению экономической безопасности. Природа появления 

подобного инцидента весьма разнообразна: от случайной ошибки персонала или 

неправильного функционирования технических средств, влияния природного 

фактора (пожар, наводнение и т.д.) до преднамеренных злоумышленных 

действий, которые могут привести к нарушению целостности, секретности, 

доступности информации и т.д. Все большую опасность обретают внешние 

угрозы обеспечения защиты информационной составляющей экономической 

безопасности [2, с.3-4]. 

Действующее российское законодательство содержит базовые правовые 

нормы, позволяющие реализовать корпоративные системы защиты информации. 

Так, Федеральный закон РФ «О персональных данных» - N 152-ФЗ от 

27.07.2006 г. - регулирует взаимоотношения, возникающие при обработке 

персональных данных, которую производят федеральные органы государственной 

власти, власть субъектов России, другие государственные, муниципальные 

структуры, учреждения местного самоуправления, юр. и физ. лица с 

использованием или без использования специальных средств автоматизации [1]. 

Проведем анализ и оценку информационной составляющей экономической 

безопасности областного государственного бюджетного учреждения социального 

обслуживания (ОГБУСО) «Комплексный центр социального обслуживания 

населения» Баяндаевского района, Иркутской области. 

Центр осуществляет предоставление населению (постоянно, временно, на 

разовой основе) конкретные виды и формы социально-правовых услуг, такие как: 

− организация и проведение социальной адаптации и реабилитации 

детей, семей находящихся в трудной жизненной ситуации; 

− организация и проведение индивидуальной профилактической работы 

с детьми, оказавшихся в социально-опасном положении; 

− участие в деятельности по профилактике правонарушений 

несовершеннолетних; 

− организация, проведение и участие в областных, районных семинарах; 
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− социальное обслуживание граждан пожилого возраста и инвалидов; 

− оказание социальных услуг срочного характера граждан, находящимся 

в трудной жизненной ситуации, с учетом их интересов, возраста  и 

инвалидов; 

− оказание социальных услуг срочного характера гражданам, 

находящимся в трудной жизненной ситуации, с учетом их интересов, 

возраста и состояния здоровья; 

− организация летнего отдыха и оздоровления детей; 

− обеспечение социального сопровождения замещающих семей, 

имеющих на воспитании детей-сирот и детей, оставшихся без 

полпечения родителей [3]. 

Защита персональных данных работников ОГБУСО «Комплексный центр 

социального обслуживания населения» Баяндаевского района осуществляется на 

основе «Положения о защите  персональных данных работников Муниципального 

учреждения». 

Положение определяет порядок работы (получения, обработки, 

использования, хранения и т.д.) с персональными данными работников  и 

гарантии конфиденциальности сведений, предоставленных работником 

работодателю.  

Состав персональных данных работника ОГБУСО «Комплексный центр 

социального обслуживания населения» Баяндаевского района Иркутской области:  

− сведения  и копии документов об образовании;  

− сведения о трудовом и общем стаже;  

− сведения о предыдущем месте работы; 

− сведения о составе семьи; 

− паспортные данные;  

− сведения о воинском учете; 

− сведения о заработной плате сотрудника;  

− сведения о социальных льготах; 
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− специальность; 

− занимаемая должность; 

− наличие судимостей; 

− адрес места− жительства;  

− домашний телефон; 

− место работы или учебы членов семьи и родственников; 

− содержание трудового договора; 

− содержание декларации, подаваемой в налоговую инспекцию; 

− подлинники и копии приказов по личному составу; 

− личные дела и трудовые книжки сотрудников;  

− основания к приказам по личному составу; 

− дела, содержащие материалы по повышению квалификации и 

переподготовке сотрудников, их аттестации, служебным 

расследованиям; 

− копии отчетов, направляемые в органы статистики; 

− результаты медицинского обследования на предмет годности к 

осуществлению трудовых обязанностей; 

− фотографии и иные сведения, относящиеся к персональным данным 

работника. 

Данные документы являются конфиденциальными, хотя, учитывая их 

массовость и единое место обработки и хранения, соответствующий гриф 

ограничения на них не ставится. Режим конфиденциальности персональных 

данных снимается в случаях обезличивания или по истечении 75-летнего срока 

хранения, если иное не определено законом.  

Получение, обработка, хранение и любое другое использование 

персональных данных работника может осуществляться исключительно в целях 

обеспечения соблюдения законов и иных нормативных правовых актов, 

содействия работникам в трудоустройстве, обучении, продвижении по работе, 

обеспечения личной безопасности работника, контроля качества выполняемой 
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работы, очередности предоставления ежегодного отпуска, установления размера 

заработной платы. 

Внутренний доступ к персональным данным работника имеют: 

− Директор ОГБУСО «Комплексный центр социального обслуживания 

населения» Баяндаевского района Иркутской области; 

− Заместитель директора; 

− сотрудники бухгалтерии – к тем данным, которые необходимы для 

выполнения конкретных функций; 

− заведующие отделений (доступ к личным данным только сотрудников 

своего отделения) по согласованию с директором учреждения; 

− сам работник, носитель данных. 

Сведения о работающем или уже уволенном сотруднике могут быть 

предоставлены другой организации только с письменного запроса на бланке 

организации с приложением копии заявления работника. 

Персональные данные сотрудника могут быть предоставлены родственникам 

или членам его семьи только с письменного разрешения самого сотрудника. В 

случае развода бывшая супруга (супруг) имеют право обратиться в учреждение с 

письменным запросом о размере заработной платы сотрудника без его согласия 

(УК РФ). 

Защита прав работника, установленных «Положением о защите 

персональных данных» и законодательством Российской Федерации, 

осуществляется судом, в целях пресечения неправомерного использования 

персональных данных работника, восстановления нарушенных прав и 

возмещения причиненного ущерба, в том числе морального вреда. 

Лица, виновные в нарушении норм, регулирующих получение, обработку и 

защиту персональных данных работника, несут дисциплинарную, 

административную, гражданско-правовую или уголовную ответственность в 

соответствии с федеральными законами.  
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Анализ положения ОГБУСО «Комплексный центр социального 

обслуживания населения» Баяндаевского района Иркутской области и системы 

информационной безопасности предприятия, позволил сформулировать основные 

функции, задачи и наметить организационные основы функционирования 

соответствующих подразделений информационной безопасности. 

В современном представлении ролевых функций службы информационной 

безопасности можно выделить четыре направления: 

1) разработка методологии и методик анализа угроз, оценки уровня 

информационной безопасности предприятия и корпоративных 

стандартов системы ее обеспечения;  

2) организация и осуществление конкретных видов деятельности по 

защите информации;  

3) эксплуатация технических средств защиты информации;  

4) аудит и контроль функционирования системы информационной 

безопасности предприятия. 

Резюмируя, отметим, что в современных условиях информационная 

безопасность является неотъемлемой составляющей системы экономической 

безопасности как хозяйствующего субъекта, так и бюджетного учереждения. В 

свою очередь, надежное обеспечение экономической безопасности является 

непременным условием перехода на модель устойчивого развития не только 

отдельного предприятия, но и национальной экономики в целом. 
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