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наиболее интересных работ последних лет на эту тему и намечаются перспективные пути борьбы 

с этим видом преступлений. 

Ключевые слова: Кибермошенничество, кибербезопасность, совершенствование законодательства, 

метод убеждения, цифровизация. 

 

реступления против собственности про-

должают оставаться доминирующей ка-

тегорией правонарушений в России, составляя 

более половины всех криминальных деяний. 

Тем не менее, в последние годы в структуре 

корыстных преступных посягательств наблю-

даются значительные трансформации, что вы-

ражается в перераспределении удельного веса 

различных видов таких преступлений. Так, по 

данным МВД, в период с 2015 по 2025 год до-

ля краж в общем объеме преступности сокра-

тилась с 42,4% до 26,1%, а доля мошенниче-

ства за этот же период выросла с 8,4% до 

23,3% (https://мвд.рф/dejatelnost/statistics). 

Эти изменения требуют детального анализа 

и осмысления их механизма с целью разработ-

ки эффективных мер противодействия. Многие 

ученые полагают, что причина указанной тен-

денции состоит в развитии Интернета и свя-

занных с ним возможностей завладения лич-

ными данными пользователей [9]. Использова-

ние разнообразных новых технологий для со-

крытия личности мошенника (трояны, спу-

финг, фишинг и т.п.) существенно затрудняет 

привлечение последнего к ответственности. 

Кроме того, исследователи отмечают, что про-

должают быть популярными и ставшие уже 

традиционными формы телефонного мошен-

ничества [11]. Так, телекомпания «Каскад» 

(Калининград) отмечает, что только за одну 

неделю февраля 2026 г. ущерб от действий та-

ких мошенников в Калининградской области 

составил более 8 миллионов рублей (https://kas-

kad.tv/novosti/62265-za-nedelyu-moshenniki-pok-

hitili-u-zhitelej-regiona-bolee-8-2-milliona-rublej). 

По наблюдениям ученых [7], наиболее 

популярными темами для бесед телефонных 

мошенников с потенциальными жертвами 

были: приглашение посетить пенсионный 

фонд для написания заявления о пересчете 

пенсии; предложение продлить договор об 

оказании телефонных услуг; доставка заказа 

службой доставки и т. п. При этом мошенни-

ки требовали сообщить код из СМС, кото-

рый им необходим для совершения указан-

ного действия. Если абонент распознавал в 

звонившем мошенника, через несколько ми-

нут звонил другой мошенник, от имени 

службы безопасности предостерегал адреса-

та и предлагал обезопасить его счета. Таким 

образом, в таких ситуациях ведущую роль 

выполняют «техники социальной инжене-

рии, когда злоумышленник убеждает жертву 

добровольно перевести деньги либо рас-

крыть конфиденциальные данные, необхо-

димые для их хищения» [1, с. 19]. 

Из представленного обзора видно, что ос-

новная проблема в этой сфере состоит в не-

умении абонентов распознавать мошенников 

по речи. Практика показывает [2], что не-

смотря на широкое оповещение абонентов о 

недопустимости сообщать код из СМС по-

сторонним людям, они делают это под влия-

нием телефонных мошенников. Для обеспе-

чения адекватного поведения граждан в си-

туации контакта с мошенниками необходимо 
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усовершенствовать систему правового про-

свещения и юридического воспитания граж-

дан, что позволит повысить уровень проти-

водействия рассматриваемому виду преступ-

лений. Реализация данной задачи должна ба-

зироваться на применении научных методов и 

подходов, а не ограничиваться поверхностны-

ми и общими рассуждениями [8, с. 103]. 

В настоящее время многие ученые кон-

статируют, что в юридической науке полно-

ценное описание специфики применения ме-

тода убеждения разработано недостаточно 

(см. об этом [3]). В связи с этим целесооб-

разно использовать разработки, зафиксиро-

ванные в юридической риторике – специали-

зированной дисциплине, исследующей меха-

низмы эффективного влияния на слушателей 

в правовом дискурсе. В ней анализируются 

методологические аспекты построения 

убеждающей речи в типичных для юридиче-

ского общения ситуациях [4; 10], а также 

описывается набор жанров, необходимых 

сотруднику полиции для выполнения своих 

профессиональных задач [5]. 

Современная юридическая риторика трак-

тует убеждение как когнитивно-волевой 

процесс, направленный на трансформацию 

внешнего воздействия адресанта в осознан-

ное и добровольное следование правовым 

нормам адресатом. Полноценное изучение 

основ юридической риторики, предоставля-

ющей методологическую основу для форми-

рования осознанного правомерного поведе-

ния обучающимися, может способствовать 

повышению правовой грамотности молодого 

поколения не только юристов, но и всех 

граждан страны [6]. В связи с этим за госу-

дарством остается ведущая роль в организа-

ции и координации этой масштабной работы. 

От степени ее научной обоснованности и 

своевременной реализации зависит как бла-

гополучие и безопасность каждого гражда-

нина, так и национальная безопасность стра-

ны в целом. 
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