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ведение. На мировом рынке в современ-
ных условиях конкурентной борьбы зна-

чимое место в становлении отечественной эко-
номики занимают высокотехнологичные про-
мышленные предприятия, развитие которых 
направлено на появление новых конкуренто-
способных товаров. В связи с этим появляется 
необходимость определения значимых пара-
метров поддержания устойчивости высокотех-
нологичных промышленных предприятий.  

Целью исследования является теоретиче-
ский анализ и методическое обеспечение 
устойчивости высокотехнологичных промыш-
ленных предприятий посредством регулиро-
вания параметров устойчивости и нейтрализа-
ции всевозможных рисков. 

Риски и устойчивость. Поддержание 
устойчивости высокотехнологичных про-
мышленных предприятий тесно связано с 
возможностями предприятия противостоять 
различным видам рисков. Рассмотрение дан-
ного вопроса можно начать с обзора основ-
ных существующих рисков на предприятии: 
риск персонала (контроль работы персонала, 
отслеживания временного рабочего дня, от-
расль работы), риск логистики(отслеживание 
на всей цепи движение товара, сырья и т. д.), 
риск изменения стоимости сырья и материа-
лов, риск торговой деятельности (создание 
общей структуры торговых отношений, 
между поставщиком, производством и поку-

пателем), риск ошибок при ценообразовании, 
риск при взаимодействии с контрагентами 
(создание системы полного документооборо-
та, который будет иметь силу независимости 
и доступен всем субъектам, прозрачность), 
риск недоступности кредитных ресурсов. 

Анализ рисков в современной экономике 
отражен в ряде работ многих исследователей 
[1; 2; 5-7]. В процессе анализа данных работ 
был рассмотрен широкий ряд методик оцен-
ки и анализа рисков авторов Н.Б. Ермасовой 
[5], Н.А. Казаковой [7], Д.С. Гончарова [2], 
Л.В. Зубовой [6], В.Ж. Дубровского [4] и др. 

Несмотря на многообразие исследований в 
данной области, вопросы, связанные с появле-
нием новых рисков в условиях цифровизации 
экономики, не теряют своей актуальности. 
Возникающие риски сложно предотвратить, но 
их возможно предугадать и снизить их влия-
ние на предприятие. Для этого необходим ряд 
превентивных мероприятий, в том числе, ко-
ординирование и постоянный контроль всех 
жизненно важных процессов в производстве. 
Своевременные тактически верные управлен-
ческие действия могут привести к минимиза-
ции воздействия рисков. Такая политика 
направлена повышение «риско- устойчивости» 
предприятия [11-13].  

Термин «рискоустойчивость» рассматривали 
следующие авторы: Е.Д. Вайсман, О.В. Прущак, 
Л.В. Зубова, О.Н. Гримашевич, В.Н. Кайль и 

В 
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др. [14; 1; 6; 8; 3]. Рискоустойчивость имеет 
различные терминологии. Наиболее обосно-
ванное определение можно сформулировать 
следующим образом: это умение регулировать 
внутренние риски и адаптация к воздействию 
внешних рисков для обеспечения стабильной 
жизнедеятельности предприятия. 

По мнению многих исследователей, для 
управления рискоустойчивостью обычно 
проводятся различные меры по управлению 
рисками, которые включают  в  себя  планиро 
вание и реализацию мероприятий по их ре-
гулированию [9, 10]. 

 

Прущак О.В. считает, что для регулирова-
ния рисков нужно разработать и осуществить 
следующие мероприятия: 

 обоснованность инвестирования; 

 обработка информации, которая харак-
теризует конкретные аспекты риска; 

 анализ уровней рисковых событий; 

 обоснованность системы мер по сниже-
нию риска [14]. 

Можно провести обобщающий анализ клас-
сификации рисков предприятий промышленно-
сти по уровню высокотехнологичности [11-13]. 
Данные представлены в таблице 1. 

Таблица 1 
 

КЛАССИФИКАЦИЯ РИСКОВ ПО УРОВНЮ ВЫСОКОТЕХНОЛОГИЧНОСТИ 
 

Тип риска Вид риска 

Соответствующие мероприятия  

по контролю рисков  

на высокотехнологичных предприятиях 

Риски производства Несоблюдение техноло-

гии производства, нару-

шение процесса произ-

водства продукции 

Контроль производства, проверка соот-

ветствия качества продукции, постоян-

ный мониторинг всех процессов произ-

водства 

Риски финансов Несвоевременное получе-

ние средств, потеря инве-

стиций 

Контроль выполнения условий догово-

ров с участниками процессов деятельно-

сти предприятия, анализ выбора источ-

ников инвестиций, поиск новых при 

необходимости 

Риски инноваций Устаревание объектов соб-

ственности, поддержание 

уровня технологий на со-

ответствующем уровне 

Поиск новых видов производства про-

дукции, новых типов оборудования, по-

вышение уровня реализации НИОКР и 

его максимальное внедрение 

Риски планирова-

ния и прогнозиро-

вания 

Риск неверно составлен-

ной стратегии организа-

ции деятельности пред-

приятия, внештатные си-

туации, неверное состав-

ление прогнозов развития 

технологий, несоблюде-

ние планов по реализации 

продукции, потеря в акту-

альности продукции 

Разработка и проведение превентивных 

мероприятий по регулированию и 

нейтрализации проблемных сторон 

предприятия 

Риски по организа-

ции деятельности 

Нарушение работы пер-

сонала, несоблюдение за-

ранее запланированных 

мероприятий 

 

 

 

Повышение квалификации кадров, кон-

троль всех этапов производства 
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Риски маркетинга Низкий уровень бренда 
предприятия, риск упадка 
имиджа, плохая реклам-
ная кампания 

Повышение уровня качества и количе-
ства рекламы, проведение акций, рас-
пространение информации о предприя-
тии через те источники, которые будут 
наиболее полезны 

Риски контроля со 
стороны государ-
ства 

Риски создания барьеров 
для успешной деятельно-
сти предприятия, риски 
наложения санкций 

Постоянный мониторинг текущей ситуа-
ции о рисках, информированность о те-
кущей ситуации, превентивные меры 

Экологические 
риски 

Риски угроз природы, 
риски катастроф, панде-
мий и т. д. 

Полный контроль всех этапов производ-
ства продукции, превентивные меры по 
недопущению экологических барьеров 

Риски логистики Нарушение сроков транс-
портных операций, не-
своевременное получение 
или недополучение сырья 
от поставщиков 

Полный контроль за поставщиками, пре-
вентивные меры по недопущению сдви-
гания сроков поставок 

Риски конкурентов Риски утечки информа-
ции конкурентам, риск 
выпуска товаров замени-
телей, риски манипулиро-
вания со стороны конку-
рентов 

Строгий контроль за всеми этапами про-
изводства, превентивные меры 

 
Таким образом, такое многообразие рисков 

обязывает выполнять комплексный анализ 
рисков для определения конкретных для каж-
дого предприятия уровней воздействия. Клю-
чевым компонентом любого плана управления 
рисками является не только знание самих рис-
ков, но также и профилактика, обучение и пла-
нирование непредвиденных обстоятельств.   

Из представленных в таблице 1 рисков 

можно обозначить производственные и фи-
нансовые риски как ключевые в деятельно-
сти высокотехнологичных промышленных 
предприятий. Обозначенные риски непо-
средственно связаны и с цифровизацией 
экономики.  

Рассмотрев классификацию рисков можно 
выделить ключевые методы оценки рисков 
(таблица 2). 

 
Таблица 2 

 
МЕТОДЫ ОЦЕНКИ РИСКОВ ПРЕДПРИЯТИЯ 

 

Тип метода Описание 

Методы статистики Основаны на математическом моделировании. С их помощью 
проводится анализ вероятности возможных потерь. 

Методы проведения 
аналогий 

Проводятся на основании уже прошедших событий. 
Анализ проводится по факторам наиболее подходящих аналогов. 

Методы экспертных 
оценок 

Методы основаны на использовании определенных факторов: 
выбор экспертов, опеределение показателей, характеризующих 
результат, создание и распространение анкеты, анализ и обра-
ботка результатов. 

Методы количественной 
оценки 

Данные методы используются для прогнозирования сценариев 
наступления рисковых событий и выведения графика риска, ко-
торый поможет определить степень зависимости результатов от 
изменения конкретных показателей. К данным методам модно 
отнести методы дерева решений. 
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Используя данные методы оценки рисков, 
можно выделить текущие границы тех рис-
ков, которые нельзя обойти и суметь прийти 
к компромиссу со всеми участниками биз-
нес-процессов.  

При оценке рисков, в производственных 
системах практикуются методы дерева ре-
шений, на основании которое идет либо от-

каз, либо принятие риска. Также могут ис-
пользуются теории игр, моделирование 
Монте-Карло, основанное на анализе стати-
стики [4]. На наш взгляд первоначальным 
этапом оценивания рисков может послужить 
метод оценки рисков – SWOT-анализ. Для 
примера возьмем предприятия отрасли ма-
шиностроения в России (таблица 3). 

 
Таблица 3 

 

АНАЛИЗ ПРЕДПРИЯТИЙ МАШИНОСТРОЕНИЯ В РОССИИ 
 

 Возможности: 
Внешнее финансирование и 
приток новых сотрудников 
из различных источников 

Угрозы: 
Санкции, переход к новой 
рыночной экономике, кризис 
производства 

Сильные стороны: 
Перспективы развития в 
условиях зарубежных 
санкций и ограничений 

Привлечение капитала и гос-
ударственных субсидий при 
должном развитии отрасли 

Интерес молодого поколения 
к развитию отрасли в услови-
ях санкций 

Слабые стороны: 
Низкие показатели в циф-
ровых технологиях и от-
ставание от текущих тен-
денций развития 

Необходимость привлечения 
опытных специалистов для 
развития научно-технической 
части предприятий 

Повышение мотивации со-
трудников путем финансового 
стимулирования, социальных 
программ, развития, поддерж-
ки со стороны государства 

 
Предугадывая риски, которые будут акту-

альны именно для высокотехнологического 

предприятия в соответствующей ситуации, 

будет возможно преодолеть связанные с ними 

преграды. Прогнозирование возможных не-

благоприятных вариантов развития событий 

является ключом к поддержанию устойчиво-

сти высокотехнологичных промышленных 

предприятий. На основании проведенного ис-

следования можно предположить, что на 

большинстве предприятий промышленности, 

особенно предприятий высокотехнологичного 

производства в большей степени превалируют 

количественные методы. Качественные мето-

ды также используются, но идут как дополне-

ние к количественным методам. Они требуют 

больше информации, которая возникает в рам-

ках процессов планирования и прогнозирова-

ния. Применение обоих типов методов ком-

плексно поможет предприятиям регулярно 

проводить своевременные качественные 

управленческие действия. 

Преимущества блокчейн-технологии для 

оценки рисков. Блокчейн-технология быстро 

завоевывает современный отечественный ры-

нок, осваивается малым, средним и крупным 

бизнесом. Блокчейн технология основана на 

системно-функциональном подходе с учетом 

структурных уровней экономики. При воз-

можности контакта Поставщик-Производство-

Покупатель можно создать непрерывное про-

изводство, если каждый из 3 контрагентов бу-

дет соблюдать установленные требования. Та-

ким образом будет решена проблема дефици-

та финансовых средств, так как контракты мо-

гут быть исполнены сразу в систему блок-

чейн. В данных условиях будет невозможно 

отложить сделку или недоплатить, данные 

контракта всегда будут доступны каждому 

участнику. Но при этом важно обеспечить 

юридические условия сделки. Сделки, кото-

рые проводятся в системе блокчейн, могут 

совершаться за счет остальных пользователей. 

Во время транзакции, происходит поиск ин-

формации, по которой идет согласование и 

остается итог от совершенной операции. Пре-

имущества технологии блокчейн заключаются 

в ее прозрачности, безопасности и децентра-
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лизованности, которые позволяют компаниям 

стать конкурентоспособной. 

Результаты и обсуждение. По итогу дан-

ной работы выявлено, что риски являются 

важной составляющей поддержания устой-

чивости высокотехнологичных промышлен-

ных предприятий. 

Технология блокчейн способна совершен-

ствовать работу важных процессов на пред-

приятии, регулировать его устойчивость и 

содействовать в нейтрализации всевозмож-

ных рисков, обеспечивать управление иден-

тификацией, устанавливать доверие между 

сторонами, у которых нет внутреннего дове-

рия, и обеспечивать автоматизацию бизнеса. 

Существуют варианты использования техно-

логии блокчейн во многих отраслях: крупные 

производственные компании уже используют 

системы, в которых присутствует передача 

данных из промышленного контура в систему 

на базе блокчейн-сети. При использовании 

данных схем имеется структурированный, 

консолидированный и надежный доступ для 

необходимых последующих нововведений: 

построения более эффективных бизнес-

моделей, оптимизации производства и др. В 

современных условиях технология блокчейн 

изменяет отношение к расчетам и прозрачно-

сти в промышленном производстве и постав-

ках, в проведении платежей, в отслеживании и 

контроле ресурсов предприятия. Существует 

много предприятий, выпускающих продукцию 

в очень больших объемах. Пока нет надежного 

способа проанализировать, кем, когда и где 

данная продукция была создана, упакована и 

отправлена конечным потребителям. Прежде 

чем достичь точки назначения, товары должны 

пройти через сеть производителей, поставщи-

ков, перевозчиков, складов и продавцов. С 

другой стороны, потребитель хочет видеть 

каждый этап процесса производства и постав-

ки, чтобы иметь гарантию подлинности про-

дукта. Если поставки товаров делать прозрач-

ными и видимыми для тех лиц, которые заин-

тересованы в этом, то это позволит производи-

телям обеспечить доверие потребителей к их 

товарам и услугам. 

Заключение. В рамках данной статьи 

рассмотрена возможность управления по-

тенциальными рисками в деятельности вы-

сокотехнологичных промышленных пред-

приятий в условиях цифровой экономики. 

Грамотное использование технологии блок-

чейн позволяет своевременно прогнозиро-

вать уровень риска с целью обеспечения 

укрепления рискоустойчивости предприятия. 
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