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 условиях технического прогресса и раз-
вивающейся экономики появляются ме-

ханизмы, которые позволяют упрощать и со-
вершать платежные операции максимально 
быстро. Благодаря появлению интернет-
торговли стремительно развивается система 
электронных платежей. Система электрон-
ных платежей, или электронная платежная 
система – это система расчетов между финан-
совыми организациями, бизнес-организациями 
и интернет-пользователями при покупке-
продаже товаров и услуг через Интернет. 

Мобильный банк – сервис, который поз-
воляет держателям банковских карт, кредит-
ных и дебетовых, пользоваться финансовы-
ми услугами дистанционно. Кроме того, это 
система, схожая с функционалом стандарт-
ного онлайн-банкинга. Через нее можно от-
слеживать проведенные операции, следить за 
состоянием счетов, подключать финансовые 
услуги и пр. 

Для того, чтобы повысить безопасность 
использования электронных платежей, при 
входе в учетную запись или при оплате 

пользователь вводит пароль. Личные пароли 
выбираются пользователями самостоятель-
но, но с учетом следующих требований: 

 длина пароля должна быть не менее 8 
символов; 

 в числе символов пароля обязательно 
должны присутствовать буквы в верхнем и 
нижнем регистрах, цифры и специальные 
символы; 

 пароль не должен включать в себя легко 
вычисляемые сочетания символов, а также 
общепринятые сокращения; 

 при смене пароля новое значение долж-
но отличаться от предыдущего не менее чем 
в 6 позициях. 

Чем сложнее пароль – тем выше безопас-
ность доступа к данным пользователя. Сей-
час приложения банков могут использовать 
для проверки не только набор букв и цифр, 
но и отпечатки пальцев, «Face id», что, ка-
жется, гораздо проще и надежнее. У прило-
жений мобильных банков, как и у других 
мобильных приложений, возникают пробле-
мы при хранении и передаче данных. Пере-
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хватить или подобрать учетные данные для 
доступа можно к каждому третьему прило-
жению. При этом плохо защищены и сервера 
мобильных банков: уязвимости высокой сте-
пени риска обнаруживаются в каждой иссле-
дованной системе. 

Важно знать, что, если пользователь согла-
шается входить в мобильный банк по отпечат-
ку пальца, приложение вынуждено сохранить 
на его устройстве какие-то данные, которые 
потом буду использованы для входа в банк. На 
устройстве сохранятся пароли и ПИН-коды. И 
если телефон будет потерян или украден, эти 
данные с легкостью можно будет извлечь. Од-
нако у способа входа в приложение по отпе-
чатку пальца или «face id» есть и плюс – ваш 
пароль никто не сможет подсмотреть. 

Упрощенная аутентификация сделает мо-
бильный банк удобнее, но безопаснее все-
таки использовать надежный пароль. Разра-
ботчики изначально проектируют свои при-
ложения таким образом, чтобы снизить воз-
можность хакерской атаки. Потому перед 
тем, как выпустить приложение или обнов-
ление к нему, разработка тщательно тестиру-
ется, в том числе на попытки взлома [1]. 

Удобство использования облегченной ав-
торизации с помощью отпечатка пальца или 
«face id» неоспоримо. Но прежде, чем ис-
пользовать такие методы для входа в прило-
жение с данными о ваших финансах, необ-
ходимо определиться – что важнее: комфорт 
или безопасность. 

Существует также такое понятие, как ма-
стер-пароль. Мастер-пароль – это тип алго-
ритма для создания уникальных паролей 
воспроизводимым способом. Он использует-
ся для сохранения пользователем доступа ко 
всем своим учетным записям сразу. Пароли 
не хранятся на диске или в облаке, а каждый 
раз восстанавливаются на основе информа-
ции, введенной пользователем: его имени, 
мастер-пароля и уникального идентификато-
ра службы, для которой предназначен па-
роль. Поскольку пароли нигде не хранятся, 
такой подход затрудняет их кражу или пере-
хват злоумышленниками. Это также устра-
няет необходимость в синхронизации между 
устройствами, резервных копиях потенци-
альных баз данных паролей и рисках утечки 
данных. Это иногда называют управлением 
паролями без синхронизации. Мобильные 

банки содержат недостатки, которые могут 
привести к таким последствиям: 

 утечка важных данных пользователей, 
включая персональные и данные банковских 
карт; 

 несанкционированный доступ к прило-
жению; 

 проведение мошеннических операций и 
кража денежных средств. 

Причинами могут служить некоторые из 
следующих факторов. 

1. Ненадежный пароль. По неофициаль-
ной статистике, пароли более 30% наших 
сограждан состоят только из цифр, 20% – 
только из маленьких латинских букв, 30% – 
из цифр и маленьких латинских букв. И 
только оставшиеся 20% пользователей состав-
ляют более надежные с точки зрения инфор-
мационной безопасности комбинации [2]. Ес-
ли бы банки не предъявляли определенных 
требований к пользовательским паролям, ко-
торые мы упоминали раннее, и те были бы 
элементарными. 90% паролей сейчас вору-
ются посредством фишинга, и в данном слу-
чае криптостойкость на результат никак не 
влияет. Однако это совершенно не значит, 
что нужно оставлять мошенником дополни-
тельный шанс. 

2. Вредоносные программы и фишинг.
Если телефон имеет функцию выхода в ин-
тернет, то процесс его использования для 
обмена информацией с банком обрастает до-
полнительными рисками [3]. Не нужно за-
гружать подозрительные файлы и ПО, пере-
ходить по ненадежным ссылкам. 

3. Утеря устройства. Пользуясь мобильным
как инструментом управления банковским 
счетом, нужно всегда помнить то, что устрой-
ство может быть утеряно. Нельзя хранить дан-
ные доступа к мобильному банку в заметках и 
SMS-сообщениях, используйте дополнитель-
ные способы защиты от несанкционированно-
го доступа – второй PIN-код, код блокировки 
клавиатуры и меню телефона и пр. 

4. Риск перехвата данных в процессе пе-
редачи. Банки не остаются в стороне от про-
блемы. Весьма распространено использова-
ние SMS с одноразовыми PIN-кодами для 
подтверждения каждой операции пользова-
теля. Все банки предоставляют отдельный 
защищенный канал связи при обращении 
клиента к мобильным сервисам. Несмотря на 
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все это, универсального оружия против мо-
шеннических схем и хакерских атак пока не 
придумано [4]. Те же мобильные технологии 
предполагают SMS-информирование о со-
вершенных операциях. Поэтому, если поль-
зователь видит, что с его счета списаны 
деньги, которые он не списывал, необходимо 
как можно быстрее заблокировать карту, 
чтобы избежать больших потерь. 

Важно помнить, что для лучшей сохран-
ности данных нужно регулярно менять па-
роль. Теоретически возможно, что ваш па-
роль будет расшифрован, и чем дольше бу-
дет установлен один и тот же пароль, тем 
легче его будет взломать. При смене пароля 
следует также помнить о требованиях к па-
ролю, которые сделают его более сложным и 
безопасным. 
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