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ЭЛЕКТРОННЫХ СРЕДСТВ КОММУНИКАЦИИ И ПЕРЕДАЧИ ДАННЫХ 

О минимальных необходимых мерах по защите данных и конфиденциальной информации, исполь-

зуемых в деятельности адвокатов при осуществлении ими профессиональной деятельности. 
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В статье анализируются угрозы безопасности хранимой и передаваемой информации в юридическом 

обороте и предлагаются на рассмотрение некоторые рекомендации по защите данных и информа-

ции, прежде всего составляющей адвокатскую тайну. 
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охранение адвокатской тайны – это од-

но из основных правил и важнейших

обязанностей адвоката, прямо закрепленных 

в Федеральном законе от 31.05.2002 No 63-

ФЗ «Об адвокатской деятельности и адвока-

туре в Российской Федерации». Согласно 

статье 8 Федерального закона № 63-ФЗ, ад-

вокат не имеет права разглашать информа-

цию, полученную от своего клиента, если 

она относится к делу, по которому он его 

защищает. Эта информация остается конфи-

денциальной и не может быть использована 

в уголовном или гражданском процессах без 

согласия клиента. Соблюдение этого правила 

позволяет установить доверительный отно-

сительно между адвокатом и клиентом, что 

является важным условием качественной 

защиты прав и интересов доверителя. 

Развитие современных информационных 

технологий сопровождается в том числе пе-

реформатированием всех документов в элек-

тронный (цифровой) вид. При этом инфор-

мация не только хранится, но и передается с 

помощью цифровых технологий и электрон-

ных устройств. 

Важнейшей обязанностью адвоката при 

использовании электронных средств комму-

никации является обеспечение сохранности 

конфиденциальной информации, которую 

доверитель может сообщить в ходе оказания 

юридической помощи. 

Адвокаты должны быть осведомлены о 

том, как правильно использовать современные 

технологии и как сохранять конфиденциаль-

ность своих клиентов. Существует множество 

рекомендаций и инструментов для защиты 

конфиденциальной информации, таких как 

безопасные электронные почтовые сервисы, 

зашифрованные каналы связи, а также обуче-

ние сотрудников о соблюдении правил без-

опасности при работе с информацией. Нару-

шение адвокатской тайны может иметь серь-

езные последствия для профессиональной ре-

путации и даже стать преступлением, поэтому 

важно соблюдать все меры безопасности для 

защиты конфиденциальной информации. 

Представляется, что использование элек-

тронных средств коммуникации в адвокатской 

деятельности, и вообще в юридической практи-

ке может повлечь за собой следующие риски:  

1. Нарушение адвокатской тайны: при пе-

редаче конфиденциальной информации че-

рез электронные средства коммуникации 

существует риск ее утечки, что может приве-

сти к нарушению адвокатской тайны и 

нарушению закона.  

2. Несанкционированный доступ к ин-

формации: если электронные средства ком-

муникации не безопасны, то существует 

риск несанкционированного доступа к кон-

фиденциальным данным.  

3. Сохранение информации: вопрос со-

хранения информации является ключевым, 

поскольку, если данные не будут сохранены 

С 
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должным образом, то это может привести к 

утечкам и потере информации.  

4. Ошибки при передаче информации: при 

передаче информации через электронные 

средства коммуникации могут возникнуть 

технические сбои, которые могут привести к 

ошибкам при передаче информации, что, в 

свою очередь, может повлечь за собой неже-

лательные юридические последствия.  

5. Несоответствие требованиям законода-

тельства: использование электронных средств 

коммуникации может столкнуться с техниче-

скими ограничениями и требованиями законо-

дательства, которые нужно учитывать для 

обеспечения безопасности конфиденциальной 

информации и соблюдения закона. 

Таким образом, Основные требования к 

информационной безопасности в юридиче-

ской практике включают в себя следующие 

аспекты:  

1. Защита адвокатской тайны: необходимо 

обеспечить сохранность и конфиденциаль-

ность информации, содержащей адвокатскую 

тайну. Для этого используются средства крип-

тографической защиты информации, методы 

аутентификации, контроль доступа, защита от 

несанкционированного доступа и т. д.  

2. Надежность программного обеспече-

ния: для обеспечения информационной без-

опасности в юридической практике необхо-

димо использовать программное обеспече-

ние, которое соответствует требованиям за-

конодательства, обеспечивает защиту от ви-

русов и атак злоумышленников. 

3. Безопасность хранения информации: для 

обеспечения сохранности и конфиденциально-

сти информации необходимо использовать 

специализированные складские помещения, 

оборудованные системами контроля доступа. 

Также важно регулярно создавать резервные 

копии данных, чтобы восстановить информа-

цию в случае потери или повреждения.  

4. Контроль за доступом: необходимо обес-

печить контроль доступа к информации пу-

тем определения параметров доступа. Необ-

ходимо использовать системы аутентифика-

ции и авторизации, контроль доступа к сети 

Интернет и системе электронной почты.  

5. Контроль изменений: изменения в до-

кументах, связанных с юридической практи-

кой, необходимо контролировать и реги-

стрировать, чтобы не допустить несанкцио-

нированных изменений.  

6. Обучение: важно проводить обучение 

юристов и персонала, занятого в юридиче-

ской практике, правилам информационной 

безопасности. Обучение может проводиться 

с использованием как офлайн-курсов, так и 

онлайн-платформ. Информационная без-

опасность в юридической практике является 

ключевым аспектом, который должен быть 

основой при использовании электронных 

средств коммуникации и передаче данных. 

Разработка единых рекомендаций по ра-

боте адвоката с электронными устройствами, 

подготовленных на основании анализа прак-

тической адвокатской деятельности, а также 

взаимодействия  с техническими специали-

стами в сфере цифровых технологий, являет-

ся необходимой и важной задачей. В насто-

ящее время использование электронных 

устройств и цифровых технологий неизбеж-

но при выполнении адвокатских задач, по-

этому нужны четкие правила и рекоменда-

ции для обеспечения безопасного и эффек-

тивного использования таких устройств, а 

также защиты конфиденциальной информа-

ции клиента в электронном виде. 

По нашему мнению, поскольку обмен ин-

формацией с доверителем через интернет, 

особенно посредством электронной почты, 

является потенциально опасным с точки зре-

ния безопасности информации, чтобы сни-

зить риски несанкционированного доступа к 

информации, обеспечить безопасность элек-

тронных коммуникаций и защитить сведе-

ния, составляющие адвокатскую тайну, 

необходимо следовать определенным мерам 

предосторожности:  

1. Использовать надежные пароли и си-

стемы аутентификации для защиты доступа 

к устройствам и информации, для электрон-

ной почты и других онлайн-аккаунтов.  

2. Использовать только установленные и 

авторизованные программы для работы с 

электронной почтой и обмена информацией.  

3. Использовать защищенные подключе-

ния к Интернету, виртуальные частные сети 

(VPN) для безопасной передачи данных че-

рез Интернет. 
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4. Использовать специальное программ-

ное обеспечение для защиты электронной 

почты, такое как антивирусы и антишпионы.  

5. Шифровать важную информацию, пе-

редаваемую через интернет, с помощью со-

ответствующих инструментов, таких как 

сертификаты цифровой подписи или про-

граммное обеспечение для шифрования и 

дешифрования сообщений. 

6. Использование сертификатов для про-

верки подлинности отправителя и защиты от 

подделки электронной почты. 

7. Производить регулярное обновление

программного обеспечения и антивирусных 

программ для защиты от вирусов и кибератак. 

8. Всегда проверять достоверность отпра-

вителя и получателя сообщений, чтобы из-

бежать фишинговых атак.  

9. В условиях работы офисов адвокатских

образований ограничивать доступ к инфор-

мации только уполномоченным лицам с 

применением правил доступа и механизмов 

контроля доступа. 

10. Стараться не отправлять чувствитель-

ную информацию через электронную почту, 

особенно без предварительного шифрования. 

Лучше выбрать более безопасные способы 

передачи информации, например, защищен-

ные онлайн-сервисы. 

С современными технологиями защищать 

конфиденциальную информацию на элек-

тронных гаджетах стало значительно проще 

и надежнее. 

Проблема защиты конфиденциальной ин-

формации, составляющей адвокатскую тайну 

при использовании электронных гаждетов, в 

целом уже решена в техническом плане. 

Смартфоны практически любой марки и 

производителя, независимо от используемой 

операционной среды (Android, iOs) обладают 

встроенной функцией  блокировки, снятие 

которой производится по антропометриче-

ским данным человека (папиллярный узор, 

сканирование и распознавание лица). Ноут-

буки, широко используемые адвокатами в 

практической деятельности, имеют сканер 

отпечатка пальца, причем это оборудование  

производители стали устанавливать доста-

точно давно, и за это время пользователи 

уже имели возможность убедиться в его вы-

сокой надежности и простоте использования. 

Кроме того, существует шифрование фай-

лов и дисков, что делает еще более сложной 

возможность несанкционированного доступа 

к информации. Важно, что адвокаты должны 

использовать законные средства защиты 

конфиденциальной информации, чтобы за-

щитить своих клиентов. 
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реступления, связанные с незаконным

оборотом наркотиков, являются чрезвы-

чайно опасными, поскольку порождают вред-

ные последствия для здоровья людей и пред-

ставляют серьезную общественную угрозу. 

Наркотическая преступность выступает ак-

туальной проблемой практически для любой 

страны мира. 

Обеспокоенное отношение общества к 

проблеме распространения данного вида 

преступлений подтверждает статистика, ко-

торая регулярно ведется государственными 

органами в целях учета преступлений. 

Рассмотрим статистику зарегистрирован-

ных преступлений в указанной сфере и про-

анализируем показатель прироста преступ-

лений. В 2018 г. зарегистрировано 200306 

преступлений, по сравнению с 2017 г. при-

рост преступлений составил – 4.0%. В 2019 – 

190197, по сравнению с предыдущим годом 

прирост составил –5.0%. В 2020 – 189905, по 

сравнению с предыдущим годом прирост со-

ставил – 0.2%. В 2021 – 179732, по сравнению 

с предыдущим годом прирост составил – 

5.4%. В 2022 – 177741, по сравнению с 

предыдущим годом прирост составил – 1.1%. 

П 


