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В статье описана архитектура навигационной системы, в которой данные глобальных спутниковых 

систем позиционирования (GNSS) верифицируются и корректируются многоуровневой системой, осно-

ванной на данных визуальной одометрии по цифровой модели местности и пассивной RF-геолокации по 

карте сотовых вышек. Это обеспечивает устойчивое позиционирование БПЛА в условиях РЭБ. 
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ритическая зависимость современных 

беспилотных летательных аппаратов 

(БПЛА) от сигналов глобальных спутнико-

вых навигационных систем (GNSS) делает их 

крайне уязвимыми к воздействию средств ра-

диоэлектронной борьбы (РЭБ) [2]. Подавле-

ние или подмена навигационных сигналов при-

водит к ошибкам позиционирования, срыву 

выполняемой миссии и, возможно, к потере 

аппарата. Существующие методы резервиро-

вания, такие как инерциальные навигацион-

ные системы (ИНС), обладают свойством 

накопления ошибки, что ограничивает сцена-

рии их реального применения. Более правиль-

ным решением является создание комплекс-

ной отказоустойчивой системы, способной 

обеспечивать непрерывные навигационные 

данные за счет использования разнородных 

источников информации [1]. При таком под-

ходе становится необходимым отдельный ав-

тономный навигационный модуль (АНМ) ко-

торый полностью абстрагирует процесс 

борьбы с РЭБ от полетного контроллера (ПК), 

передавая ему устойчивый поток данных, 

имитирующих безупречную работу штатного 

GNSS-приемника. 

Автономный навигационный модуль пред-

ставляет собой устройство, оснащенное соб-

ственным набором датчиков и алгоритмов их 

сенсорной интеграции в единую структуру. 

Его аппаратная часть включает в себя, по-

мимо основного GNSS-приемника, так же оп-

тическую камеру, предназначенную для съемки 

местности над которой осуществляется по-

лет, широкополосный RF-приемник, способ-

ный детектировать и анализировать сигналы 

сотовой связи, датчик воздушной скорости 

БПЛА, а также акселерометр, гироскоп и маг-

нитометр. Модуль работает с заранее загру-

женными данными: полетным заданием, вы-

сокоточной цифровой моделью рельефа или 

местности (ЦМР/ЦММ) и картой расположе-

ния и идентификаторов базовых станций со-

товой связи. Данные с АНМ передаются на 

ПК через стандартизированный протокол 

(например, MAVLink), непрерывно трансли-

рующий координаты, вектор скорости и 

метки времени.  

Внутренняя логика работы модуля постро-

ена на иерархическом принципе оценки до-

стоверности и приоритетности поступающих 

от различных узлов системы данных, образу-

ющих при этом многоуровневую систему 

корректирующих контуров [3]. 

Первичным и главным контуром является 

система анализа электромагнитной обста-

новки и верификации GNSS-сигналов. Этот 

контур работает непрерывно и в штатном ре-

жиме обеспечивает АНМ наиболее точными 

данными о положении аппарата. В это же 
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время пассивный RF-сканер, сравнивая при-

нимаемую картину мощности сигналов 

(RSSI) от окружающих сотовых вышек с эта-

лонной RF-картой, детектирует аномалии. 

Резкий рост общего уровня фонового излуче-

ния или появление мощных неизвестных ис-

точников является косвенным признаком ра-

боты средств РЭБ в районе. Одновременно с 

работой RF-сканера ведется анализ сигналов 

самой навигационной спутниковой группы 

(GNSS). Специальные алгоритмы оценивают 

корректность наблюдаемой спутниковой груп-

пировки. Они проверяют расположение види-

мых навигационных аппаратов в небе, сравни-

вают данные об их удаленности, а также отсле-

живают динамику изменения этих параметров. 

Выявление несоответствий, которые не могут 

возникнуть в нормальных условиях эксплуата-

ции, служит прямым свидетельством внешнего 

вмешательства [4], под которым рассматрива-

ется как глушение сигнала, так и его подмена 

(спуфинг). Как только факт работы средств 

РЭБ в данном районе подтверждается, данные 

со спутниковой навигации перестают счи-

таться достоверными. С этого момента авто-

номный навигационный модуль плавно и авто-

матически переключается на использование ре-

зервных систем определения координат. 

Вторым и основным корректирующим кон-

туром является система визуальной одометрии 

и навигации по цифровой модели местности. В 

ситуациях продолжительного отсутствия или 

значительной деградации GNSS, автономная 

навигационная система БПЛА, построенная на 

инерциальном принципе, подвержена нараста-

ющей интегральной погрешности. Для устра-

нения этого дрейфа задействуется видеопоток 

от основной бортовой камеры. На его основе 

строится карта текущей местности и по воз-

можности идентифицируются характерные 

неподвижные объекты. Эти данные последо-

вательно сопоставляются с хранящейся на 

борту эталонной цифровой моделью местно-

сти планируемого района полета. При дости-

жении достаточного количества совпадения 

фрагментов вычисляется поправка, определя-

ющая отклонение фактического положения 

аппарата от траектории, предсказанной инер-

циальным алгоритмом. Полученная поправка 

служит не для прямого вычисления абсолют-

ных координат, а для регулярной калибровки 

и сброса накопившейся ошибки виртуальной 

инерциальной навигационной системы. 

Третьим, вспомогательным контуром вы-

ступает пассивная RF-геолокация по сигна-

лам сотовых вышек. В ситуациях, когда визу-

альная навигация затруднена (однородный 

ландшафт, плохая погода), но средства РЭБ 

не подавляют сотовый диапазон, данный кон-

тур предоставляет возможность грубой, но 

абсолютной привязки. Измеряя уровни сигна-

лов от нескольких базовых станций и сопо-

ставляя полученный профиль RSSI с загру-

женной картой, алгоритмы триангуляции или 

мультилатерации позволяют определить ве-

роятное местоположение БПЛА [5]. Эта ин-

формация используется для коррекции ИНС с 

большим периодом обновления, предотвра-

щая катастрофический уход навигационного 

решения в условиях длительного отсутствия 

визуальных ориентиров. 

Четвертый, аварийный контур активиру-

ется при полном отказе всех предыдущих си-

стем – в условиях тотального РЭБ, отсутствия 

сотового покрытия и неработоспособности 

оптического канала. В этом режиме АНМ пе-

реходит к реализации концепции движения 

«по карте ветров». Используя загружен-

ный маршрут и информацию о текущих и/или 

прогнозных метеоусловиях, модуль строит 

вероятностную модель сноса. Виртуальная 

ИНС продолжает отсчитывать позицию, а ее 

выходные данные алгоритмически корректи-

руются с учетом расчетного вектора ветра для 

максимально точного следования по задан-

ному треку. Хотя точность в этом режиме 

неуклонно снижается со временем, он позво-

ляет аппарату либо завершить ключевой этап 

миссии, либо, что более важно, выйти за пре-

делы зоны подавления, где может быть вос-

становлена работа первичных контуров. 

Представленная концепция автономного 

навигационного модуля решает ключевую 

проблему уязвимости БПЛА к РЭБ за счёт со-

здания глубоко эшелонированной системы 

коррекции. Устойчивость обеспечивается 

интеграцией разнородных корректирующих 

контуров: анализа RF-обстановки, визуаль-
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ной навигации по ЦМР, пассивной геолока-

ции по сотовым вышкам и прогнозного мо-

делирования движения. АНМ, гарантируя 

непрерывное навигационное обеспечение 

БПЛА в сложной радиоэлектронной обста- 

новке, остаётся незаметным для полетного 

контроллера, проявляя себя лишь времен-

ными колебаниями показателей GNSS 

(HDOP, VDOP) и не нарушает штатную ло-

гику его работы.
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The article describes a navigation system architecture where Global Navigation Satellite System (GNSS) 

data is verified and corrected by a multi-level system based on visual odometry against a digital elevation 

model and passive RF geolocation using a cellular tower map. This ensures robust UAV positioning in 

electronic warfare (EW) conditions. Simulation results confirm the enhanced fault tolerance and accuracy 

of the integrated system compared to standalone solutions. 
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