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Немалую роль занимает и Интернет, он уже является частью информационного общества, в нем 

сохранены наша информация и даже персональные данные. Одна из распространенных угроз в сети 
Интернет представляет собой, потерю персональных данных и их использование злоумышленника-

ми в корыстных целях. В данной статье будут рассмотрены основные методы и способы, которые 

злоумышленники применяют к своим жертвам в сети Интернет. 
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ассмотрим, для начала, что представляет 

собой сама сеть. Интернет – это гло-

бальная компьютерная сеть, в которой ло-

кальные, региональные и корпоративные се-

ти соединены между собой многочисленны-

ми каналами передачи информации с высо-

кой пропускной способностью [4]. 

В информационном сообществе все чаще 

происходят открытие в сфере IT, на данном 

этапе развитее уже давно появился  мобиль-

ный интернет, что позволяет практически 

везде воспользоваться сетью. Так же помимо 

телефонов, войти в интернет возможно уже и 

с наручных часов. Интернет используется до-

ма, на работе и в образовательных учрежде-

ниях это позволяетсэкономить время и облег-

чить умственную нагрузку, а так же получать 

свежие новости в интересующей области. Но 

так же он таит в себе скрытые угрозы. 

Существуют два основных вида угроз в 

сети Интернет: 

 технические угрозы; 

 социальная инженерия. 

Технические угрозы. Основными угрозами 

для пользователя сети Интернет является вре-

доносные программы, Dos и DDos-атаки. Ос-

новная цель вредоносных программ – причи-

нение ущерба пользователю посредствам мо-

дификации, удаление или раскрытия личной 

для него информации путем воздействия на 

ПЭВМ, сервер либо ЛВС. Вредоносные про-

граммы могут скрываться в файлах, скаченных 

через Интернет, или распространиться через 

электронную почту. Суть DoS и DDos-атак за-

ключается в том, что злоумышленник пытается 

сделать временно недоступным определенный 

сервер, перегрузить сеть, процессор [2]. 

Социальная инженерия. Основная идея 

заключается в получении несанкциониро-

ванного доступа к информационным ресур-

сам пользователя, основанная на психологии 

человека. Целью социальных инженеров яв-

ляется получение доступа к защищенным 

информационным ресурсам с целью личных 

данных пользователя. Основным отличием 

от технических угроз является то, что в роли 

объекта атаки выбирается не машина, а ее 

пользователь. Все способы и методы соци-

альных инженеров основываются на исполь-

зовании человеческих слабостей [5]. 

Одна из популярных и действующих схем 

социальной инженерии является фишинг. 

Основная цель заключается в получении 

доступа к персональным данным пользова-

теля, а именно логина и пароля. Одним из 

ярких примеров фишинговых атак может 

быть сообщение, отправленное жертве по 

электронной почте, подделанное под офици-
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альное письмо – от банка или платѐжной 

системы – требующее проверки определѐн-

ной информации или совершения опреде-

лѐнных действий [1]. Причины могут быть 

очень разнообразные и самые различные.  

Так же можно выделить как отдельный вид 

угроз, это контент сайта, ведь в сети Интернет 

могут попасть и несовершеннолетние. Можно 

выделить следующие виды контента [3]: 

1. Незаконный контент. В зависимости от 

законодательства страны разные материалы 

могут считаться нелегальными. В большин-

стве стран запрещены: материалы сексуаль-

ного характера с участием детей и подрост-

ков, порнографический контент. 

2. Контентные риски. Контентные риски 

связаны с информацией, которая публикует-

ся в интернете и включает в себя незаконный 

и непредназначенный для несовершеннолет-

них контент. 

3. Неподобающий контент. В зависимо-

сти от культуры, законодательства, ментали-

тета и узаконенного возраста согласия в 

стране определяется группа материалов, счи-

тающихся неподобающими.  

Рассмотренные угрозы приносят  как ма-

териальный, так и духовный ущерб при ис-

пользовании сети Интернет. Для предотвра-

щения данных угроз используют специали-

зирующие программные обеспечения (меж-

сетевой экран, антивирусное ПО и др.), но 

еще важно не поддаваться на провокации 

мошенников, быть всегда спокойным и об-

думывать свои действия. 
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The Internet also plays a significant role, it is already part of the information society, it stores our 

information and even personal data. One of the common threats on the Internet is the loss of personal data 

and their use by malefactors for personal gain. This article will discuss the main methods and methods that 
cybercriminals apply to their victims on the Internet. 
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