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азвитие научно-технического прогресса, 

связанное с внедрением современных 

информационных технологий, привело к по-

явлению новых видов преступлений, в част-

ности, к незаконному вмешательству в рабо-

ту электронно-вычислительных машин, си-

стем и компьютерных сетей, хищению, при-

своению, вымогательству компьютерной 

информации, опасному противообществен-

ному явлению, получившему название – ки-

берперступность.  

Таким образом, киберпретсупление – это 

преступная деятельность, целью которой яв-

ляется неправомерное использование ком-

пьютера, компьютерной сети или сетевого 

устройства [7]. Большинство киберпреступ-

лений совершаются киберпреступниками 

или хакерами, основной мотивацией кото-

рых является получение денег. Такая дея-

тельность может осуществляться отдельны-

ми лицами или организациями, которые ос-

новывают киберперступники. Однако целью 

преступников в информационной среде мо-

жет быть не только жажда прибыли. Также 

киберпреступления могут совершаться ради 

достижения экономических целей, таких как, 

нанесение экономического ущерба в виде 

воровства денежных средств и конфиденци-

альной информации. К другим видам целей 

относятся политические – нанесение ущерба 

основным государственным и политическим 

институтам, идеологические – распростране-

ние идей и идеологий с целью вербовки ин-

тернет-пользователей в ряды, например, тер-

рористических группировок. И, наконец, со-

циально-психологические, наносящие мо-

ральный и психологический вред гражданам. 

Все вышеизложенное позволяет нам гово-

рить о том, что объектами воздействия ки-

берпреступников могут быть простые граж-

дане, организации, государственные инсти-

туты, а также их личная информация, свобо-

да и персональная кибербезопасность.  

Итак, мы дали общую характеристику ки-

берперступности и киберпреступлениям, в 

дальнейшем мы проанализируем один из са-

мых распространенных типов киберпреступ-

лений – фишинг. Фишинг – это вид интер-

нет-мошенничества, целью которого являет-

ся получение доступа к конфиденциальным 

данным пользователя, например, логинам и 

паролям. Это достигается путем проведения 

массовых рассылок электронных писем от 

имени популярных брендов, а также личных 

сообщений внутри различных сервисов. 

Письма содержат в себе прямую ссылку на 

сайт, внешне неотличимый от настоящего, 

либо на сайт с редиректом. Редирект – это 

перенаправление пользователя с одной стра-

ницы на другую (с одного URL на другой). 

Следует подчеркнуть, что редиректы могут 

перенаправлять посетителей как на страницы 

того же сайта, так и на страницы другого 

сайта. Вернемся к вопросу о схеме действия 

фишинга. После того как пользователь попа-

дает на поддельную страницу, интернет-

мошенники пытаются различными психоло-

гическими приемами побудить пользователя 

ввести на поддельной странице свои логин и 

пароль, которые он использует для доступа к 

определенному сайту, что позволяет мошен-

никам получить доступ к личной информа-

ции и банковским счетам своей жертвы. Са-

мое нашумевшее и масштабное использова-

ние фишинг-мошенничества произошло в 

2018 году на Чемпионате мира по футболу в 

России. По информации Inc, фишинговые 

электронные письма рассылались футболь-

ным фанатам. В этих письмах интернет-

мошенники соблазняли болельщиков фаль-

шивыми бесплатными поездками в Москву 

на Чемпионат мира. У людей, которые пере-

ходили по фишинговой ссылке в сообщени-

ях, были украдены личные данные. На осно-

вании вышесказанного можно сделать вы-

вод, что фишинговая компания – это массо-

вая рассылка спам-сообщений или других 

форм коммуникации с целью заставить по-

лучателей выполнить действия, которые ста-

вят под угрозу их личную безопасность или 

опасность организации, в которой они рабо-

тают [7]. Кроме того, сообщения в фишинго-

вой рассылке могут содержать зараженные 

вложения или ссылки на вредоносные сайты. 

Они также могут просить получателя в от-

ветном письме предоставить конфиденци-

альную инфомрацию. Рассмотрим такое по-

нятие как социальная инженерия. Социаль-

ная инженерия – это метод манипуляции 

действиями человека, заключающийся в ис-

Р 
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пользовании слабостей человеческого фак-

тора в целях незаконного получения личной 

информации, например, банковские данные 

или несанкционированного доступа к ком-

пьютеру жертвы с целью установки на него 

вредоносного ПО [6]. Атака с использовани-

ем вредоносного ПО – это заражение ком-

пьютерной системы или сети компьютерным 

вирусом или другим типом вредоносного 

ПО. В свою очередь компьютер, зараженный 

вредоносной программой, может использо-

ваться интернет-мошенниками для достиже-

ния различных целей. К ним относятся кража 

конфиденциальных данных, использование 

компьютера для совершения других пре-

ступных действий или нанесение ущерба 

данным. Известным примером атаки с ис-

пользованием вредоносного ПО является 

атака WannaCry – это тип программ-

вымогателей, которые используют уязви-

мость компьютеров на операционной систе-

ма Windows. В мае 2017 года жертвами 

WannaCry стали 230 000 компьютеров в 150 

странах мира. Владельцы заблокированных 

файлов отправили сообщение с согласием 

заплатить выкуп за восстановление доступа 

к своим данным. Финансовые потери в ре-

зультате деятельности WannaCry оценивают-

ся в 4 миллиарда долларов. Обобщая все 

вышесказанное, приходим к следующему 

выводу: фишинг – одна из разновидностей 

социальной инженерии, основанная на не-

знании пользователями основ сетевой без-

опасности: в частности, многие люди не 

знают простого факта: сервисы не рассыла-

ют писем с просьбами сообщить свои учет-

ные данные, пароли и логины.   

Определив сущность феномена фишинг, 

рассмотрим не менее важную проблему – при-

чины увеличения количества киберперступле-

ний. Мы считаем, что самая основная причина 

увеличения киберпреступлений – это развитие 

научно-технического прогресса. Потому что 

использование информационных технологий 

расширяет свое действие на все новые сферы 

человеческой деятельности, например кон-

троль за воздушным и наземным транспортом. 

Выход деятельности людей в информационное 

поле, не мог не привлечь внимание мошенни-

ков. Поэтому развитие научно-технического 

прогресса, связанное с внедрением современ-

ных информационных технологий, привело к 

увеличению и появлению новых видов кибер-

преступлений. 

В начале 2020 г. начинает распространяться 

новый вирус, получивший название COVID-

19. Вследствие этого деятельность многих лю-

дей перешла в информационное пространство. 

Большинство учреждений перешло на дистан-

ционный формат работы или обучений, также 

стали популярными онлайн-покупки в интер-

нет-магазинах и курьерские доставки. Сло-

жившаяся ситуация не осталась без внимания 

интернет-мошенников. Поскольку информа-

цию в интернете невозможно контролиро-

вать, он остается местом, где пользователь 

рискует нарваться на множество проблем, в 

нашем случае это поддельный сайт. Задачей 

поддельных сайтов является использование 

личных данных пользователей реальных сай-

тов в преступных целях. Такие сайты-подделки 

создаются как подделки популярных веб-

ресурсов, которым пользователи доверяют. 

Практически всегда дизайн сайтов-подделок 

напоминает или даже бывает идентичен дизай-

ну реального популярного сайта. Такие сайты 

опасны следующим – кражей личных данных 

пользователей (паролей, логинов или пин-

кодов); распространением вредоносных ПО; 

навязыванием платных услуг. 

Подобная схема фишинга начинается с 

того, что на почту пользователя приходит 

электронное письмо со ссылкой на фальши-

вый сайт. Такое письмо замаскировано под 

сообщение банка или другой узнаваемой ор-

ганизации. В нем очень убедительно и порой 

грозно говорится, что с вашей учетной запи-

сью проблемы, что она может быть заблоки-

рована или любая другая причина, побужда-

ющая перейти на сайт по ссылке. Если пе-

рейти по фишинговой-ссылке и ввести свои 

личные данные, то, скорее всего, они будут 

украдены.  

Руководитель следственного департамен-

та МВД России С. Лебедев считает, что рост 

киберпреступлений на территории России 

связан в том числе с распространением ко-

ронавируса, когда многие сферы обществен-

ных отношений переместились в интернет-

пространство. «И не в последнюю очередь на 
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это повлияли последствия распространения 

коронавирусной инфекции COVID-19, в 

частности переход многих сфер обществен-

ных отношений, включая удаленный режим 

работы, товарный и денежный обороты, в 

интернет-пространство», – заявил он в ин-

тервью газете «Коммерсантъ». Также он рас-

сказал, что именно нарастающее использо-

вание онлайн сервисов обуславливает посто-

янный и значительный рост числа преступ-

лений, совершенных с использованием IT-

технологий. Ранее в МВД сообщали, что 

проблемой остается рост IT-преступлений. 

Их количество, по данным ведомства, в 2020 

году возросло на 76,7%, в том числе с ис-

пользованием сети интернет – на 90,2%, с 

использованием средств мобильной связи – 

на 100,5% [5]. 

Таким образом, мы выяснили, что причи-

ной увеличения количества киберпреступле-

ний является технологический прогресс и ви-

рус COVID-19. Данные явления связаны тем, 

что они оба побуждают людей чаще взаимо-

действовать с интернетом, проводить в нем 

свое свободное время, работать или учиться. В 

свою очередь интернет-мошенники этим поль-

зуются, поэтому увеличиваются количества 

киберпреступлений.  

Следует отметить, что существуют раз-

личные методы для борьбы с фишингом, 

включая законодательные меры и специаль-

ные технологии, созданные для защиты от 

фишинга. Например, для защиты такого рода 

мошенничества производители основных 

интернет-браузеров договорились о приме-

нении одинаковых способов информирова-

ния пользователей о том, что они открыли 

подозрительный сайт, который может при-

надлежать мошенникам. Новые версии брау-

зеров уже обладают такой возможностью, 

которая соответственно именуется «анти-

фишинг». Самый простой способ метода 

борьбы с фишингом заключается в том, что-

бы научить людей различать фишинг и бо-

роться с ним. Люди могут самостоятельно 

снизить угрозу фишинга просто выполняя 

следующие действия. В ответ на письмо с 

просьбой «подтверждения» учетной записи 

можно связаться с компанией, от имени ко-

торой отправлено сообщение, для проверки 

его подлинности. Кроме того, рекомендуется 

самостоятельно вводить веб-адрес организа-

ции в адресную строку браузера вместо ис-

пользования любых гиперссылок в подозри-

тельном сообщении. Для того, чтобы не 

стать жертвой интернет-мошенников доста-

точно следовать следующим правилам ком-

пьютерной безопасности: 

1. Не переходите по присылаемой ссылке 

от незнакомых людей и не просматривайте 

файлы. Классический способ заражения 

компьютеров с помощью вредоносных атак 

и других типов киберпреступлений – это 

вложения в электронных спам-сообщениях. 

Никогда не открывайте вложение от неиз-

вестного вам отправителя. 

2. Если на почту пришло подозрительное 

письмо от лица известной компании, лучше 

связаться с ними по телефону, указанному на 

официальном сайте компании и убедитесь, 

что вам звонили не мошенники. 

3. Не нажимайте на ссылки в электронных 

спам-сообщениях и на сайтах, которым не 

доверяете. Один из способов, используемый 

киберпреступниками для заражения компь-

ютеров пользователей, – это вредоносные 

ссылки в спамовых электронных письмах 

или других сообщениях, а также на незакон-

ных веб-сайтах.  

4. Не предоставляйте личную информацию, 

не убедившись в безопасности канала переда-

чи. Никогда не передавайте личные данные по 

телефону или по электронной почте, если вы 

не уверены, что телефонные соединение или 

электронная почта защищены. Убедитесь, что 

вы действительно говорите именно с тем че-

ловеком, который вам нужен. 

5. Не посещайте вредоносные сайты. Вни-

мательно проверяйте адреса веб-сайтов, кото-

рые вы посещаете. Обращайте внимание на 

URL-адреса сайтов, на которые вы хотите зай-

ти. Они должны выглядеть легитимно. Ни в 

коем случае не переходите по ссылкам, содер-

жащим незнакомые или на вид спамовые 

URL-адреса. Также если ваш продукт для 

обеспечения безопасности в интернете вклю-

чает функцию защиты онлайн-транзакций, 

убедитесь, что она активирована. 

6. Делайте регулярное резервное копиро-

вание своих данных. 
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7. Установите антивирусную программу. 

Антивирусные ПО позволяют проверять, об-

наруживать и удалять угрозы до того, как 

они создадут проблему. Оно помогает защи-

тить ваш компьютер и ваши данные от ки-

берпреступников. 

8. Периодически обновляйте вашу анти-

вирусную программу, чтобы обеспечить 

наилучший уровень защиты.  

9. Регулярно обновляйте ПО и операци-

онную систему. Постоянное обновление 

программного обеспечения и операционной 

системы гарантирует, что для защиты ваше-

го компьютера используются новейшие ис-

правления безопасности. 

10. Удалите программное обеспечение, 

которым вы не пользуетесь.  

11. Никогда не подписывайтесь ни на ка-

кие компьютерные рассылки. 

12. Используйте сильные пароли, которые 

трудно подобрать, и нигде их не записывай-

те. Можно воспользоваться услугой надеж-

ного менеджера паролей, который облегчит 

вам задачу, предложив сгенерированный им 

сильный пароль. 

13. Внимательно просматривайте свои 

банковские выписки [7]. 

Если вы все-таки стали жертвой интернет-

мошенников, то рекомендуется выполнять 

следующие действия. МВД разработало ал-

горитм действия для граждан, которые по-

страдали от действий злоумышленников: 

1. Первое действие после того, как вы 

недосчитались на своем банковском счете 

некоторой суммы, – это отключить смартфон 

и вытащить из него сим-карту. Это потенци-

альное орудие киберпреступления, так что 

нужно обеспечить его сохранность для со-

трудников правоохранительных органов.  

2. Далее следует как можно скорее свя-

заться с банком и отозвать денежный пере-

вод, а заодно блокировать все возможные 

действия с расчетным счетом. 

3. Написать заявление в двух экземплярах 

об отзыве платежа, возврате средств и бло-

кировании доступа к системе «Мобильный 

банк». Предоставить заявление в банк необ-

ходимо в течение одного дня с момента ата-

ки интернет-мошенников. 

4. Также необходимо получить в банке 

детализацию с расчетного счета и обратиться 

в банк, в который ушли деньги по инициати-

ве злоумышленника, с заявлением о при-

остановке исполнения платежа и возврате 

средств. 

5. И наконец, написать заявление о факте 

хищения денежных средств, которое необхо-

димо предъявить в полицию. Для оформле-

ния дела понадобится документальное под-

тверждение хищения денежных средств: вы-

писка из банка, детализация расходов и т. д.  

Таким образом, мы сформулировали прави-

ла компьютерной безопасности, которые по-

могут вам не стать жертвами интернет-

мошенников. Кроме того, рассмотрели прави-

ла поведения в случае, если ваши данные по-

пали в руки злоумышленников. Данные пра-

вила и методы применимы ко многим видам 

киберпреступлений, в частности – к фишингу. 

Особенностью схемы фишинга является тот 

факт, что жертва подобного IT-преступления 

практически самостоятельно отдает в руки ин-

тернет-мошенникам свои данные. Причиной 

этого может послужить неосторожность или 

неосведомленность жертвы про подобные 

схемы преступной деятельности. Итак, со-

общения в фишинговой рассылке создаются 

так, чтобы у получателя не возникло сомне-

ний, что они отправлены из надежного ис-

точника, например, от известной компании, 

которая побуждает человека перейти на под-

дельный сайт и ввести на нем свои данные, 

чтобы совершить покупку или оплатить сче-

та. Ничего не подозревая, жертва фишинга 

вводит свои данные, например, пароли, ло-

гины, предоставляет данные банковских карт 

и т. д. Не просто так данная схема названа 

фишингом, ведь с английского phishing от 

fishing переводится как рыбная ловля, вы-

уживание. По аналогии с ловлей рыбы мо-

шенник в роле рыбака рассылает на почту 

потенциальным жертвам фишинговые ссыл-

ки и ждет, пока кто-нибудь из получателей 

«клюнет» на приманку.   

Таким образом, в данной статье мы дали 

общую характеристику киберпреступности и 

киберпреступлениям. Выяснили цели и мо-

тивации IT-преступников. Также, мы по-

дробно изучили и раскрыли сущность одной 

из самых распространенных мошеннических 
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схем под названием фишинг, показав на кон-

кретных примерах работу данного антисоци-

ального явления. Кроме того, мы выявили 

причины увеличения количества киберпре-

ступлений. По нашему мнению, ими оказа-

лись развитие научно-технического прогрес-

са и пандемия. Киберпреступность является 

объективным следствием глобализации ин-

формационных процессов и появления гло-

бальных компьютерных сетей. С ростом ис-

пользования информационных технологий в 

различных сферах деятельности человека 

растет и использование их в целях соверше-

ния преступлений. Возвращаясь к вопросу о 

фишинге, мы рассмотрели различные мето-

ды для борьбы с ним. Как было отмечено 

выше, самый простой способ защиты от по-

добного интернет-мошенничесвта заключа-

ется в том, чтобы научить людей выявлять 

фишинг и бороться с ним. Следует под-

черкнуть, люди могут самостоятельно сни-

зить угрозу фишинга, просто выполняя дей-

ствия, представленные в нашей статье. Так-

же, мы обозначили правила компьютерной 

безопасности и описали алгоритм действий, 

разработанный МВД для граждан, которые 

пострадали от действий интернет-мошен-

ников. И, наконец, в данной статье мы оха-

рактеризовали особенности схемы фишинга. 

По нашему мнению, она заключается в том, 

что жертва самостоятельно и неосознанно 

отдает злоумышленникам свои личные дан-

ные, такие как пароли, логины и данные от 

банковских карт. 
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