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В статье рассматриваются этапы развития стандартов безопасности беспроводной связи сети G. 

Дается характеристика каждого этапа развития, рассматриваются его преимущества и недо-

статки, определяются пути дальнейшего развития и совершенствования.   
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ведение (Introduction). Проблема без-

опасности в сотовых системах беспро-

водной связи возникла изначально для реше-

ния очень конкретной проблемы: как аутен-

тифицировать пользователей, подключаю-

щихся к сети, и защищать соответствующие 

данные в пути от способных подслушивать 

радиоканал злоумышленников [1; 2]. Это всё 

должным образом было рассмотрено в не-

скольких поколениях сотовых систем. Были 

созданы технологии, которые постепенно 

достигли такого уровня защиты, что трудно 

найти какие-либо прорывные улучшения в 

этой области за последние годы [3]. 

Методы и материалы (Methods and Ma-

terials). В GSМ (второе поколение) были ре-

ализованы аутентификация пользователя и 

шифрование на уровне радиоинтерфейса. 

Тем не менее, модель безопасности GSM 

оказалась крайне ненадежной. Криптографи-

ческий алгоритм, принятый в аутентифика-

ции GSM (позже названный СОMP-128) не 

был подтвержден криптографическим сооб-

ществом. Идея, которая впоследствии оказа-

лась катастрофической, заключалась в том, 

что безопасность может быть обеспечена 

секретностью самого алгоритма. Этот алго-

ритм в частности, не обеспечивает взаимную 

аутентификацию. 

Следующее третье поколение, UMTS, бы-

ло поколением, в котором был достигнут 

наибольший прогресс в области безопасно-

сти. Во-первых, системы 3G полностью отка-

зались от «безопасности через неясность», 

приняв публично проверенные криптографи-

ческие алгоритмы семейства AES (Advanced 

Encryption Standard), которые намного без-

опаснее, чем предыдущие. Применение крип-

тографических методов также было значитель-

но улучшено, как за счет явного разделения 

шифров и соответствующих ключей от це-

лостности данных, так и за счет введения 

функций конфиденциальности и защиты поль-

зователей от атак, отслеживающих положение 

конечного пользователя (конфиденциальность 

местоположения). Системы 3G также устрани-

ли проблему несанкционированных базовых 

станций, предоставив чрезвычайно эффектив-

ный метод взаимной аутентификации.  

Примерно в 2011-2012 гг. началось рас-

пространение сетей стандарта 4G, который в 

настоящее время является текущим [4]. Этот 

стандарт стал, бесспорно, серьезным улучше-

нием 3G, поскольку имеет такие преимуще-

ства, как улучшенная скорость загрузки и от-

правки данных, уменьшение задержек, прак-

тически кристалльно чистые голосовые звон-

ки. Стандартный 4G (или 4G LTE) примерно в 

5-7 раз быстрее, чем 3G, предлагая расчетно 

достижимые скорости до 150 Мбит/с. Это со-

ответствует максимальной потенциальной 

скорости около 80 Мбит/с в реальном приме-

нении. К примеру, вы можете загрузить 2-х 

гигабайтный HD-фильм за 3 минуты 20 секунд 

В 
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в стандартной мобильной сети 4G, в то время 

как для сети 3G потребуется более 25 минут. 

Тем не менее, новая и даже более быстрая вер-

сия 4G уже доступна во многих странах под 

названием 4G LTE- Advanced (также известная 

как LTE-A, 4.5G или 4G+). Эта версия обеспе-

чивает расчетные скорости до 1.5 Гбит/с. 

Общая архитектура безопасности 4G была 

разделена на пять областей: 

I. Безопасность доступа к сети: защита 

на уровне радиоинтерфейса и безопасный 

доступ пользователя к сервису. 

II.  Безопасность сетевого домена: защи-

та сетевых элементов и соответствующего 

обмена трафиком данных и сигнальными со-

общениями. 

III. Безопасность домена пользователя: 

защита мобильного устройства и его взаимо-

действия с USIM. 

IV. Безопасность домена приложений: 

безопасная связь на уровне приложений. 

V. Наглядность: возможность проверить, 

работают ли (и какие) функции безопасно-

сти, а также как они настроены.  

По оценкам GSMA в современном сете-

вом стандарте 5G есть потенциал, чтобы до-

бавить ошеломляющие 2,2 триллиона дол-

ларов в мировую экономику в  ближайшие 

15 лет. Но приложения-убийцы, которые при-

носят доход и лояльность клиентов в эпоху 

5G, будут сильно отличаться от того, что мы  

знаем сегодня. Бенефициарами 5G станут ав-

тономные транспортные средства, телездраво-

охранение, умные города и логистика – каж-

дый из них на многомиллиардных рынках. 

Каждый из них также может подвергнуться 

значительным разрушениям, даже гибели лю-

дей, если их безопасность будет поставлена 

под угрозу. Для поддержки этих новых и 

интересных рыночных возможностей опера-

торам необходим совершенно новый подход 

к управлению сетью, автоматизации и кибер-

безопасности. Для решения проблем, связан-

ных с рисками 5G, сети будут полностью ав-

томатизированы, а процессы, контролируемые 

программным обеспечением, станут неотъем-

лемой частью инфраструктуры 5G. Ручные 

процессы не будут соответствовать требова-

ниям, скажем, развертывания автомобилей с 

автоматическим управлением в напряженный 

час пик. Следовательно, мантрой эпохи 5G бу-

дет «программируемость» или способность 

определять и контролировать каждый аспект 

сети в программном обеспечении, от ядра до 

края. Но эта программируемость является 

обоюдоострым мечом – она также дает хаке-

рам средство вызывать хаос издалека. Важной 

основой при разработке безопасных систем 

является надежная архитектура для выявления 

угроз, а также для разработки и развертывания 

эффективных средств контроля безопасности. 

Это должно быть приоритетом первого дня, а 

не запоздалой мыслью. Чтобы это произошло 

эффективным образом, необходимо создать 

новую экосистему поставщиков, исследовате-

лей и операторов, которая будет управлять по-

весткой дня в области  кибербезопасности для 

5G. Эта архитектура должна предоставлять 

операторам гибкость в предоставлении услуг, 

которые требуются клиентам, в то же время 

отказывая злоумышленникам в любой воз-

можности вызвать сбои. Интерфейсы при-

кладного программирования, также известные 

как API, которые обеспечивают программиру-

емость вместе с искусственным интеллектом 

(AI) и машинным обучением (ML), могут 

стать серебряными пулями поставщика услуг 

против кибератак. 

Основное отличие сетей пятого поколения 

от 4G – скорость передачи данных: 20 Гбит/с 

против 1 Гбит/с при пиковых нагрузках. На 

практике пользователи 5G загружают файлы 

на скорости до 100 Мбит/с, тогда как у 4G 

этот показатель не превышает 10 Мбит/с. 

Например, в 5G серия фильма «Игра престо-

лов» скачивается за одну минуту, а в сетях 

четвертого поколения – за 11 минут [5].  

Среди других плюсов 5G – пониженное 

энергопотребление устройств, низкая за-

держка сигнала, более высокая пропускная 

способность и выход за пределы аппаратных 

решений: многие функции 5G реализованы 

программным способом, а не только на 

уровне физической инфраструктуры, как в 

сетях прошлых поколений. 

Выводы (Summary). Новые стандарты 

беспроводной связи неизбежно ведут к цифро-

вой трансформации. Помимо того, что сети и 

системы 5G значительно превосходят преды-

дущие поколения с точки зрения емкости и 



ОБЩЕСТВО, № 4(27) 2022 

 
пропускной способности, они будут обеспечи-

вать инфраструктуру для поддержки самых 

разных сервисов: промышленный Интернет 

вещей и интеллектуальные системы управле-

ния, автономные транспортные средства и 

дроны, жизненно важное электронное здраво-

охранение и удаленная хирургия, виртуальная 

и дополненная реальности, удаленная диагно-

стика и профилактическое обслуживание и т. д. 

Число интернет-устройств стремительно рас-

тет, поэтому старые стандарты неизбежно 

приходится модернизировать. Чтобы нор-

мально работать, многим устройствам необхо-

дима более высокая пропускная способность 

сети. 5G работает на других частотах, дает до-

ступ в интернет большему количеству 

устройств, имеет сверхбыструю скорость и 

минимизирует задержки при передаче данных. 

Такие улучшения сети требуют радикально 

новый подход в модели безопасности, не по-

хожий на используемый в сотовых системах 

до последнего четвертого поколения. 
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