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В статье рассмотрены основные направления развития автоматизированных систем управления 

технологическими процессами (АСУ ТП) и риски в сфере их кибербезопасности. Актуальность ра-

боты связана с интеграцией АСУ ТП с корпоративными информационными системами и сетью 

Интернет, что приводит к появлению новых угроз информационной безопасности АСУ ТП.  
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втоматизированные системы управле-

ния технологическими процессами [1] 

прошли путь развития от локальных регуля-

торов до интегрированных цифровых плат-

форм для концепции «умного производства» 

Industry 4.0. Современные АСУ ТП – это ком-

плексные, гибкие и открытые системы, инте-

грируемые с корпоративными информацион-

ными системами и глобальными сетями. Ос-

новные тенденции их развития – это стремле-

ние к повышению эффективности и гибкости 

производственных процессов, необходимость 

обеспечения прозрачности управления, ак-

тивное внедрение промышленного интернета 

вещей (IIoT), развитие облачных технологий 

и аналитики больших данных.  

Однако вместе с новыми возможностями 

растут и риски, особенно в области кибербез-

опасности. Открытость, сетевое и облачное 

взаимодействие превращают АСУ ТП в по-

тенциальные цели для кибератак, способных 

нанести ущерб технологической, экологиче-

ской и промышленной безопасности. Рас-

смотрим основные направления развития 

АСУ ТП и связанные с этим риски. 

1. Информационные и операционные 

технологии. 

Современные АСУ ТП основаны на объ-

единении информационных (IT) и операцион-

ных технологий (OT): на контроллеры уста-

навливают операционные системы, для объ-

единения SCADA-серверов используют вир-

туализацию, для анализа информации ис-

пользуют облачные платформы. Это откры-

вает возможности для повышения эффектив-

ности и гибкости управления, но одновре-

менно приводит к появлению новых разно-

видностей киберугроз: 

− распространение угроз из IT-инфра-
структуры на OT-среду. Примеры: вирусы 
Stuxnet, Industroyer, Triton; 

− использование общих операционных си-
стем (Linux или Windows) и стандартных про-
токолов (TCP/IP, HTTP, OPC UA) делает OT-
устройства уязвимыми к тем же атакам, что и 
обычные IT-системы; 

− внедрение облачных платформ (AWS 
IoT, Azure IoT, MindSphere и др.) создаёт но-
вые каналы передачи данных, выходящие за 
пределы завода; 

− недостаточная компетентность специа-
листов на стыке IT и OT; 

− отсутствие ограничений длительности 
жизненного цикла для OT-устройств. 

2. Промышленный Интернет Вещей  

(IIoT) и облачные технологии. 

Внедрение IIoT и облачных технологий 

приводит не только к изменению архитек-
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туры АСУ ТП, обеспечивая прозрачность тех-

нологических процессов, эксплуатации и ре-

монта оборудования, но также к появлению 

новых направлений кибератак, таких как:  

− эксплуатация уязвимостей в «умных» 

датчиках и устройствах IIoT; 

− перехват, подмена или подделка данных 

с полевых устройств; 

− несанкционированный доступ к облач-

ным платформам аналитики и управления 

(например, Azure IoT, AWS IoT, MindSphere); 

− атаки на каналы связи между OT-средой 

и облачным сервисом; 

− зависимость от сторонних облачных 

провайдеров и «теневые» IoT-проекты, кото-

рые становятся точками входа в корпоратив-

ную инфраструктуру. 

3. Цифровые двойники. 

Цифровой двойник – это виртуальная модель 

физического объекта, которая синхронизиру-

ется с ним в реальном времени за счёт постоян-

ного потока данных от датчиков IIoT и АСУ ТП. 

Она предназначена для оптимизации работы и 

обслуживания оборудования и повышения эф-

фективности производства, но является осно-

вой для появления следующих киберугроз: 

− компрометация целостности данных 

цифрового двойника: злоумышленник может 

подменить данные, поступающие от датчиков 

или АСУ ТП, что приведёт к некорректному 

поведению физического объекта; 

− использование цифрового двойника как 

источника атаки на физическую систему, 

если цифровой двойник способен управлять 

этой системой; 

− атака на инфраструктуру хранения и об-

работки данных цифрового двойника в облач-

ных средах, уязвимости которых могут стать 

точкой входа для DoS-атак; 

− расширение направлений кибератак за 

счёт новых интерфейсов программирования 

цифровых двойников, особенно, если исполь-

зуется слабая аутентификация или отсут-

ствует шифрование данных. 

4. Применение искусственного интел-

лекта и машинного обучения. 

Искусственный интеллект (ИИ) и машин-

ное обучение (МО) помогают анализировать 

данные, получаемые АСУ ТП и устройств 

IIoT, и использовать функционал цифровых 

двойников. Это открывает возможности для оп-

тимизации, диагностики и обслуживания техно-

логического оборудования, но также приводит 

к появлению новых киберугроз, таких как: 

− компрометация обучающей выборки: 

злоумышленник может целенаправленно ис-

кажать данные, используемые для обучения 

модели ИИ/МО; 

− манипуляции с моделью ИИ/МО и отсут-

ствие ее прозрачности; 

− длительный жизненной цикл модели ИИ, 

что приводит к эксплуатации злоумышленни-

ками ее известных уязвимостей. 

5. Тренд на открытость, кроссплатфор-

менность и импортозамещение. 

Обеспечение технологической независи-

мости требует открытой, кроссплатформен-

ной архитектуры. Хотя открытость и стандар-

тизация повышают гибкость и совместимость 

оборудования разных производителей, но 

также создают предпосылки для появления 

уникальных киберугроз, таких как: 

− уязвимости в новых отечественных ре-

шениях, которые внедрены при отсутствии 

долгосрочной эксплуатации и обратной связи 

с производством; 

− несовместимость политик безопасности 

в ПО разных производителей; 

− зависимость от сторонних библиотек и 

открытого ПО, которые могут содержать из-

вестные уязвимости при отсутствии выпуска 

обновлений ПО; 

− риск поставки оборудования с предуста-

новленными закладками, если отсутствуют 

процедуры верификации и сертификации. 

Следовательно, эволюционное развитие 

АСУ ТП привело к появлению новых киберу-

гроз, которые не могут быть оставлены без 

рассмотрения, особенно для объектов крити-

ческой инфраструктуры. В дальнейшем ав-

торы планируют исследовать перспективные 

направления обеспечения кибербезопасности 

АСУ ТП на основе комплексного подхода, со-

четающего технические и организационные 

меры защиты с требования действующего за-

конодательства.
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