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а протяжении последних десятилетий 

международный терроризм приобрел 

угрожающие масштабы, поскольку были 

расширены границы его существования и 

сегодня его присутствие не ограничено тер-

риторией отдельных государств. К настоя-

щему времени этот феномен обрел свойства 

хорошо организованного интернационально-

го движения, в котором имеются особые ры-

чаги управления, создан специальный арсе-

нал средств и методов, несущих в себе суще-

ственную угрозу безопасности не только от-

дельных государств, но и всему миру. 

Сейчас на земле не осталось места, куда 

бы ни проник терроризм. По данным Инсти-

тута экономики и мира в 2015 г. «глобаль-

ный индекс терроризма» достиг крупнейшего 

ежегодного роста терактов за последнее деся-

тилетие. Наибольшую террористическую ак-

тивность проявляют четыре организации: Ис-

ламское государство (ИГ), Боко Харам, аль Ка-

ида и Талибан. На их долю приходится более 

66% всех смертельных исходов в результате 

терактов» [11]. 

Акты международного терроризма от от-

дельных акций до диверсионно-террорис-

тических войн ставят под угрозу друже-

ственные мирные отношения между госу-

дарствами, направлены против стабильности 

сложившихся международных отношений, 

препятствуют развитию отношений добросо-

седства, а также посягают на основы без-

опасности общества и основные права и сво-

боды человека [18]. Таким образом, террори-

стическая деятельность сегодня превращает-

ся в фактор глобального значения, степень 

общественной опасности  которой мало с 

чем  соизмерима, особенно когда ее масшта-

бы возрастают до транснациональных [18].  

Исходя из вышеизложенного тема данной 

статьи является актуальной и ставит перед 

собой цель рассмотрения информационного 

терроризма с точки зрения международно – 

правового регулирования. Для достижения 

поставленной цели необходимо решить сле-

дующие задачи: изучить  понятие  «инфор-

мационный терроризм»; раскрыть междуна-

родно-правовое регулирование сотрудниче-

ства государств в сфере противодействия  

информационному терроризму. 

Следует заметить, что в последние десяти-

летия широкое распространение  получил тер-

мин «международный терроризм». Н.И. Ко-

стенко отмечает, что «начиная с первого иссле-

дования международного терроризма, прове-

денного ООН в 1972 г., международное сооб-

щество до сих пор не может достигнуть согла-

сия в отношении общеприемлемого содержа-

ния термина «международный терроризм» [13].  

Обращаясь к теории правовой науки, мож-

но отметить специальное исследование 

Н.А. Чернядьевой, посвященное междуна-
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родному терроризму, в котором автором 

представлен детализированный подход к ис-

следованию этого понятия. При этом анализ 

международных конвенций антитеррористи-

ческого характера позволил указанному авто-

ру обозначить такие неотъемлемые и наибо-

лее показательные черты международного 

терроризма, его характеризующие, как: а) 

насилие; б) направленность преступного дея-

ния в отношении частных лиц; в) наличие по-

литической цели; г) причинение ущерба [21]. 

По мнению исследователя, указанные эле-

менты в общей совокупности наиболее точно 

характеризуют международный терроризм. 

С позиции Х. Барри, «международный тер-

роризм следует рассматривать как совокуп-

ность преступных действий, осуществляемых 

его представителями, участниками в устраше-

ние лица или группы лиц, не являющихся 

непосредственными объектами нападения, с 

целью оказания влияния на ход дипломатиче-

ских отношений или на достижение иных про-

тивоправных целей международного характера, 

а также соучастие в совершении данного дея-

ния или пособничество в его совершении» [1]. 

Как отмечают В.И. Иванов и А.Я. Лубинец, 

«международный терроризм является преступ-

ной деятельностью, совершаемой с прямым 

умыслом, проявляющейся в совершении актов 

терроризма, последствием которых является 

массовая гибель невинных жертв» [10]. 

Н.И. Костенко предлагает следующее 

определение международного терроризма – 

«это преступные действия в нарушение тре-

бований принципов международного права, 

выраженные в насильственных действиях 

физического лица (группы лиц) и направ-

ленные на подрыв сложившегося междуна-

родного правопорядка и стабильности меж-

дународного сотрудничества, на нарушение 

прав человека с целью выполнения опреде-

ленных политических требований и причи-

нения значительного имущественного ущер-

ба либо наступления иных общественно 

опасных последствий» [13]. 

Учрежденная Генеральным секретарем 

ООН Группа высокого уровня по угрозам, 

вызовам и переменам предлагает компро-

миссное определение международного тер-

роризма,  предлагая включить в его содер-

жание следующие проявления террористиче-

ской деятельности: применение силы госу-

дарством против мирных жителей, при усло-

вии что это осуществляется в достаточно 

широком масштабе и может быть квалифи-

цировано как военное преступлением со сто-

роны соответствующих лиц или преступле-

ние против человечности; охватываемые 12 

универсальными антитеррористическими 

конвенциями акты, которые представляют 

собой терроризм и являются преступлениями 

согласно международному праву; акты тер-

роризма, прямо запрещенные Женевскими 

конвенциями 1949 г. и Дополнительными 

протоколами к ним; акт, запрещенные Меж-

дународной конвенцией о борьбе с финанси-

рованием терроризма 1999 г. и Резолюцией 

СБ ООН №1566 2004 г.; «любое другое дея-

ние, направленное на то, чтобы вызвать 

смерть мирных жителей или некомбатантов 

или причинить им тяжкие телесные повре-

ждения, когда цель такого деяния в силу его 

характера или причинить им тяжкие телес-

ные повреждения, когда цель такого деяния  

в силу его характера или контекста заключа-

ется в том, чтобы запугать население или за-

ставить правительство или международную 

организацию совершить действие или воз-

держаться от его совершения»[18]. 

В последние годы стало активно приме-

няться понятие информационного террориз-

ма, что вполне закономерно, учитывая стре-

мительное увеличение информационных 

технологий, появления доступа к этим тех-

нологиям широких масс. Используя различ-

ный арсенал пропагандистских средств, тер-

рористы активно используют информацион-

ное пространство для манипулирования по-

ведением людей, воздействуя на их психику, 

исключая возможность критической оценки 

получаемой информации [17]. 

О.В. Тульская под информационным тер-

роризмом предлагает понимать  использова-

ние информационных средств или соверше-

ние действий по дезорганизации автомати-

зированных информационных систем в тер-

рористических целях либо угрозу соверше-

ния этих действий» [19]. 

Экспертное научное сообщество выделя-

ет две разновидности информационного 
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терроризма.  

Первая разновидность информационного 

терроризма – кибертерроризм. Термин ки-

бертерроризм ввел в середине 1980-х гг. со-

трудник американского Института безопас-

ности и разведки Б. Коллин, обозначив тер-

рористические действия в виртуальном про-

странстве. Сам автор термина предполагал, 

что о реальном кибертерроризме можно бу-

дет говорить не раньше, чем в первые деся-

тилетия XXI в. [20].  

Террористы используют информационно – 

коммуникационные технологии для того, что-

бы нарушить различные виды систем (банков-

ские, финансовые, военные и т. д.), чтобы запу-

гивать правительство и население.  

Кибертерроризм необходимо рассматри-

вать «как умышленную атаку на компьюте-

ры, компьютерные программы, компьютер-

ные сети или обрабатываемую ими инфор-

мацию, создающую опасность причинения 

значительного имущественного ущерба либо 

наступления иных общественно опасных по-

следствий» [4]. 

Кибертеррористы могут использовать раз-

нообразные приемы для достижения своих це-

лей. Специалисты, исследующие стратегию 

терроризма, отмечают следующие приемы: 

«захват каналов СМИ с целью распростране-

ния дезинформации, слухов, демонстрации 

мощи террористической организации, объяв-

ления своих требований; воздействие на опера-

торов, разработчиков информационных и теле-

коммуникационных систем путем насилия или 

угрозы насилия; шантаж; подкуп; введение 

наркотических средств; использование нейро-

лингвистического программирования, гипноза, 

средств создания иллюзий, мультимедийных 

средств для ввода информации в подсознание 

или ухудшения здоровья человека и др.» [19]. 

Интернет используется террористическими 

организациями и для вовлечения в террори-

стическую деятельность новых членов. В 

настоящее время в Интернете находятся сайты 

практически всех более или менее крупных 

исламских организаций, в том числе ради-

кального толка. По заявлению западных спец-

служб и правоохранительных органов «актив-

но используют возможности Интернета такие 

террористические организации, как «Хезбо-

ла», «Абу Нидаль» и др. С использованием 

Интернета ими осуществляются информаци-

онные кибератаки, пропаганда экстремистских 

идей, вовлечение новых членов, эффективная 

законспирированная связь» [16]. 

Достаточно привести пример сетевого 

червя Nimba, «нанесшего подключенным к 

Интернету организациям совокупный ущерб, 

оцениваемый в 3 млдр. долларов» [16]. Так-

же события 11 сентября 2000 г. сопровожда-

лись кибератаками на навигационные систе-

мы Нью-Йоркского аэропорта. В 2000 г. В 

России неизвестные злоумышленники взлома-

ли компьютерную сеть РАО «Газпром» и на 

некоторое время получили полный контроль 

над центральным пунктом распределения га-

зовых потоков. А компьютерный вирус «Love 

Bug», созданный на Филиппинах в 2000 г. 

нанес ущерб миллионам компьютеров по все-

му миру [8]. Особую озабоченность вызывает 

распространение в компьютерных сетях и на 

электронных носителях сведений и практиче-

ских рекомендаций по подрывной деятельно-

сти и созданию оружия, включая оружие мас-

сового уничтожения [19]. 

Другая разновидность информационного 

терроризма подразумевает использование 

средств массовой информации, сервисов Ин-

тернет террористическими группами для 

имущественного, финансового, информаци-

онного и прочего обеспечения своей дея-

тельности, но не для непосредственного со-

вершения терактов. [4] 

Помимо использования официальных 

средств массовой информации, информацион-

ный терроризм опирается на распространение 

определенного типа слухов. Слухи вообще иг-

рают значительную роль в проблеме терро-

ризма. Как правило, они многократно усили-

вают ту атмосферу страха и ужаса, на создание 

которой направлены усилия террористов. Сре-

ди всех разновидностей слухов наиболее зна-

чимыми в рамках информационного терро-

ризма являются два вида: так называемые слу-

хи-пугало и агрессивные слухи. 

«Слух-пугало» – это слух, несущий и вызы-

вающий выраженные негативные, пугающие 

настроения и эмоциональные состояния, от-

ражающий некоторые актуальные, но нежела-

тельные ожидания аудитории, в которой они 
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возникают и распространяются. Обычно слухи 

такого типа возникают или откровенно «за-

пускаются» силами, развязывающими инфор-

мационный террор, в массовое сознание в пе-

риоды социального напряжения (террористи-

ческие акты, стихийные бедствия, война, под-

готовка военного переворота и т. д.). Сюжеты 

варьируются от просто пессимистических до 

явно панических. Наиболее часто встречаются 

«слухи-пугала», основанные на якобы неиз-

бежном повышении цен на продукты пита-

ния, их исчезновении и приближающемся 

голоде. Такие слухи были зафиксированы, 

например, в России в 1917 г. и в 1990-1991 

гг., в Чили в 1971-1973 гг., в Никарагуа в 

1980 г., в Афганистане в 1980 г. Принимая 

такие слухи за «чистую монету», доверяя им, 

часть населения бросается закупать подчас 

ненужные продукты в неразумных объемах, 

в результате действительно искажается 

конъюнктура рынка. Товары быстро исчеза-

ют с прилавков, стремительно растут в цене, 

может возникнуть голод [5]. 

«Агрессивный слух» – слух, не просто вы-

зывающий негативные настроения и состоя-

ния, отражающие нежелательные ожидания 

аудитории, а конкретно направленные на 

стимулирование агрессивного эмоциональ-

ного состояния и поведенческого «ответа», 

жесткого агрессивного действия. Слухи та-

кого рода возникают в ситуациях острых 

противоречий, связанных с социальными 

межгрупповыми и межэтническими, межна-

циональными конфликтами. Приведем не-

сколько известных примеров: «В Леополь-

двиле негры вырезают белое население» (За-

ир, 1960); «Беспорядки в Панаме вызваны 

кубинскими агентами» (США, 1964); «Новая 

власть грабит страну, отправляя зерно на 

Кубу и в Россию» (Никарагуа, 1980), и т. д. 

Основная функция агрессивных слухов – не 

просто запугивание, а прямая провокация 

агрессивных, террористических действий 

типа геноцида и массовых убийств. Эти слу-

хи строятся отрывочно, «телеграфно». Ко-

роткие, рубленые фразы сообщают о кон-

кретных «фактах», «взывающих к отмще-

нию». Они несут сильный эмоционально-

отрицательный заряд, формируя аффектив-

ную общность «мы» («нормальных людей») 

в противовес общности «они» («зверствую-

щих нелюдей»). Например, слухи о «звер-

ствах федеральных войск в Чечне», распро-

страняемые чеченцами, и аналогичные - о 

«зверствах чеченских боевиков» в отноше-

нии федеральных войск [5].  

Международный терроризм наносит огром-

ный вред целым государствам и конкретным 

людям, последствия терактов непоправимы. И 

это требует от всех стран объединения усилий 

для борьбы с международным терроризмом. 

 Современное международное право вы-

работало целый ряд международных конвен-

ций универсального и регионального харак-

тера, которые «на основании четких крите-

риев устанавливают в качестве предмета 

своего правового регулирования взаимное 

сотрудничество государств в борьбе с меж-

дународным терроризмом» [13].  

В настоящей работе мы рассмотрим меж-

дународные конвенции универсального харак-

тера. Можно согласиться с мнением Группы 

высокого уровня по угрозам, вызовам и пере-

менам о необходимости выработки всеобъем-

лющей конвенции о терроризме, включая его 

четкое определение [15]. Как отмечает          

Н.И. Костенко, необходимость «принятия 

универсального определения международного 

терроризм на сегодняшний день признается 

большинством специалистов, занимающихся 

проблемой борьбы с международным терро-

ризмом» [13]. «Основной проблемой, суще-

ствующей в отношении принятия определения 

о международном терроризме, на его взгляд, 

является отсутствие единого критерия, кото-

рый мог бы позволить выявить основные со-

ставляющие элементы определения самого 

термина «международный терроризм» [13].  

Разработка объективно отражающего дей-

ствительность и «общепризнанного определе-

ния международного терроризма положитель-

но повлияла бы на действенность использова-

ния международно-правовых средств борьбы с 

международным терроризмом» [13]. Кроме 

этого необходимо отметить, что информаци-

онный терроризм является формой воздей-

ствия на личность, общество и государство по-

средством распространения информационных 

сообщений и с использованием современных 

информационно-коммуникацион-ных техноло-
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гий. Цель информационного терроризма – ока-

зать влияние на общественное сознание, а так-

же ослабление и расшатывание конституцион-

ного строя. Он ведется разнообразными сила-

ми и средствами – от агентуры иностранных 

спецслужб до отечественных и зарубежных 

средств массовой информации [5].  

 Однако, по утверждению ряда исследова-

телей, пока нет ни одной универсальной 

конвенции, которая бы регулировала со-

трудничество государств в борьбе с инфор-

мационным терроризмом. Поэтому Россия 

предлагает разработать конвенцию ООН по 

борьбе с киберпреступностью [12]. 
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