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Автор статьи поднимает проблему информационно-психологической без-

опасности несовершеннолетних: профилактика кибербуллинга в современной 

образовательной среде. Подчеркивает, что интернет-пространство несет в себе 

большую угрозу для его пользователей (анонимность, отсутствие визуального 

контакта, возможностью фальсификации, наличием огромной аудитории, воз-

можностью «истязать» жертву в любом месте и в любое время и др.). Представ-

ляет понятия «психологическая безопасность», «информационная безопас-

ность», «информационно-психологическая безопасность». В заключении автор 

описывает основные способы обеспечения информационно-психологической 

безопасности несовершеннолетних в интернет-пространстве и подчеркивает 

необходимость постоянного пристального внимания к данной проблеме.  
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Современная система образования претерпевает масштабные изменения в 

связи с быстро развивающимися методами и способами получения новой инте-

ресной информации и образовательного контента; новыми методами доступа к 

образовательному контенту; трансформацией взаимодействий субъектов образо-

вательного процесса; содержанием и наполнением образовательного контента. 



Все это безусловно влияет на информационную и психологическую безопас-

ность личности. Психологическая безопасность – специфическое эмоциональное 

состояние человека, связанное с ощущением благополучия, защищенности, с от-

сутствием тревоги, страха, эмоционального напряжения. Информационная без-

опасность – защита личной информации от нежелательных влияний различного 

(естественного и неестественного) характера, способных наносить вред соб-

ственникам и/или пользователям определенной информации. Безопасность 

среды предполагает позитивное отношение к ней всех субъектов образования, 

высокие показатели индекса их удовлетворенности взаимодействием. Вместе с 

тем образовательное пространство школы представляет собой наименее защи-

щенную структуру современного социума, подверженную многообразным внут-

ренним и внешним угрозам. Риски и вызовы современного общества своеобразно 

преломляются в школьном пространстве, насыщая его реальными и потенциаль-

ными страхами взрослых и детей. Психолого-педагогические исследования и по-

вседневная практика свидетельствуют: образовательная среда школы становится 

все более жестокой и агрессивной.  

В настоящее время сложились теоретические и практические предпосылки 

для решения обозначенной проблемы. Педагогическое моделирование и проек-

тирование безопасной образовательной среды, формирование информационно-

психологически безопасного комфортного климата в ученическом классе инте-

ресовали многих исследователей (Н.П. Аникееву, С.Д. Дерябо, В.А. Ясвина и 

др.). Методологические основы для формирования информационно-психологи-

ческой безопасности несовершеннолетних опираются на научные труды отече-

ственных и зарубежных ученых И.А. Баевой, Е.Б. Лактионовой, В.И. Панова, 

В.Р. Петросянц, В.В. Рубцова, L.M. Kanan, M.A. Reeves, A.E. Plog, S. Robers, J. 

Zhang, J. Truman.  

Анализируя большой спектр современных исследований по проблеме  ин-

формационно-психологической безопасности несовершеннолетних: профилак-

тики кибербуллинга в современной образовательной среде, нами было выявлено, 

что до настоящего времени проводилось крайне мало исследований, 



выявляющих особенности влияния личностных характеристик учителя профес-

сионала на результативность разработки и применения профилактических про-

грамм  информационно-психологической безопасной образовательной среды как 

профилактики кибербуллинга.  

Исследователь Е. Роланд [3] определяет буллинг как «длительное физиче-

ское или психическое насилие со стороны индивида или группы в отношении 

индивида, который не способен защитить себя в данной ситуации». Психотера-

певт И. Бердышев [1] считает, что «буллинг – сознательное, длительное насилие, 

не носящее характера самозащиты и исходящее от одного или нескольких чело-

век». Психолог И.Н. Кон [4] отмечает: «буллинг – это запугивание, физический 

или психологический террор, направленный на то, чтобы вызвать у другого страх 

и тем самым подчинить его себе». Согласно определению ЮНИСЕФ, кибербул-

линг – это травля с использованием цифровых технологий.  

Исследования отечественных и зарубежных авторов последних лет показы-

вают, что данное негативное явление встречается почти в каждом учебном заве-

дении. Его крайней формой является школьный терроризм с массовым убий-

ством людей. Согласно статистике, с каждым годом в подростковых коллективах 

количество детей, подвергающихся насилию со стороны сверстников, не только 

не уменьшается, несмотря на все усилия со стороны общественности, но и, 

напротив, имеет тенденцию к увеличению. Виртуальная среда несет в себе го-

раздо больше опасностей (анонимность, отсутствие визуального контакта, воз-

можностью фальсификации, наличием огромной аудитории, возможностью «ис-

тязать» жертву в любом месте и в любое время и др.) 

На наш взгляд, в профилактике проблемы кибербуллинга важным является 

информационно-психологическая безопасность субъектов образовательного 

процесса, которая должна минимизировать вероятность возникновения наруше-

ний и способствует формированию безопасной и психологически комфортной 

среды в любой образовательной организации. 

Понятие информационной безопасности закреплено в «Доктрине информа-

ционной безопасности Российской Федерации», утверждённой Указом 



Президента РФ от 05.12.2016 № 646 и определяется как комплекс мер и средств, 

направленных на защиту конфиденциальности, целостности и доступности ин-

формации. Основная цель информационной безопасности – обеспечить надёж-

ную защиту информационных ресурсов от угроз и атак. Информационная без-

опасность личности – это некое состояние уверенности и чувство защищенности, 

при котором отсутствует риск, связанный с причинением информацией вреда 

здоровью и/или физическому, психическому, духовному, нравственному разви-

тию человека. Применительно к конкретному человеку информационно-психо-

логическая безопасность – это состояние защищенности сознания и психиче-

ского здоровья человека, обеспечивающее его целостность как социального 

субъекта, возможность адекватного поведения и личностного развития в усло-

виях неблагоприятных информационных воздействий. Задача обеспечения ин-

формационно-психологической безопасности должна решаться на уровне госу-

дарства, общества и на уровне самой личности. 

Таким образом, основными способами обеспечения информационно-психо-

логической безопасности несовершеннолетних в интернет-пространстве должны 

выступать следующие:  

- обязательное обучение несовершеннолетних безопасным правилам пове-

дения в сети интернет; 

- строго регламентированное время пользования; 

- обязательное установление систем «родительского контроля»; 

- обязательное систематическое просвещение всех субъектов образова-

тельного процесса по проблемам кибербуллинга, психологически безопасной об-

разовательной среды, информационно-психологической безопасности и др. 

- разработка учебно-методическое обеспечение процесса подготовки педа-

гогов образовательных организаций к информационно-психологической без-

опасности несовершеннолетних и профилактики кибербуллинга в современной 

образовательной среде. 

Проблема информационно-психологической безопасности несовершенно-

летних: профилактики кибербуллинга в современной образовательной среде 



требует постоянного пристального внимания. Особенно важно учитывать посто-

янно возникающие риски и угрозы, развивающегося пространства для своевре-

менной профилактики и преодоления проблемы современного общества.   
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The author of the article raises the problem of information and psychological se-

curity of minors: prevention of cyberbullying in the modern educational environment. 

Emphasizes that the Internet space poses a great threat to its users (anonymity, lack of 

visual contact, the possibility of falsification, the presence of a huge audience, the 

ability to "torture" the victim anywhere and at any time, etc.). Introduces the concepts 
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security". In conclusion, the author describes the main ways of ensuring the 

information and psychological safety of minors in the Internet space and emphasizes 

the need for constant close attention to this problem. 
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