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Современный социум активно использует достижения научно-

технического процесса в своей повседневной деятельности. Сегодня информа-

ционно-телекоммуникационные технологии используются человеком не только 

в благих целях, но и при совершении уголовно-наказуемых деяний.  

В 2023 году было зарегистрировано на 29,7% больше преступлений в сфе-

ре информационных технологий по сравнению с 2022 годом (Статистические 

сведения о состоянии преступности в 2023 году: Официальный сайт МВД Ме-
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диа URL: https://mvdmedia.ru/news/official). Анализируя официальные статисти-

ческие данные МВД России можем утверждать, что раскрытие и расследование 

киберпреступности является перспективным направлением для работы органов 

государственной власти.  

В этой связи необходимым является совершенствование правоохранитель-

ных органов, в том числе и оперативно-розыскных подразделений в части кри-

миналистического обеспечения их деятельности. Искалиев Р.Г. отмечает, что 

«криминалистическая характеристика рассматривает обстоятельства преступ-

ления, которые связаны с его расследованием» [4, С. 120]. 

Криминалистическое обеспечение оперативно-розыскной деятельности 

выступает важной составляющей деятельности правоохранительных органов, 

особенно в части противодействия киберпреступности. Именно в совокупности 

криминалистики и оперативно-розыскной деятельности возможно получение 

наиболее быстрых и значимых для уголовного дела сведений. Иванов П.И. под-

черкивает «важность оперативно-розыскного сопровождения дел в интересах 

своевременной нейтрализации противоправных действий со стороны преступ-

ников и их окружения» [3, С. 108]. Не можем не согласиться с позицией Ивано-

ва П.И., так как действительно, одним из направлений деятельности оператив-

ных подразделений выступает выявление преступления еще до его непосред-

ственного совершения и его предупреждение, а также дальнейшая профилакти-

ка как общего, так и частного характера.  

На сегодняшний день легальное определение криминалистического обес-

печения оперативно-розыскной деятельности отсутствует и выработано прак-

тикой и теорией юриспруденции. Так, например, Горшкова В.С. указанное 

определение разъясняет как «систему использования сотрудниками оператив-

ных подразделений полиции положений криминалистики в ходе осуществления 

оперативно-разыскной деятельности» [1, С.5]. Иванов П.И. также отмечает, что 

криминалистическое обеспечение оперативно-розыскной деятельности реали-

зуется «через призму межотраслевых связей и отношений» [2, С.148]. Мы раз-

деляем представленные позиции авторов, поскольку криминалистическое обес-
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печение в практической деятельности строится на основе межведомственного 

взаимодействия, особенно используя достижения кримналистики. 

Тем не менее, для более корректного и детального уяснения сути рассмат-

риваемого понятия предлагает определять его следующим образом: кримина-

листическое обеспечение оперативно-розыскной деятельности представляет 

собой осуществляемую в соответствии в законодательством упорядоченную 

систему деятельности оперативных подразделений, при которой используются 

достижения криминалистики, а также межотраслевое взаимодействие. Пред-

ставленное нами понятие в наибольшей степени раскрывает все аспекты рас-

сматриваемого явления и более полно раскрывает его сущность. Поэтому пред-

лагаем данное нами определение использовать в рамках теории криминалисти-

ки и оперативно-розыскной деятельности. 

В рамках данного исследования наибольший интерес представляет дея-

тельность оперативных подразделений по противодействию преступлениям, 

совершаемым с использованием информационно-телекоммуникационных тех-

нологий. Само понятие противодействие в буквальном смысле означает совер-

шение действий, направленных на уменьшение какого-либо воздействия. В ас-

пекте правоохранительной деятельности противодействие направлено против 

уголовно-наказуемых и иных противоправных деяний. Считаем, что деятель-

ность оперативных подразделений по противодействию представляет собой 

осуществляемый в соответствии с законом согласованный совместный ком-

плекс действий, направленный на выявление, раскрытие и предупреждение со-

вершения уголовно-наказуемых деяний.  

Применительно к преступлениям, совершаемым с использованием инфор-

мационно-телекоммуникационных технологий, криминалистическое обеспече-

ние ОРД имеет свои особенности, которые связаны, в первую очередь, с видом 

уголовно-наказуемого деяния. Киберпреступления отличаются по способу со-

вершаемого преступного деяния, механизму следообразования, личности пре-

ступника. Способ совершения данных уголовно-наказуемых деяний варьирует-

ся в зависимости от квалификации и непосредственно объективной стороны де-



Научный потенциал. –  № 2(45). – 2024 

 
яния. Отличительной особенностью способа выступает использование инфор-

мационно-телекоммуникационных технологий. К примеру, применение персо-

нального компьютера, ноутбука, искусственного интеллекта, вредоносных про-

граммных обеспечений в процессе подготовки, реализации деяний объективной 

стороны или в целях сокрытия следов совершенного преступления. Механизм 

следообразования киберпреступности отличается тем, что оставляет не только 

материальные и идеальные следы уголовно-наказуемого деяния, но и особый 

вид следов – цифровые. Данные следы были ранее не известны правоохрани-

тельным органам, а потому требуют к себе особо внимания, в том числе и со 

стороны оперативных подразделений. Личность преступника киберпреступле-

ний также имеет свои отличительные признаки, потому как такие лица владеют 

специальными знаниями и навыками в области информационных и телекомму-

никационных технологий, что позволяет им совершать противоправные деяния 

в виртуальной реальности. 

Подчеркнем, что главным отличием цифровой преступности является вы-

сокая латентность и непосредственно использование информационно-

телекоммуникационных технологий при совершении уголовно-наказуемого де-

яния. По этой причине и криминалистическое обеспечение оперативно-

розыскной деятельности должно акцентировать свое внимание на цифровом 

формате в организации своей работы, реализуя ОРД в реальном и виртуальном 

мире. В этой связи особое место занимает криминалистическое обеспечение в 

части использования средств криминалистической техники, а также различных 

накопителей оперативной информации (криминалистических учетов).  

Кроме того, немаловажное значение имеет и соответствующая подготовка 

сотрудников оперативных подразделений. Представитель органов государ-

ственной власти, стремящийся выявить, предотвратить и найти киберпреступ-

ника, должен владеть специальными знаниями и навыками на более высоком 

уровне по сравнению с самим преступником. Поэтому большая ответствен-

ность и особое внимание возлагается на подготовительные центры, курсы по-

вышения квалификации сотрудников оперативных подразделений. Важно под-
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черкнуть, что несмотря на создание в системе Министерства Внутренних дел 

Российской Федерации специализированного подразделения «К» по борьбе с 

киберпреступностью, необходимо расширение знаний в сфере информационно-

телекоммуникационных технологий всех оперативных сотрудников, а также 

постоянное совершенствование имеющегося уровня знания и навыков.  

Таким образом, можем говорить о том, что на сегодняшний день законом 

не дается определения криминалистического обеспечения ОРД. В целях обоб-

щения правоприменительной практики и расширения теории криминалистики и 

ОРД предлагаем под криминалистическим обеспечением оперативно-

розыскной деятельности понимать осуществляемую в соответствии в законода-

тельством упорядоченную систему деятельности оперативных подразделений, 

при которой используются достижения криминалистики, а также межотрасле-

вое взаимодействие. Криминалистическое обеспечение оперативно-розыскной 

деятельности по противодействию преступлениям, совершаемым с использова-

нием информационно-телекоммуникационных технологий, должно отвечать 

требованиям современного общества, стремиться работать на опережение пре-

ступника. В этой связи оперативные подразделения нуждаются в тщательной 

подготовке и переподготовке, а также в криминалистическом обеспечении на 

более высоком уровне, чем сами лица, совершающие противоправные деяния.  
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