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ЧЧттоо  ттааккооее  ииннффооррммааццииооннннааяя  ббееззооппаассннооссттьь??  
 
Формально: 

Информационная безопасность – это состояние защищенности 

информации, которой обладает человек, это исключение недопустимых 

рисков её уничтожения, искажения и утечки, которые могут привести 

к невосполнимым потерям или ущербу для лица, обладающего этой 

информацией. 

 

Неформально: 
Информационная безопасность – это проблема отношений между людьми: 

между отдельными людьми, между человеком и обществом, между 

сообществами людей, это проблема доверия между людьми. Одинаковых 

людей нет; поэтому в обществе существуют противоположные или 

противоречащие друг другу интересы, несовпадающие цели деятельности. 

Таким образом, информационная безопасность - это искусство людей 

совместно решать некоторые общие задачи в условиях конфликтных 

интересов, обезопасив себя от возможного негативного влияния посторонних 

лиц.  
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ВВ  ккааккиихх  ссффеерраахх  ппрроояяввлляяююттссяя  ппррооббллееммыы  ииннффооррммааццииоонннноойй  

ббееззооппаассннооссттии??  
 

• Сфера глобальной политики,  межгосударственные отношения. 

• Военная сфера. 

• Гуманитарная и нравственная сфера. 

• Экономическая сфера. 

• Финансовая сфера, сфера банковской деятельности. 

• Техническая сфера. 

 

Информационная безопасность = защита информации + защита от 

информации 

 

Проблемы информационной безопасности касаются каждого человека, 

живущего в обществе! 
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ООссннооввнныыее  аассппееккттыы  ииннффооррммааццииоонннноойй  ббееззооппаассннооссттии  
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ллииццаамм,,  ккооттооррыымм  ддооккууммееннтт  ннее  

ппррееддннааззннааччеенн  

  
  

  

  

  

  

  

  

  

  

  

  

  

  

––  ггааррааннттииии  ттооггоо,,  ччттоо  ддооккууммееннтт  

ннее  ббыылл  ииззммееннёённ  вв  ппррооццеессссее  

ддввиижжеенниияя  оотт  ссооззддааттеелляя  кк  

ппооллууччааттееллюю  
  

  

  

  

  

  

  

  

  

  

  

––  ггааррааннттииии  ттооггоо,,  ччттоо  ддооккууммееннтт  

ддееййссттввииттееллььнноо  ббыылл  ссооззддаанн  

ииммеенннноо  ллииццоомм,,  ккооттооррооее  ууккааззаанноо  

вв  ккааччеессттввее  ееггоо  ааввттоорраа  

  

  

  

  

  

  

––  ггааррааннттииии  ннееввооззммоожжннооссттии  

ооттккааззааттььссяя  оотт  ффааккттаа  ссооззддаанниияя  

ддооккууммееннттаа  ((ооззннааккооммллеенниияя  сс  

ддооккууммееннттоомм))  
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ППооллииттииккаа  ии  ммеежжддууннаарроодднныыее  ооттнноошшеенниияя  
 

• Разведка и контрразведка:  

� По назначению: военная, политическая, экономическая и пр.  

� По методам: агентурная разведка, радиоперехват, воздушно-космическая 

разведка и пр.  

� По территориальному принципу: внешняя разведка и оперативно-розыскная 

деятельность внутри государства. 

Спецслужбы существовали и существуют практически во всех странах мира – 

важный инструмент добывания информации для принятия решений на 

государственном уровне. 

• Формирование общественного мнения при помощи СМИ: 

пропагандистские компании, «заказные» публикации и передачи, 

эмоциональные оценки, отбор тем и информационных поводов, заказная и 

скрытая реклама, недобросовестная конкуренция. 

• «Информационная война»:  

нагнетание обстановки на международной арене, информационное 

сопровождение «цветных революций» и т.п. 
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Информационная безопасность государства 

 

Информационная безопасность государства
 

— состояние 

сохранности информационных ресурсов государства и 

защищённости законных прав личности и общества в 

информационной сфере. 

• Защита информации, составляющей государственную тайну:  

секретное делопроизводство, система допусков к информации, составляющей 

гостайну, обеспечение режима защиты гостайны в организациях, спецсвязь и пр. 

• Доктрина информационной безопасности РФ. 

• Законотворчество, нормативно-правовая база:  

федеральные законы, подзаконные акты, нормативно-технические документы 

(стандарты). 

• Образование и воспитание личности. 
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ЭЭккооннооммииккаа  ии  ббииззннеесс  

• Промышленный шпионаж и противодействие ему. 

• Конкурентная разведка. 

• Коммерческая тайна. 

• Управление рисками, система менеджмента безопасности 

информации на предприятии. 

• Кадровая проблема, доверие к персоналу, контроль доступа и пр. 
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ФФииннааннссыы  ((11))  

• «Электронные деньги», системы розничных платежей и 

межбанковских расчетов, покупки в интернет-магазинах. 

• Международные расчёты: система SWIFT (угроза отключения 

отдельных государств от системы международных расчетов). 

• Дистанционное банковское обслуживание. 

• Банковская тайна. 

• Блокчейн и криптовалюты. 
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ФФииннааннссыы  ((22))  

• Международные системы платежей по банковским картам. 
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««ППррооссттыыее  ллююддии»»  

Риск стать жертвой криминальных действий, в первую очередь, 

мошенничества (как целенаправленного, так и нецеленаправленного): 

• При совершении покупок; 

• При совершении банковских операций; 

• При совершении сделок и заключении гражданско-правовых договоров 

(лидирует мошенничество на рынке недвижимости). 

Риск хищения и незаконного использования персональных данных и 

документов. 

 

Особенно велики эти риски при использовании Интернета: 

• При поиске информации и использовании найденной информации; 

• При работе с электронной почтой, при пользовании мессенджерами; 

• При пользовании социальными сетями; 

• При совершении и оплате покупок в интернет-магазинах; 

• При использовании систем дистанционного банковского обслуживания; 
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ШШккооллььннииккии  ии  ссттууддееннттыы  

Подвержены тем же рискам, что и все остальные: каким-то больше, 

каким-то меньше. Особенности: 

� активные пользователи Интернета; 

� не хватает жизненного опыта, чтобы распознать честное и нечестное, законное и 

незаконное поведение (как своё собственное, так и других людей). 

Примеры: ребёнок может оказаться, как жертвой, так и агрессором: 
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ССццееннааррииии  ккооммппььююттееррннооггоо  ммоошшееннннииччеессттвваа  ((11))  

Что конкретно угрожает «простому человеку»? 

Примеры: 

11..  Вирус может зашифровать диск и требовать выкуп за его расшифрование:  
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ССццееннааррииии  ккооммппььююттееррннооггоо  ммоошшееннннииччеессттвваа  ((22))  

2. С помощью специальных компьютерных программ можно подобрать пароль и 

незаметно читать чужую электронную почту или подключаться к чужой сети 

Wi-Fi: 
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ССццееннааррииии  ккооммппььююттееррннооггоо  ммоошшееннннииччеессттвваа  ((33))  

3.  «Социальная инженерия»: фишинговый сайт может попытаться выманить данные 

банковской карты пользователя для последующего списания денег с карты 

мошенниками (по дизайну сайт имитирует сайт какой-либо известной компании либо 

интернет-магазина, но отличается адресом в строке браузера и на самом деле создан 

для сбора данных банковских карт невнимательных пользователей) 
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ККооммппььююттееррннааяя  ббееззооппаассннооссттьь  ссоо  ссттоорроонныы  ппооллььззооввааттеелляя  

Есть очень много угроз и рисков: их изучает наука о 

кибербезопасности. Чтобы защититься от них, начинать нужно с себя. 

Самое простое – соблюдать «технику безопасности» при работе на 

компьютере: 
• Установить антивирус (есть бесплатные, есть платные); 

• Никогда и никому не передавать свои пароли от компьютера, сайтов, 

социальных сетей. 

• Придумывать сложные пароли, не использовать в качестве пароля 

легкодоступную информацию (ФИО, адрес, дату рождения, почтовый индекс и 

пр.). 

• Не записывать пароли на бумажках, периодически менять пароли в соц.сетях, 

электронной почте и пр. 

• Не фотографировать и не выкладывать в Интернет фотографии своих 

документов (паспорта, свидетельства о рождении, загранпаспорта, виз и пр.), 

банковских карт, купленных билетов на все виды транспорта и массовые 

мероприятия. 

• Не передавать по Интернету свои паспортные данные и сканы страниц паспорта 

без крайней необходимости – вместо этого договориться и привезти копии 

документов в офис в бумажном виде. 
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ООррггааннииззааццииоонннноо--ппррааввооввыыее  ммееттооддыы  ооббеессппееччеенниияя  

ииннффооррммааццииоонннноойй  ббееззооппаассннооссттии  

Государство также не оставляет людей один на один с угрозами 

информационной безопасности.  

Законы РФ в сфере информационной безопасности: 
 

� Федеральный закон от 27.07.2006 N 149-ФЗ (ред. от 29.07.2017) "Об информации, 

информационных технологиях и о защите информации" 

� Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных" с 

изменениями, внесенными Федеральным законом от 29.07.2017 N 223-ФЗ 

� Федеральный закон от 26 июля 2017 г. N 187-ФЗ «О безопасности критической 

информационной инфраструктуры Российской Федерации» 
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��  ФФииннааннссооввааяя  ббееззооппаассннооссттьь  ((11))  

««ТТееххннииккуу  ббееззооппаассннооссттии»»  ттааккжжее  ннуужжнноо  ссооббллююддааттьь  ии  ппррии  ппооллььззооввааннииии  ббааннккооввссккииммии  

ууссллууггааммии::  

ППррии  ииссппооллььззооввааннииии  ббааннккооввссккиихх  ккаарртт::  

••  ННииккооггддаа  ннее  ззааппииссыыввааттьь  PPIINN--ккооддыы  оотт  ббааннккооввссккиихх  ккаарртт  ии  ннииккооммуу  ннее  ссооооббщщааттьь  иихх,,  ддаажжее  

ббллииззккиимм  ррооддссттввееннннииккаамм;;  

••  ННее  ххррааннииттьь  ббааннккооввссккииее  ккааррттыы  ввммеессттее  сс  ппаассппооррттоомм  ((ззааггррааннппаассппооррттоомм));;  

••  ННииккооммуу  ии  ннииккооггддаа  ннее  ссооооббщщааттьь  ккоодд  иизз  ттррёёхх  ццииффрр,,  ннааппииссаанннныыйй  сс  ооббррааттнноойй  ссттоорроонныы  

ббааннккооввссккоойй  ккааррттыы  ((ддлляя  ппееррееввооддаа  ссррееддссттвв  ннаа  ккааррттуу  ддооссттааттооччнноо  ззннааттьь  ттооллььккоо  1166--ззннааччнныыйй  

ннооммеерр  ккааррттыы  ннаа  ллииццееввоойй  ссттооррооннее))..  

••  ООббяяззааттееллььнноо  ппооддккллююччииттьь  ССММСС--ииннффооррммииррооввааннииее  ообб  ооппеерраацциияяхх  ппоо  ббааннккооввссккоойй  ккааррттее;;  

••  ППррии  ппооллууччееннииии  ССММСС  ообб  ооппееррааццииии  сс  ббааннккооввссккоойй  ккааррттоойй,,  ккооттооррууюю  ннее  ссооввеерршшааллии,,  

ннееммееддллеенннноо  ооббррааттииттььссяя  вв  ббааннкк  ии  ззааббллооккииррооввааттьь  ккааррттуу  ддоо  ввыыяяссннеенниияя  ооббссттоояяттееллььссттвв..  
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ФФииннааннссооввааяя  ббееззооппаассннооссттьь  ссоо  ссттоорроонныы  ппооллььззооввааттеелляя  ((22))  

ППррии  ииссппооллььззооввааннииии  ссииссттеемм  ддииссттааннццииооннннооггоо  

ббааннккооввссккооггоо  ооббссллуужжиивваанниияя::  

••  ООббяяззааттееллььнноо  ииммееттьь  ууссттааннооввллеенннныыйй  ннаа  ккооммппььююттееррее  

ааннттииввиирруусс,,  ббеезз  ээттооггоо  ддииссттааннццииоонннныымм  ббааннккооввссккиимм  

ооббссллуужжииввааннииеемм  ннее  ппооллььззооввааттььссяя!!  

••  ННииккооммуу  ннее  ссооооббщщааттьь  ппаарроолльь  оотт  ууччееттнноойй  ззааппииссии  вв  

ссииссттееммее  ДДББОО!!  

ППррии  ппооллььззооввааннииии  ммооббииллььнныымм  ттееллееффоонноомм,,  

ммеессссеенндджжееррааммии  ии  ссооццииааллььнныыммии  ссееттяяммии::  

••  ННее  ррееааггииррооввааттьь  ннаа  ммоошшееннннииччеессккииее  ссооооббщщеенниияя  ии  ((ииллии))  

ззввооннккии,,  ппооллууччеенннныыее  ппоо  ССММСС--ккааннааллуу,,  вв  ммеессссеенндджжеерр,,  вв  

ссооцц..ссееттяяхх  ии  ппоо  ллююббыымм  ддррууггиимм  ккааннааллаамм  ((ииллии  

ооббяяззааттееллььнноо  ппееррееппррооввеерряяттьь  ттааккииее  ссооооббщщеенниияя))::  

••  ННаа  ссааййттее  ллююббооггоо  ббааннккаа  ддооллжжнныы  ббыыттьь  ууккааззаанныы  

ттееллееффоонныы,,  сс  ккооттооррыыхх  ммооггуутт  ззввооннииттьь  ссооттррууддннииккии  сс  

ррееккллааммнныыммии  ссооооббщщеенниияяммии,,  нноо  ии  иимм  ннее  ссллееддууеетт  

ссооооббщщааттьь  ннииккааккиихх  ппееррссооннааллььнныыхх  ддаанннныыхх..  
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ФФииннааннссооввааяя  ббееззооппаассннооссттьь  ссоо  ссттоорроонныы  ккррееддииттнноо--ффииннааннссооввыыхх  

ооррггааннииззаацциийй  

11..  ММооннииттооррииннгг  

ттррааннззааккцциийй..  

22..  ООддннооррааззооввыыее  

ппааррооллии  ддлляя  

ппооддттввеерржжддеенниияя  

ооппеерраацциийй..  

33..  ССММСС--

ииннффооррммииррооввааннииее  ообб  

ооппеерраацциияяхх  ппоо  ссччееттуу..  

44..  ««ГГоорряяччааяя  ллиинниияя»»  

ддлляя  ооббрраащщеенниийй  

ккллииееннттоовв..  

55..  ВВссее  вваажжнныыее  

ооппееррааццииии  ––  ттооллььккоо  вв  

ооффииссее  ппррии  ллииччнноомм  

ппррииссууттссттввииии  

ккллииееннттаа..  
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ММееттооддыы  ззаащщииттыы  ииннффооррммааццииии  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

(греч. «письмо под крышей»)  

– наука о методах сокрытия самих фактов 

существования и передачи каких-либо 

сообщений. 
 

 

 

 

 

 

 

 

 

 

 

 

(греч. «тайное письмо») 

– самый надежный, эффективный, 

проверенный метод, НО при условии 

грамотного его применения. 
 

Стеганография 

 

Физические 
 

Организационные 
Организационно-

правовые 

(юридические) 

Криптография 
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ССттееггааннооггррааффиияя  

  

  
ИИннффооррммаацциияя  ссккррыыттнноо  ввннееддрряяееттссяя  вв  ффааййлл  ддррууггооггоо  ттииппаа  ((ннааппррииммеерр,,  вв  ггррааффииччеессккиийй  ффааййлл))
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ККррииппттооггррааффиияя  
 

 

Текст преобразуется в нечитаемую, бессмысленную для человека форму
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ББууддуущщееее  ииннффооррммааццииоонннноойй  ббееззооппаассннооссттии  

  

• Применение искусственного интеллекта для обнаружения и 

предотвращения вторжений, для предотвращения мошенничества, 

для обнаружения спама и фишинговых сайтов. 

 

• Применение блокчейн-технологий и «умных контрактов» для 

обеспечения доверия между сообществами пользователей, 

изначально не доверяющих друг другу. 

 

• Информационная безопасность «Интернета вещей». 
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ССппаассииббоо  ззаа  ввннииммааннииее!!  
  

  

  

  

  ВВооппррооссыы??  


