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О реализации мер защиты информации

Уважаемые коллеги!

В целях исполнения мер защиты информации в подведомственных организациях 
исполнительных органов государственной власти Свердловской области информирую 
Вас о том, что, согласно поступившей в Министерство цифрового развития и связи 
Свердловской области информации от Управления ФСТЭК России по Уральскому 
Федеральному округу, анализ сведений об угрозах безопасности информации, 
проводимый специалистами ФСТЭК России в условиях сложившейся обстановки, 
показывает, что хакерскими группировками, нацеленными на объекты оборонно-
промышленного комплекса Российской Федерации, осуществляются компьютерные 
атаки на критическую информационную инфраструктуру путем направления от имени 
ФСТЭК России фишинговых электронных писем. Во вложениях находится исполняемый 
файл, который является самораспаковывающимся архивом. При запуске указанного 
файла пользователем осуществляется показ документа-приманки и загрузка 
программного обеспечения для удаленного доступа UltraVNC.

ФСТЭК России в целях повышения защищенности информационной 
инфраструктуры осуществляется оперативное доведение до органов государственной 
власти и субъектов критической информационной инфраструктуры Российской 
Федерации рекомендаций по повышению защищенности с использованием электронной 
почты. Электронные письма направляются с адресов с именем домена «@fstec.ru».

Для предотвращения реализации угроз безопасности информации, связанных 
с фишинговыми рассылками, необходимо принять меры защиты (прилагаются).

Прошу проинформировать подведомственные организации и не допустить 
публикации указанной информации в сети «Интернет» и средствах массовой 
информации.

О реализации дополнительных мер прошу проинформировать Министерство 
цифрового развития и связи Свердловской области до 31 октября 2024 года.

Приложение: на 1 л. в 1 экз.

Министр М.Я. Пономарьков


