
Порядок доступа сотрудников в помещения контролируемой зоны 

 

1.Общие положения 

 

1.1. Настоящие порядок доступа (далее - Порядок) сотрудников Муниципального 

бюджетного дошкольного образовательного учреждения «Детский сад № 50 

«Теремок» общеразвивающего вида с приоритетным осуществлением физиче-

ского направления развития воспитанников» (далее - Учреждение) в помеще-

ниях, в которых ведется обработка персональных данных (далее - ПДн) в ин-

формационных системах персональных данных (далее - ИСПДн), устанавли-

вает единые требования к доступу сотрудников Учреждения, в служебные по-

мещения в целях предотвращения нарушения прав субъектов ПДн, обработка 

ПДн которых необходима для оказания государственных и муниципальных 

услуг и обеспечения кадровой и бухгалтерской деятельности в Учреждении, а 

также в целях обеспечения требований законодательства РФ в области ПДн. 

1.2. Настоящий Порядок разработан в соответствии с частью 1 «Перечня мер, на-

правленных на обеспечение выполнения обязанностей, предусмотренных Фе-

деральным законом «О персональных данных» и принятыми в соответствии с 

ним нормативными правовыми актами, операторами, являющимися государ-

ственными или муниципальными органами», утвержденных постановлением 

Правительства РФ от 21 марта 20112г. № 211, и на основании «Требований о 

защите информации, не составляющей государственную тайну, содержащейся 

в государственных информационных системах», утвержденных приказом 

ФСТЭК России от 11 февраля 2013г. № 17, а также «Типовых требований по 

организации и обеспечению функционирования шифровальных (криптогра-

фических) средств, предназначенных для защиты информации, не содержащей 

сведений, составляющих государственную тайну, в случае их использования 

для обеспечения безопасности персональных данных при их обработке в ин-

формационных системах персональных данных», утвержденных ФСБ России 

21 февраля 2008г. № 149/6/6-622. 

1.3. Контролируемая зона (далее – контролируемая зона) – пространство (террито-

рия, здание, часть здания, помещение), в котором расположены средства ав-

томатизации и защиты ИСПДн, в том числе автоматизированные рабочие мес-

та (далее - АРМ), на которых ведется обработка ПДн. Контролируемая зона 

может ограничиваться периметром охраняемой территории частично, охра-

няемой территорией, охватывающей здания и сооружения, частью зданий, 

комнатой, кабинетом. Согласно требованиям НДТЗИ (нормативных докумен-

тов технической защиты информации) должна обеспечиваться контролируе-

мая зона следующих размеров: 

- первой категории универсального объекта требуется 50 метров контроли-

руемой зоны. 



- второй категории объекта требуется 30 метров. 

- третьей категории объектов требуется 15 метров контролируемой зоны. 

1.4. Перечень помещений, в которых ведется обработка ПДн, и их границы уста-

навливаются приказом заведующего Учреждения «Об определении границ 

контролируемой зоны и требований к еѐ безопасности». 

1.5. Настоящий Порядок обязателен для применения и исполнения всеми сотруд-

никами Учреждения. 

1.6. Ответственность за соблюдение положения Учреждения настоящего Порядка 

несут сотрудники. 

1.7. Контроль Соблюдения требований настоящего Порядка обеспечивает ответст-

венный за организацию обработки ПДн в Учреждении. 

 

2. Требования к помещениям контролируемой зоны 

2.1. Бесконтрольный доступ сторонних лиц в помещения контролируемой зоны 

должен быть исключѐн. 

2.2. Все помещения контролируемой зоны должны быть оборудованы охранной 

сигнализацией, либо предусматривать круглосуточное дежурство. 

2.3. Ограждающие конструкции помещений контролируемой зоны должны пред-

полагать существенные трудности для нарушите6ля по их преодолению. 

2.4. К помещениям контролируемой зоны, в которых установлены криптографиче-

ские средства защиты ПДн (далее - криптосредства) или хранятся ключевые 

документы к ним, (далее – режимные помещения),предъявляются ужесточѐн-

ные требования по безопасности, указанные в разделе 5 настоящих Правил. 

 

3. Доступ в помещения контролируемой зоны 

3.1. Доступ посторонних лиц в помещения контролируемой зоны, должен осущест-

вляется только ввиду служебной необходимости. 

3.2. На момент присутствия посторонних лиц в помещении контролируемой зоны, 

должны быть приняты все меры по недопущению ознакомления посторонних 

лиц с ПДн (например: мониторы повѐрнуты в сторону от посетителей, доку-

менты убраны в стол, либо находятся в непрозрачной папке или накрыты чис-

тыми листами бумаги). 

3.3. Допуск сотрудников в помещения контролируемой зоны оформляется после 

подписания сотрудником Обязательства о неразглашении информации, содер-

жащей персональные данные, и инструктажа ответственным за организацию 

обработки ПДн в Учреждении, либо ответственным за обеспечение безопасно-

сти персональных данных информационных систем персон6альных данных 

Учреждения. 

3.4. В нерабочее время помещения контролируемой зоны должны ставиться на ох-

рану. При этом все окна и двери в смежные помещения должны быть надѐжно 



закрыты, материальные носители ПДн должны быть убраны в запираемые 

шкафы (сейфы), АРМ выключены или заблокированы. 

 

4. Доступ в серверные помещения контролируемой зоны 

4.1. Доступ в серверные помещения контролируемой зоны разрешѐн только адми-

нистратору ИСПДн, ответственному за обеспечение безопасности персональ-

ных данных информационных систем персональных данных Учреждения и от-

ветственному за организацию обработки ПДн в Учреждении. 

4.2. Уборка серверных помещений происходит только при строгом контроле лиц, 

указанных в пункте 4.1 настоящих Правил. 

4.3. Серверные помещения контролируемой зоны в обязательном порядке оснаща-

ется охранной сигнализацией, системой видеонаблюдения и системой автоном-

ного питания средств охраны. 

4.4. Доступ в серверные помещения контролируемой зоны посторонних лиц допус-

кается строго по согласованию с ответственным за организацию обработки ПД 

в Учреждении. 

4.5. Нахождение в серверных помещениях контролируемой зоны посторонних лиц 

без сопровождающего не допустимо. 

 

5. Требования к режимным помещениям 

5.1. Режимные помещения выделяют с учѐтом размеров контролируемых зон, рег-

ламентированных эксплуатационной и технической документацией к криптос-

редствам. Помещения должны иметь прочные входные двери с замками, гаран-

тирующими надѐжное закрытие помещений в нерабочее время. Окна помеще-

ний, расположенных на первых или последних этажах зданий, а также окна, на-

ходящиеся около пожарных лестниц и других мест, откуда возможно проник-

новение в режимные помещения посторонних лиц, необходимо оборудовать 

металлическими решѐтками, или ставнями, или охранной сигнализацией, или 

другими средствами, препятствующим неконтролируемому проникновению в 

режимные помещения. 

5.2. Размещение, специальное оборудование, охрана и организация режима в ре-

жимных помещениях должны исключить возможность неконтролируемого 

проникновения или пребывания в них посторонних лиц, а также просмотра по-

сторонними лицами ведущихся там работ. 

5.3. Для предотвращения просмотра извне режимных помещений их окна должны 

быть защищены. 

5.4. Режимные помещения должны быть оснащены охранной сигнализацией, свя-

занной со службой охраны здания или дежурным по организации. Исправность 

сигнализации периодически необходимо проверять ответственному за органи-

зацию обработки ПДн в совместно с представителем службы охран6ы или де-

журным по организации с отметкой в соответствующих журналах. 



5.5. Для хранения ключевых документов, эксплуатационной и технической доку-

ментации, инсталлирующих криптосредства носителей должно быть преду-

смотрено необходимое число надѐжных металлических хранилищ, оборудован-

ных внутренними замками с двумя экземплярами ключей и кодовыми замками 

или приспособлениями для опечатывания замочных скважин. Один экземпляр 

ключа от хранилища должен находиться у ответственного за организацию об-

работки ПДн в Учреждении. 

5.6. По окончании рабочего дня режимное помещение и установленные в нем хра-

нилища должны быть закрыты, хранилища опечатаны. 

5.7. Ключи от режимных помещений, а также ключ от хранилища, в котором нахо-

дятся ключи от всех других хранилищ режимного помещения, в опечатанном 

виде должны быть сданы под расписку в соответствующем журнале службы 

охраны или дежурному по организации одновременно с передачей под охрану 

самих режимных помещений. Печати предназначенные для опечатывания хра-

нилищ, должны находиться у пользователей криптосредств, ответственных за 

эти хранилища. 

5.8. При утрате ключа от хранилища или от входной двери в режимное помещение 

замок необходимо заменить или переделать его секрет с изготовлением к нему 

новых ключей с документальным оформлением. Если замок от хранилища пе-

ределать невозможно, то такое хранилище необходимо заменить. Порядок хра-

нения ключевых и других документов в хранилище, от которого утрачен ключ, 

до изменения секрета замка устанавливает ответственный за организацию об-

работки ПДн в учреждении. 

5.9. В обычных условиях режимные помещения, находящиеся в них опечатанные 

хранилища могут быть вскрыты только пользователями криптосредств или от-

ветственным за организацию обработки ПДн в Учреждении. При обнаружении 

признаков, указывающих на возможное несанкционированное проникновение в 

эти помещения или хранилища посторонних лиц, о случившемся должно быть 

немедленно сообщено ответственному за организацию обработки ПДН в Учре-

ждении. Прибывший ответственный за организацию обработки ПДн в Учреж-

дении должен оценить возможность компрометации хранящихся ключевых и 

других документов, составить акт и принять, при необходимости, меры к лока-

лизации последствий компрометации персональных данных и к замене ском-

прометированных криптоключей. 

5.10. Размещение и монтаж криптосредств, а также другого оборудования, функцио-

нирующего с криптосредствами, в режимных помещениях должны свести к 

минимуму возможность неконтролируемого доступа посторонних лиц к ука-

занным средствам. Техническое обслуживание такого оборудования и смена 

криптоключей осуществляются в отсутствие лиц, не допущенных к работе с 

данными криптосредствами. 



5.11. На время отсутствия пользователей криптосредств указанное оборудование, 

при наличии технической возможности, должно быть выключено, отключено от 

линии связи и убрано в опечатываемые хранилища. В противном случае по со-

гласованию с ответственным за организацию обработки ПДн в Учреждении не-

обходимо предусмотреть организационно-технические меры, исключающие 

возможность использования криптосредств посторонними лицами. 

 


