ПАМЯТКА РОДИТЕЛЯМ

ЧЕМ ОПАСЕН ИНТЕРНЕТ ДЛЯ НАШИХ ДЕТЕЙ? 
В «облаке Интернет» содержится огромный массив информации, подавляющая часть которой наносит вред здоровью, а также физическому, психическому, духовному и нравственному развитию детей (порнография, насилие, пропаганда наркотиков и др.). Кроме того, в сети промышляют педофилы, мошенники, кибербуллеры, сектанты и иные злоумышленники, которые находят детей в сети, а затем под различными предлогами вступают с ними в переписку и личный контакт. 
Нередко, дети сами становятся источниками угроз и правонарушений, в тайне от родителей осуществляя атаки на Интернет-ресурсы, мошенничество, а также распространяя запрещенный контент. 
Дети, по своей наивности, открытости и неопытности, не способны распознать опасность, а любознательность детей делает их крайне уязвимыми в Интернет-пространстве. 
Анонимность сети Интернет позволяет злоумышленникам и детям маскироваться в потоке информации и в переписке, что уже делает данную сеть опасной. 
Таким образом, опасности сети «Интернет» можно разделить на 3 основные категории: 
1.Информация, которую ребенок просматривает самостоятельно, находясь в Интернет-пространстве. 

2.Противоправные действия ребенка. 

3.Действия Интернет-злоумышленников. 

В последнее время, наиболее опасными для детей являются: педофилы. сектанты, интернет-аферисты, кибербуллеры и современные преступные сообщества. Педофилы находят своих жертв в сервисах Интернет-общения, после чего, дети становятся объектами разврата и иных преступлений против половой неприкосновенности. Сектанты пропагандируют нетрадиционные, асоциальные отношения и ценности, суицид, а также иные социально-опасные проявления. Интернет-аферисты (мошенники, онлайн- игроки и пр.) прививают детям склонность к играм и азарт, выманивают у детей конфиденциальную информацию родителей, а также ставят ребенка в материальную и иную зависимость. 
Кибербуллинг — это Интернет-унижение и Интернет-травля со стороны злоумышленников. Является способом «психологической разгрузки» для неадекватных пользователей Интернета. По данным анонимных опросов, около половины школьников сталкивались с кибербуллингом и иными угрозами, не ставя в известность своих родителей. При помощи Интернета, школьники вовлекаются в современные организованные группировки, например, хакеров, троллей и становятся участниками информационных войн. Громко звучит, но дети попадают под деятельность террористических и экстремистских групп. На фоне расширения группировки ИГИЛ, 80% вербовок осуществляется через соцсети. И это далеко не все опасности и неприятности, с которыми сталкиваются дети в сети Интернет! Практика показывает, что большинство родителей не уделяет должного внимания Интернет-безопасности и Интернет-воспитанию своих детей. 
РОДИТЕЛИ, ОБЕРЕГАЙТЕ ДЕТЕЙ! В РЯДЕ СЛУЧАЕВ РЕБЕНКУ МОЖЕТ БЫТЬ НАНЕСЁН НЕПОПРАВИМЫЙ ВРЕД! 
Многие считают, что лучшей защитой является полный запрет на пользование Интернетом. Данный способ эффективен, но в современном мире неактуален, потому как Интернет общедоступен, а запрет может спровоцировать обиду и социальную деформацию ребенка. Эффективными мерами защиты являются Интернет-воспитание, открытый диалог между родителями, педагогами, детьми, а также надлежащий контроль. 
РЕКОМЕНДУЕМ: 1. Добиться у ребенка полного доверия и диалога по вопросам Интернет-безопасности. 
2.Установить с ребенком «правила» работы с компьютером, время работы, определить ресурсы, которые можно и нужно посещать. Объяснить, что Интернет, в первую очередь, является средством развития и обучения, и только второстепенно — средством развлечений и общения. Договориться, что новые игры и программы будут устанавливаться совместно с родителями. 
3. Ограничить Интернет на смартфонах и планшетах, потому как мобильный Интернет позволяет бесконтрольно и постоянно общаться в соцсетях, отвлекает от учёбы и повседневных дел, а также развивает Интернет-зависимость! 
4.Запретить общение с неизвестными людьми. Эта мера должна восприниматься так же, как и запрет общения с незнакомыми на улице! 
5.Запретить ребенку пользоваться некоторыми видами ресурсов и программ, например онлайн-казино, жестокими играми и пр. Эта мера должна восприниматься так же, как и запрет переходить дорогу в неположенном месте! 
6. Настроить операционную систему, создать ребенку отдельную учетную запись, ввести различные ограничения. Использовать контент-фильтры, затрудняющие посещение определенных видов ресурсов на уровне оператора связи и на уровне операционной системы. Контент-фильтрация не всегда эффективна, в частности, из-за того, что не ко всем сайтам закрыт доступ, а соцсети, онлайн- игры, переписка и иная активность ребенка остается без контроля! 
7. Контролировать работу ребенка с компьютером и портативными устройствами, в частности, при помощи средств родительского контроля. При этом, ребенку нужно объяснить, что Вы это делаете для того, чтобы предотвратить опасности, и что на это имеете полное право. Знайте, что дети способны удалять историю переписки и посещения сайтов, а большинство средств родительского контроля платные и (или) имеют недостаточный для этих целей функционал! 
