
Методические рекомендации по рсааизапи« мер, направленных на вбеспечение

беЗОIЩСIIОСПI детей 8 сети «Интернет»

Методическис рекомснлации по реализации мер. направленных на обеспечение
беэопасносги детей в сети «Интернет», (далее - Рекоме.шации) разработаны на основе положений:

1, Федерального закона от 29,11,20] О N 436·ФЗ «О защите детей О! информации,
причиняюшей вред их здоровью 11 развитию»:

Концепции информационной безопасности детей, утвержденной распоряжением
Правительстьи Российской Фенерации от 2 декабря 2015 г, NQ 2471.р:

3, рекоменцаций парпаментских слушаний «Актуальные вопросы обеспечения
безопасяости 11 разви гия детей в информационном пространстве», прошедших в
Совете Федерации 17 апреля 2017 года:

4, межлународной иракгики леятельпосги государственных органов по обеспечению

зашиты детей от информации. причиюпошей вред НХ здоровью И развитию, и

саморегулированию в сети «Интсрнет».

Рекомендации направлены Н3 расширение в Российской Федерации практики внедрения

механизмов обеспечения информационной защиты нессвершеннолетнпх пользователей
организациями It физическими лицами, осушесгвляюшими деятельность в ииформационно­

телекоммуникациоииой сети «Ингсрнст. (далее - организации 11 физические лица), ПОСР';:ДСТ80~1

разработки 11 апминистрироеания Ингернет-рссурсов. сервисов 11 других технических

программных решений.

Рекомендации носят реномеилательный характер 11 содержат:

1, принцилы организации заши: Ы нссовершепнолегних пользовал елей, рекомендованные
1\ руководству в попселисьной работе о 111' а 11 иза ци 11 11 физичсских лиц;

., меры но организации защиты несовершеннолетпих пользователей в сети «Интернет»,

включающие необходимые организационные мероприягих, перечень функций н опций

сайтов и сервисов л..1Я детей Н родителей (законных прецставителей).

Принципы обсспечения реалнлации комплекса мер, направленных на обеспечение
безопасности детей в сети «Интернет»

При рсализации комплекса алминисграгивиых 11 организацнонных мер. направленных на
обеспечение безопасности петей f\ сети «Интернет», организациям и физическим лицам

рекомендуется учитывать ~IС;t;:J.Уllзr,,,.ltrую праК111)(У обеспечения информационной безопасности

детей:
1, Статьи ] 3. 17. 34 «Конвенции о правах рсбенка» Генеральной Ассамблеи ООН

обязывают государства-участников обеспечивать разработку «надлежаших принцилов

зашиты ребенка от информации и материалов. наносящих вред его благополучию», а

также устанавливать нсобходимые ограничения прав самого ребенка, включая



«свободу искагь, получать, псредввать информацию 11 идеи любого рода». Статья 19
Конвснции закрепляе г обязанность государств принимать «В С\: необхопимые

законодате.'lЬНl,IС, аДМIIНJlСТРЗТlfвные, социальные 11 ПРОСВСТl1тельные меры с целью
зашиты ребенка от всех фОР'1 фl.' гзического пли психологичсскоц, насилия,
оскорбления ILJIH 'JЛо)'потре6ЛСfllUi, ()Тl')"ГСl'UIIЯ заботы IfЛ - -и неорсжного ооращения,
грубого обращения или эксплуатации, вк.1Ю4ЗЯ сексуальное злоупотребление, со

стороны ролигелей. законных опекунов или любого другого лица, забогящегося о
ребенке»,

2. Статья 20 (,Международного папа о гражданских 11 политических правах» от 16

декабря I ()66 г, предусметривает, что «всякая пропаганла войны», а также «всякое

выступление в пользу национальной, расовой ИЛ!! религиозной ненависти,

IlрепстаВJlяюшес собой подстрекаТСJ/Ы;ТВО 1\ дискриминации. вражде или насилию,
должно быть запрещено законом»:

3, Пункт 5 СТаТЬИ 9 Палермского Протокона от I S ноября 2000 года предусматривает

ввсление запрета на производство и оборот материалов, пропаганлирующих

преступления, СВЮ31111ые с торговлей люльыи, включая пропатаиду порнографии,

эксплуатации проституции и иных коммерческих сексуальных уснут:

4, Статья \5 Молельного ,:\1;0113 ,,06 основных гарантиях прав ребенка в государстве» N

14-\), принятого постановлением 113 четырнапцвтом пленарном заседании

Межпарламентской Ассамблеи государств-участников СНГ от 16 октября 1999 Г"

устанавливаег основные гарантии зашиты ребенка от информации, пропаганды 11

агитации. наносящих вред его здоровью, нравсгвенному 11 духовному развитию. Закон

обязывает ор: аны государетвенной 811aC1'1I принимать меры по защите ребенка от

информации, пропаганды !I агитации, наносяших вред его шоровью. иравственному I!

духовному развитию, В том числе. от национальной, классовой, социальной

нетерпимосги, от рекламы алкогольной продукции и табачных изцслий, от пропатаилы

социального, расового, национального fI религиозного неравенства, а также от

распространення псча гной продукции, аудио- н видеопролукции, пропагандируюшей

насилие 11 жестокость, порнографию, наркоманию, токсикоманию, антиобшсственное
поне,1еннс .

Примечанне

Важно 0/11.\1(;/1//111/1>, что Европейский (I'() по нравам человека признал ЮЩII/llУ

нравственности t! демократическом обществе 1<'<'/1/1111. мной целью ограниченнн свободы

выражения .ннеН/lЯ, в соответстВlI1/ (' чtlСI1lЬЮ :: статЬ/l 10 «Европейской KOHBelll(11/I по правом

челонека». (\д 11 одтеердил, "1110 государства 611/)а6е принимать законы. огриничивающие

раснространонне информации iI идей. несмотря Н(/ их доспюинства «как пронзведений искусства
/1.1/1 как вклада « публичное (J()(:t''ж'ut'mlJ: проблем », в /110.11 '111<'.1(;' устанавливать I<01lIl1pO.1b и

классификацию информоционной продукции. При нарушении закона предусмотрено примененив

штрафных мер. конфискации Ii других санкций. вплоть Or} .I'<'0,106//ЫХ, когда JlllO необходимо в



интересах ](//{111II11JJ иравственносзпи 11 благополучия конкретных лиц /1.111 групп лш, (таких >:(;1(

дети), НУЖ:()(./ЮЩUXся (J исийой охране, (J связи с недостатком зрелости или состоянием
зависимости.

к правовы м основам информационной безопасности детей на территории Российской
Федерации можно отнести:

1. Федеральный закон от ::Ч декабря 2010 г. N~43б·ФЗ нО зашите детей от информации,

причнняюшей вред их здоровью 11 развитию», регулирующий отношения. связанные с

защитой детей от информации, причиняющей вред их здоровью н (или) развитию, в

том числе от такой информации, ссдсржащсйся в информациоиной продукции:

2. Федеральный закон от 3 июля 1999 Г. JЧ2 124·ФЗ "Об основных гарантиях прав ребенка

в Российской Федерации", устанавливающий обязаниос гь органов государственной

власти Российской Федерации принимать меры 110 защите ребенка от информации,

пролагаилы 11 агитации, наносящих вред его здоровью. нравственному и духовному

развитию, в том чнслс 01' иациоиальной, классовой, социальной нетсрпимости, от

рекламы алкогольной продукции н табачных нздепий, от пропатаилы социального,

расового, национая ьного и религиозного неравенства, от информации

порнографичсского характера, от информации, пропагандируюшей нетрадиционпые

сексуальные отношения, а также от распространения печатной продукции, аудио- 11

вилеопролукции. пропагандирующей насилие

токсикоманию, антиобщественное повеление.
жестокость, наркомвнию,

8 соответствии с приказом Минкомсвязи России UT 16.06.2014 N 161 "Об утверждении

требований к адыииистративныч .\ органиэационным мерам. техническим и программно­

аппаратным средствам зашиты дстей от информации, причиняющей вред НХ ЗДОРОВЬЮ и (И1l11)

развитию", требования к административным н организационным мера",. техническим и

программно-аппаратным срепствам защиты 11('11:11 ОТ информации. причиняюшей вред 11"

"ЗДОРОВЬЮ Н (или) развитию. применяются при обороге информационной продукции, содержащей

информацию. запрещенную для распространения среди детей, в соответствии с частью 2 статьи :\

Федерального закоиа от 29 декабря 2010 г. N9 :136-ФЗ «О защите детей ОТ информации,

причиняюшей вред 11Х здоровью 11 развитию». 8 местах, доступных для детей, а также при

предосгавлении, в соответствии с частью 1 статьи 14 Фелерального закона JЧ~ 43б·ФЗ доступа к

информации. распространяемой иосрецством инфо[1~IIIulI()нно·тсJl\:коммунI1I(1щlioIнIы~x сетей, в

том числе сети «Интсрнет», в местах, доступных для детей.

При этом, в целях обеспечения информационной безопасности детей, организациям 11

физическим лицам рекомендуе гся реализовать комплекс аДМИННС1 ративных 11 организаанонных

мер, технических и llРОГР~М~НIO·аllпар:пных средств зашит ы детей от информации. причиняющей

арен их здоровью 11 (или) рЮВ'!ТИЮ.

Общие положения Методических рекцменпацнй о реализации мер, направленных 118 

обеспечение безоиасност« детей н сет" «Интернет»



Организациям н физическим лицам, осуществляюшим деятельность [1 информационно­

телеКО~lМуни.кiЩI10ННОlj сети «Интернсг», рекомеидуегся реапизовать положения приказа

Минкомсвязи России 01 16.06,2014 N ]6] «Об утвержпенпи требований к администрвгивным н

оргаllизаШIОlШЫ:>1 мерам, тсхническим \1 программно-аппаратным средствам защиты детей от

информации, причиняющсй врсл НХ здоровью 11 (или) развитии» и нижеуказанный перечень
аДМlIlJllстративны,х мер зашиты детей о г информации. причнняющей вред их здоровью н (или)
развитию:

J. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от

пнформацл«, причиняюшей вред их зц ронью И (или) развитию, н ознакомление с

НИМИ ответственных работников;

2, Осуществлять внутренний контроль 3/1 обнонлением н соблюдением законолагельства

Российской Федерации о защите детей 01 информации, причиняюшей вред 11Х

здоровью 11 (или) развитию, за соответствием применяемых админпстратнвных и

организационных мер защиты детей от информации. причиняюшсй врел их шоровью 11

(или) развитию, принцилам 11 пормам информационной безопасности детей. включая

критерии опрецеления информационной продукции (ииформации), распроетранение

которой на территории Российской Федерации запрсщено или ограничено,
устаиовлеппые в лсйствуюших нормативных правовых актах Российской Федерации. 8

разъяспепиях Верховиого Су да Российской Федерации, а также обшепризнапные

нормы международного права, закрепленные [1 международных договорах Российской

Фсцерации и рекомендвциях м еждународных организаций:

3, Обеспечива ть оперативное рассмотрение претензий, жалоб или запросов органов

власти, организаций н граждан Российской Федерации о нарушениях законодательства

Российской Федерации о защите детей от информации, причиняюшей вред их

здоровью 11 (или) развитию. включая иесоотве гствие применяемых апминистративных

11 организапнонных мер защиты детей от информации. причиняющей вред IIX здоровью

Н (1\"11!} развитию, ,\ также о наличии леступа детей К информации, запрещенной для

распространения среди цетсй, н направлеиие мотивировалиого ответа о результатах

рассмотрения таки" обращений, жалоб или претензий. В случае обращений со стороны

органов в 1:1('ТI1, НС(10ХО;ШМО обеспечить ирепоставление информации 11 ответа в сроки.

указанные 1> соответствующем обращении, но не позднее одиого месяца С момента

получения обращения:

4. Сиособствоввние выявлению правонарушений н иресгуплсний, совершенных в

отношении нссовсршеииолетних с испояьзоваиисм сети "Интериег" , путем

организации необходимых действий, указанных 13 запросах иравоохранительных

органон н органов прокуратуры.

S, Обсспсчивать работу служб поддержки н исключения возможности трудоустройства в
данные службы канлилатов. которые Ш)ГУl не полходить для работы, связанной с



контактами С де гьми: лишенные права заниматься педагогической деятельностью 8

соответствии <':0 вступившим 1\ закониую сипу приговором суда: имеющие или

имевшие сулпмость псавергпюшисся или подвергавшиеся уголовному преследованию

(за исключением лиц, уголовное преслелованнс в отношении которых прекрашено по

реабилитирующим основаниям) за преступления против :.1\101111 Н здоровья. свободы.

чести 11 достоинства лич 11 ОСТН (за исключением нсзаконного помещения в

психиатрический стационар. клеветы 11 оскорбления), половой неприкосновенносги н

половой свободы личности, 11)10"'118 семьи I! несовершеннопетних, здоровья населения

и обшесгвенной нравственности. основ конституционного строя. 1\ безопасности

государства, а также против обшесгвенной безопасности: имеющие неСНЯТ)10 или

иепогашеииую судимость за умышленные тяжкие 11 особо тяжкие преступления:

призванлыс нелееспособнымв 1\ установленном фслсральным законолательством
порядке:

6, Обеспечивать регулярный аудит систем мониториига 11 фильтрации запрещенпой для
детей информации:

7, Оперативно удалять персоиальные данные детей. опубликованные на сайге либо

сервисе с целью причиненив вреда злоровью н (11':111) развитию ребенку или группе

детей, чьи персональные ланные были опубликованы. и направлять информацию о

лицах, размссгипших ДШJII)'IO информацию .;J,JlfI вышеуказанных целей, J\ лицах,

участвуюших в рсализации вышеуказанных испей. IJ правоохранительные органы с

целью привлечения данных лиц 1( ответственности.
Важным аспектом реализации административных мер зашиты детей от информации.

прнчиняющей Вред их здоровью и (ИЛИ) развитию, является повышение информационной

компетентности в сфере кибсрбезопасности дсгсй и 11.'( родигелей (законных препставителей). В
связи с этим рскомеицуез си оргвниэацпям и физическим лицам. осушествляюшим деятельность 11

ннформзцноннu,те;It:КО~ЩУНl!каЦl1ОIШОЙ ЦТ!! «Интернет». реализовывать следующие :-tеры:

1. Сошавагь 11 размешать на регулярной основе социальную рекламу и рсализовывагь

лругнс просветительские меры, направленные на пропаганду информационной

безопасност и срели несовершеннолетних пользователей и их родителей (законных

прсдсгавителей):

2, Разместить информацию о контактах. включая интернет-ссылки и телефоны,

соотвегствуюших некоммерческих органитапий и органов власти. осушествляюших

ДСЯТ••.льность В сфере обеспечения информационной безопасности детства:

3. Осушсствлять сотрулничсство С органами власти, образовательными организациями 11

некоммерчесьими организациями в целях повышения информационной культуры
несовершеинолетних пользователей и "Х ролигелей (законных препстввителей) путем

осушесталенив совместных просвстительских проектов, создания образовательных

ресурсов, рз'!ра60П'11 рскоменлаций и материалов д,111 обучения безопасной работы с

сайтвмн или сервисами 118 иных целях,



Обмен информацией межлу иользователямн

в данную категорию входят Интернет-ресурсы н технические программные решения.

направленные на предосгавлеяне возможности двум и более пользователям В сети «Интернет»

обмениваться информацией в любой форме, например, социальные сети. мессенпжеры, сервисы

электропной ПОЧТЫ iI другие. которым рекомендуется реализовать следующие меры:

1, Обеспечить внедрение функций привагности, остапив в результатах поиска внутри

ресурса либо сервиса и (П:IlI) внешних поисковых систем СЛСД)10ЩУЮ информацию нз

профилей 1арСПIСТрllрОnанных нссовершениых пользоввтслей: фамилия 51 имя,
фотография (ана гар) 11 дата рождения;

2, Обеспечить исключение 11'1 публичного доступа нсограниченному круту лиц

псрсональных данных детей в виде геоме I ОК. номера телефона Jj информации об

обраювагельном учрежпснии, я котором проходит обучение ребенок;

3, Включить 1) форму регистрации вопроса о возрасте пользоватеяя Н. в случае отметки

пользователсм о нелостиженпя 1-111 совершеннолетия. предоставление возможности
ПО.:.\КЛЮ'!СННЯ родителей (эаконных прсдставигелсй) для совместного управления

аккаунтом;

4, Прелостани гь пользователвм настройки прслварительной молерации коммснтарисв

других пользонагелей перед публикацией Jj своем профиле.

5, Обеспечить внедрение фун кци Н , позволяюшей ограничить взаимодействие детей с

запрещенным для детей информационным контентом И включение данной функции по

умолчанию:
6. Разработать механизм родительского контроля, предоставляющий возможность

родигелям отслеживать список друзей ребенка. его местонахождения 11 его активности;

7, Ограничить 11011)'CI\ детей в возрасте .10 12 лет до каналов н сообщесгв. содержащих

нежелятельный коитент ляя детей, I! разработать механизмы прсдупрежления о

нсжслательном контенте ДЛЯ остальных возрастных групп до 18 нет в соответствии с

возрастной классификацией инфорчации. предусмотренной Федеральным законом ОТ

:29 декабря .2010 г, N 436-ФЗ «О защите детей от информации, причиняюшей вред их

эдоровью Н развитию»:
8, Исключить лля песовершеннолетннх пользователей рекламу. ориентированную на

вовлечение петей tI противоправные дсйсзвия н 13 политическую деятельность. и

рекламу нежсла гельного контспта для детей;

С), Разработать функционал. позволяющий аш срам при публикации и распространении

контента для более двух ЛIIЦ разместить возрастную маркировку «запрещено для

детей», и обеспечить иевозможность ПР()С~Юl-ра ланиого магериал

несовсрше ннолетн: L\111 пользователями:



10. Разработать правила для физических лиц и юридичсскнх ЛИЦ об использовании сайта

ИЛИ сервиса в качестве канала распространения информации для более ДОУХ

пользователей. объслиненных в группы. каналы 11 другие формы распространения
информации.

Информационныесайты

в данную категорию входят Интернег-ресурсы и технические программвые решения.

прелосгавяяющие пользова. елям сетн «Ингернет» о ояносторонпсм ПОРЯ..'11'е информацию

общественного, политического, либо лругого характера. которым рскоменцуется реализовать

слепуюшие меры:

1. Размести п, знак информационной продукции 11 (или) текстовое предупреждение об

ограничении ее распространения срсди детей. соответствующие одной 113 категорий

информационной продукции. установленных частью 3 статьи 6 Федерального закона

от :!9 декабря 2010 г. N~ 436-ФЗ «О защите детей от информации. причиняюшей вред

НХ здоровью 1-1 развитию»;

2. До просмотра мультнмелиа (видео, фотографии, коимснгарии н другого конгеита), в

котором может содержаться запрещенная цля детей информация. разместить

текстовый или графический знак информационной продукции для прелупрежценяя о

недопустимости просмотра данного контента легьми:

3. ПР!! На.:ШЧ!!И функций, иозволяющих пользователям обсужлагь н коммептировагь

контент. РЯДОМ с кпждым сообщением должна быть предусмотрена функция жалобы в

администрацию ресурса о нарушении законодательства R сфере информационной

защиты детей.

Кроме этого. администрации информационного сайга рекомендовано обеспечивать

контроль за распросгрзияемой информацией как на \;06\: гвениом сайге. 1аК 11 иа других сайгах.
используемых администрацисй информационного сайга.

и игервет-сервисы

в данную группу входят Интернет-ресурсы н технические Ilрограммныс решения.

направленные на прсцоставление своим попьзоватслям различных товаров 11(11,111) услуг.

иапример, интернет-магазины, приложсиня. Ю-РЫ и !1Р> гие, которым рекомендуется реализовать

следующие меры:

1. ПРН пролаже товаров и услуг, которые включают информационный контент.

запрешснныи дЛЯ детей 11 ОТДСЩ,НЫХ возрастных категорий н соответствии с

Федеральным законом от :29 декабря 2010 г. N 436-фЗ «О защите детей от

информации. прнчиняющсй вред их '3110рОВЬЮ И развитию», администрация интернет­

сервиса обязана запросить лополнитсльную информацию о покупателс (Ф.И.О.;



Поисковые сие I СМЫ

возраст: телефон) н, в случае недос 111:1:CHI1R пользователем возраста продажи либо

непрецосгавлення данной информации, отказать в ПРО.1аже томара или оказания услуг:

2, При прелоставлснии ТОВарОВ 11 услуг. ориенгировапных на взрослых, подробная

информацпя о ЮГХ должна быть недост упна. Краткая информапия должна содсржагь

всзрасгную маркировку, текстовое предупрсжлснис о нслопусгимости просмотра

ланиого товара или услуги до момента согласия пользователя об отвегсгвенности за

последствия просмотра полробной ннфорывции:

3, Разработать методы родительского КОНТРО.1И. позволяющие ролигелям ознакомиться с

историей оказанных Н.:-: ребенку услуг или приобретенными им товарами, настраивать

доступные ребенку категории товаров или услуг 11 ограничить возможности ребенка по

получению ими возмездных или безвозмездных товаров или услуг.

в данную ГРуllПУ ВХОДЯТ Интсрнет-рссурсы 11 технические программвые решения.

направленные 113 организацшо поиска по запросу польювагспя информации в сети «Интернет» Н

(или) информации в рамках Интернет-рссурса I\JII1 технического програимного решения. нз

котором организован поиск информации, например, поисковые системы, системы поиска для

сайтов 11 другис, /Ю10рЫМ рскомснлустся рсвлизовать С;1С.1УЮЩНС меры:

1, Разработать механизм предупрежления пользовагелей о нежелательном д.1Я детей

контенте. выдаюшемся в результатах поиска;

2. Разработать механизм безопасного поиска, прслназначенного для ролигелей (законных

представигелей) 11 позволяющего IIрll в клю чен 1111 огра н ичить допуск

несовсршениолетпих пользователей к ножелал ельнему КОНТСНТУ;

З. Исключить 113 результатов поиска псрсональные данные детей в форме ссылок на

анкаунты в социальных сетях:

-1, Использовагь средства контентной фильтрации для выявления запрещённой пял детей

информации.

Ресурсы. содержащие информацию, запрещенную дня це гей

в цаииую группу ВХО;НП Интернет-ресурсы 11 тсхническне программные решения,

публикующие !I распрос граняющие информационный контент. запрешенный для детей в

соответствии С Фецеральным законом ОТ 29 декабря 201 О г. N 436-ф3 "О защите детей ОТ

информации. причиняюшей вред их здоровью 11 разви гию» 11 отцельными законодательными

актами Российской Федерации, которым рекомснлуется реализовать слелуюшие меры:

1. 110 ознакомления 1,; информацией. публикуечой администрацией интернег-сервиса Н

запрещенной Д.1Я детей в соотве гствии с Федеральным законом от 7.9 декабря 2010 г. N

436-ф3 {\О защите детей от информации, причиняюшей вред их здоровью 11 раЗВIПlfiО»



и отдельными законолатсльными актами Российской Федерации. пользователь должен

пройти регистрацию, указав Ф.И.О., иомер ТС,1СфОНЗ н возраст. Дальнейший доступ к

информации должен быть разрешен то.'1ЫЮ .1ЛЯ совершеннолет них граждан, И, 8 случае

недостижения пользователем совершеннолетиего возраста, администрация ингернет­

ресурса обязана отказать в регистрации и ограничить самостоятельный доступ к сайгу.

Организациям 11 физическим лицам рекомендуется исключить рекламу данных Интернет­
ресурсов или технических программных решений. включая размещение информации об их работе,
контенте 11 пругой информации в сети «Интернет» . .1:1Я неограничснного круга лиц, среди которых

МО{)'Т быть ttе(,;\)иеРШ"IIIIOJIt:ТIIII<: нользоватоли.


