МУНИЦИПАЛЬНОЕ КАЗЁННОЕ ОБЩЕОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ
 ВЕРХ-НЕНИНСКАЯ СРЕДНЯЯ ОБЩЕОБРАЗОВАТЕЛЬНАЯ ШКОЛА




П Р И К А З 
26.06.2017                                             с. Верх-Неня                                                        № 40-р
	Об утверждении Порядка проведения самообследования на предмет наличия комплекса мер защиты детей от информации, причиняющей вред здоровью и развитию детей в МКОУ Верх-Ненинская средняя общеобразовательная школа
	



[bookmark: _GoBack]На основании протокола педагогического совета от 22.06.2017

ПРИКАЗЫВАЮ:
1. Утвердить Порядок проведения самообследования на предмет наличия комплекса мер защиты детей от информации, причиняющей вред здоровью и развитию детей в МКОУ Верх-Ненинская средняя общеобразовательная школа (приложение 1).
2. Опубликовать на официальном сайте в сети Интернет.
3. Контроль исполнения приказа оставляю за собой


Директор школы                                                                                                    М.В. Калачева












	
	Приложение 1
к приказу от 26.06.2017 № 40-р 


Порядок
проведения самообследования на предмет наличия комплекса мер защиты детей от информации, причиняющей вред здоровью и развитию детей в МКОУ Верх-Ненинская средняя общеобразовательная школа

В соответствии со статьей 14 Федерального закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» (далее - Федеральный закон № 436-ФЗ) доступ детей к информации, распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети Интернет, в местах, доступных для детей, предоставляется лицом, организующим доступ к сети Интернет в таких местах, другим лицам при условии применения административных и организационных мер, технических, программно-аппаратных средств защиты детей от информации, причиняющей вред их здоровью и (или) развитию. Образовательные организации, в том числе дошкольные, предоставляющие детям доступ к сети Интернет (например, в компьютерных классах), обязаны применять указанные выше меры по защите детей от информации, причиняющей вред их здоровью и (или) развитию. 
Для обеспечения комплекса мер по защите детей от информации, причиняющей вред здоровью и развитию детей, образовательные организации проводят самообследование, а также готовят акт о результатах самообследования.
1. Порядок проведения самообследования
Самообследование самообследования на предмет наличия комплекса мер защиты детей от информации, причиняющей вред здоровью и развитию детей в МКОУ Верх-Ненинская средняя общеобразовательная школа (далее - МКОУ ВСОШ) проводится ежегодно в начале учебного года (в сентябре).
Процедура самообследования включает в себя следующие этапы:
· планирование и подготовку работ по самообследованию организации;
· организацию и проведение самообследования в организации;
· обобщение полученных результатов и на их основе формирование акта о самообследовании;
· рассмотрение отчета Советом учреждения.
Форма проведения самообследования, состав лиц, привлекаемых для его проведения, определяются организацией самостоятельно.
В процессе самообследования проводится оценка комплекса мер – административных и организационных мер, технических, программно-аппаратных средств защиты детей от информации, причиняющей вред их здоровью и развитию.
Результаты самообследования организации оформляются в виде акта. Акт подписывается руководителем организации и заверяется печатью.


2. Оценка комплекса мер 
В акте приводится информация о комплексе административных и организационных мер, технических, программно-аппаратных средств защиты детей от информации, причиняющей вред их здоровью и развитию.
3. Сведения о локально-вычислительной сети образовательной организации
Указывается общее количество компьютеров в образовательной организации, в том числе количество компьютеров, подключенных к локальной сети, и количество компьютеров, подключенных к сети Интернет, скорость доступа к сети Интернет и провайдер, предоставляющий услуги доступа.
4. Сведения о доступе воспитанников и обучающихся образовательной организации к компьютерам
Указывается количество компьютеров, к которым имеют доступ воспитанники и обучающиеся образовательной организации, в том числе количество компьютеров, подключенных к локальной сети, и количество компьютеров, подключенных к сети Интернет. Описывается характер доступа (занятия в компьютерном классе, использование компьютера в помещении группы детского сада и т.д.).
5. Технические и программно-аппаратные средства защиты детей от информации, причиняющей вред их здоровью и развитию
Указывается факт использования в образовательной организации на компьютерах, подключенных к Интернет, контент-фильтрации по категориям веб-сайтов и их содержимому. Если контент-фильтр установлен, то указывается его тип, наименование и факт выполнения настроек.
Наиболее распространенные контент-фильтры:
1. бесплатные: NetPolice Pro, NetPolice AltLinux, SkyDns, McAfee, KinderGate, NetPolice Unix Corporate, UserGate Web Filter;
2. платные: DansGuardian, Интернет Цензор.
В том случае, если у образовательной организации заключен договор с провайдером Интернет на осуществление услуг контентной фильтрации, то в пункте о факте установки в образовательной организации контент-фильтра также ставится «да», в графе «Тип контент-фильтра» выбирается «предоставлен Интернет-провайдером». Если в договоре с провайдером указано название используемой системы контентной фильтрации или перечислены средства контентной фильтрации – эти сведения нужно отразить в графе «Наименование контент-фильтра», если не указаны – в графе написать «данные в договоре с провайдером отсутствуют». В графе о факте выполнения настроек указать, что они осуществляются провайдером.
Указывается факт блокировки интернет ресурсов, причиняющих вред здоровью и развитию детей, содержащих информацию, распространение которой запрещено Федеральным законом от 25.07.2002 № 114-ФЗ «О противодействии экстремистской деятельности». Если Вы не знаете, осуществляет установленный контент-фильтр или провайдер блокировку данных ресурсов, то для проверки рекомендуется создать несколько запросов, содержащих наименования из Федерального списка экстремистских материалов, размещенного на сайте Министерства юстиции Российской федерации http://minjust.ru/ru/extremist-materials. Запросы и результаты отразить также в разделе 4 Акта.
Указывается тип блокировки Интернет-ресурсов (автоматически/вручную). Если для блокировки ресурса требуется самостоятельно вести список запрещенных адресов («чёрный список») - это ручная блокировка. Если блокировка доступа происходит средствами контент-фильтра при проведении анализа содержимого ресурса – это автоматическая блокировка.
Указывается количество компьютеров, подключенных к сети Интернет, на которых осуществляется контентная фильтрация.
6. Административные меры 
Указываются реквизиты нормативных актов образовательной организации:
· приказ по учреждению «Об информационной безопасности»; 
· положение о локальной сети;
· положение о сайте. 
Согласно Приказу Минкомсвязи России от 16.06.2014 № 161 «Об утверждении требований к административным и организационным мерам, техническим и программно-аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию» (Зарегистрировано в Минюсте России 12.08.2014 № 33555) в образовательной организации должны быть разработаны локальные акты, определяющие в том числе:
· требования к обороту информационной продукции, запрещенной для детей, и ее фрагментов, распространяемых посредством сети «Интернет»;
· меры защиты детей от информации, причиняющей вред их здоровью и (или) развитию, направленные на повышение осведомленности лиц, находящихся в месте оборота информационной продукции, запрещенной для детей, о необходимости обеспечения информационной безопасности детей и защиты детей от информации, причиняющей вред их здоровью и (или) развитию;
· процедуры, направленные на предотвращение, выявление и устранение нарушений законодательства Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию.
Список необходимых документов:
· приказ руководителя о назначении ответственного за организацию работы с ресурсами сети Интернет и ограничение доступа; 
· правила организации доступа к сети Интернет в образовательной организации с системой классификации информации, запрещенной законодательством Российской Федерации к распространению, причиняющей вред здоровью и развитию детей, а также не совместимой с задачами образования и воспитания;
· дополнения в должностные инструкции сотрудников (осуществляющих образовательный и воспитательный процессы), обязывающие знание правил безопасного использования сети Интернет и средств защиты детей от информации, причиняющей вред их здоровью и развитию, а также классификации информационной продукции, распространение которой запрещено на территории Российской Федерации, причиняющей вред здоровью и развитию детей и информации, не совместимой с задачами обучения и воспитания;
· инструкция для сотрудников организации о порядке действий при осуществлении контроля использования воспитанниками и обучающимися ресурсов сети Интернет. 
Если в образовательной организации заключен договор с провайдером на предоставление сетевой контент-фильтрации для трафика, то необходимо указать реквизиты договора. 
7. Результаты проверки работы системы контентной фильтрации 
Указываются результаты проверки доступа к запрещенным ресурсам сети Интернет (не менее 5 ресурсов). При проверке могут быть использованы запросы запрещенных категорий ресурсов в поисковых системах (yandex, google и т.п.). Например, «наркотики», «купить оружие нелегально», «насилие» и т.п. 
В качестве ресурсов для проверки необходимо также использовать Федеральный список экстремистских материалов, размещенный на сайте Министерства юстиции Российской федерации http://minjust.ru/ru/extremist-materials (не менее 5 наименований).
В случае отсутствия мер защиты или при неудовлетворительных результатах проверки доступа, организация должна принять организационные меры по устранению выявленных недостатков.
Подготовленный акт о самообследовании подписывается руководителем образовательной организации и размещается на официальном сайте образовательной организации.
Форма акта о самообследовании приведена в приложении 1.



ПРИЛОЖЕНИЕ 1

АКТ
самообследования на предмет наличия комплекса мер, защиты детей от информации, причиняющей вред здоровью и развитию детей
___________________________________________________________
___________________________________________________________
(наименование образовательной организации  в Алтайском крае)
___________________________________________________________
(наименование муниципального образования в Алтайском крае)
___________________________________________________________
(юридический адрес образовательной организации) 
1. Сведения о локально-вычислительной сети дошкольной образовательной организации
Общее количество компьютеров__________________________________________________
в т.ч. количество компьютеров, подключенных к локальной сети, _______________________
в т.ч. количество компьютеров, подключенных к сети Интернет, _______________________
Провайдер Интернет ___________________________________________________________
Скорость передачи данных в сети Интернет (в соответствии с договором) ________________________________________
2. Сведения о доступе воспитанников дошкольной образовательной организации к компьютерам
Количество компьютеров, к использованию которых допущены воспитанники дошкольной образовательной организации  ________________________________________
в т.ч. количество компьютеров, подключенных к локальной сети, _______________________
в т.ч. количество компьютеров, подключенных к сети Интернет, _______________________

Характер доступа (цели использования) ___________________________________________
_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________

2. Технические и программно-аппаратные средства защиты детей от информации, причиняющей вред их здоровью и развитию
	Используется контентная фильтрация (да/нет)
	Выберите элемент.
	Тип контент-фильтра (программный/
аппаратный/программно-аппаратный/контентная фильтрация предоставлена интернет-провайдером)
	Выберите элемент.
	Наименование контент-фильтра (в случае предоставления провайдером – сведения из договора или запись «сведения в договоре отсутствуют»)
	Введите название ли выберите элемент.
	Выполнены настройки контент-фильтра, блокирующие выход к интернет ресурсам, причиняющим вред здоровью и развитию детей (да/нет) ( в случае предоставления провайдером – «настройка осуществляется провайдером»)
	Выберите элемент.
	Отсутствует доступ к ресурсам, содержащим информацию, распространение которой запрещено Федеральным законом от 25.07.2002 № 114-ФЗ «О противодействии экстремистской деятельности» (да/нет)
	Выберите элемент.
	Блокировка ресурсов происходит вручную или автоматически (автоматически/вручную)
	Выберите элемент.
	Число компьютеров, подключенных к сети Интернет, на которых работает контент-фильтр
	



3. Административные меры
	Ответственное лицо за организацию работы с ресурсами сети Интернет и ограничение доступа (ФИО, должность)
	



Нормативная документация дошкольной образовательной организации( ДОО):
	Наименование локальных актов учреждения
	Реквизиты документов

	Приказ по ДОО «Об информационной безопасности» 
	

	Положение о локальной сети ДОО 
	

	Положение о сайте ДОО
	

	Приказ о назначении ответственного за организацию работы с ресурсами сети Интернет и ограничение доступа
	

	Правила организации доступа к сети Интернет в ДОО с системой классификации информации, запрещенной законодательством Российской Федерации к распространению, причиняющей вред здоровью и развитию детей, а также не совместимой с задачами образования и воспитания.
	

	Инструкция для сотрудников ДОО о порядке действий при осуществлении контроля использования воспитанниками  сети Интернет 
	

	Наличие договорных обязательств с провайдером на предоставление сетевой контент-фильтрации для трафика 
	



4. Результаты проверки работы системы контентной фильтрации 
Проверка на нахождение запрещенных ресурсов: 
Запрос __________________________ наличие доступа: (да/нет) __________
Запрос __________________________ наличие доступа: (да/нет) __________
Запрос __________________________ наличие доступа: (да/нет) __________
Запрос __________________________ наличие доступа: (да/нет) __________
Запрос __________________________ наличие доступа: (да/нет) __________
Проверка на нахождение экстремистских материалов:
Запрос __________________________ наличие доступа: (да/нет) __________
Запрос __________________________ наличие доступа: (да/нет) __________
Запрос __________________________ наличие доступа: (да/нет) __________
Запрос __________________________ наличие доступа: (да/нет) __________
Запрос __________________________ наличие доступа: (да/нет) __________

Дата составления акта «____» 	_______________ 20 ___года

