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СОВЕРШЕНСТВОВАНИЕ УГОЛОВНОГО ЗАКОНОДАТЕЛЬСТВА  

В СФЕРЕ IT-ТЕХНОЛОГИЙ 

 

Аннотация: Рассматриваются проблемы повсеместного распространения 

киберпреступности (преступлений, совершаемых с применением электронных технических 

средств), а также затруднения, возникающие в правоприменительной практике при работе 

с данным видом преступлений, что является следствием правовых пробелов при 

регламентировании уголовной ответственности и специфических особенностей 

киберпространства. 
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Появление нового вида информационных общественных отношений является одним 

из важнейших двигателей преобразований, происходящих в обществе, а также научного и 

технического процесса. 

Процесс создания и обработки информации, а также иных манипуляций стал одним 

из основных элементов для развития новейших орудий и инструментов в данной области, 

что является не менее важным на сегодняшний день, так как информация стала основой 

жизни общества. 

Доказательством стремительного развития и протекания информационных 

отношений в обществе является не только развитие новых информационных отношений, 

но и преобразование уже существующих, в связи, с чем еще более остро встает вопрос о 

важности защиты персональных данных пользователей и развития законодательства 

государства в данной сфере. 

Информация всегда была ценна, но с развитием новых технологий попадание 

конфиденциальной информации к преступникам можем спровоцировать увеличение 

количества мошенничества, а также усилить силу влияния на общество криминальных 

структур. Более того, сегодня, когда практически все базы данных государства находятся в 

том числе, и в электронном виде, данная разновидность преступности может не только 

нарушать права граждан, но и создать прямую угрозу национальной безопасности 

Российской Федерации [1]. 

Наиболее опасными преступлениями в рассматриваемой области являются: 

кибершпионаж и кибертерроризм, которые могут оказать существенное влияние на работу 
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органов государства и стратегически важных объектов, а также ставят под угрозу 

раскрытие секретных данных государственной важности. 

Именно это делает наиболее актуальным развитие уголовной ответственности за 

данные виды преступлений 

Несмотря на актуальность данного направления многие правоведы указывают на то, 

что, в настоящее время Уголовный кодекс РФ не соответствует в полной мере развитию 

научно-технического прогресса в сфере информатизации населения и ответственности за 

вновь возникшие виды преступлений, что указывает на срочную необходимость доработки 

существующих правовых норм и разработки новых [2, С. 34]. 

Проанализировав законодательство РФ, можно выделить следующие правовые 

пробелы: 

- отсутствие возможности определения четких географических границ, и, 

следовательно, места совершения преступления; 

- отсутствие детального понятия «базы данных», легально закрепленного в 

нормативно-правовых актах; 

- отсутствие легально закрепленных критериев отграничивающих малозначимую от 

значимой информации; 

- отсутствие четко отлаженного механизма по надзору за деятельностью зарубежных 

интернет-ресурсов и компаний, осуществляющих свою деятельность в РФ. 

В статье 159 УК РФ [3] предусматривается уголовная ответственность за 

мошенничество, однако, не рассмотрены особенности, которые имеет данное деяние при 

совершении его с помощью информационных ресурсов. 

Под данными особенностями понимается воздействие путем обмана или 

злоупотребления доверия посредством новейших информационных технологий. 

Одним из открытых вопросов при установлении подследственности остается 

разграничение места преступления и места предварительного расследования такого рода 

деяний. 

Это связано с тем, что в данном случае невозможно применить легально принятое 

понятие места совершения преступления, так как при совершении преступления с помощью 

информационных технологий зачастую становится невозможным установление всех 
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конкретных обстоятельств дела, что может порождать проблемы в правоприменительной 

практике при применении статьи 152 УПК РФ [4]. 

Именно по описанным выше причинам объективно имеется необходимость единого 

нормативного документа, который смог бы отразить в себе разрешение вопросов при 

совершении преступлений с использованием информационных технологий в случаях, когда 

отсутствует возможность установления точных границ места совершения преступления. И, 

как следствие отсутствует возможность безошибочного установления правоприменителем 

места предварительного расследования в порядке статьи 152 УПК РФ. 
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