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Аннотация: В данной статье рассматриваются методы и средства обхода 

антивирусных систем, средств сетевой защиты, средств защиты 

операционных систем – технических, программных и комбинированных. 

Анализируются способы защиты от несанкционированного доступа. 
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METHODS AND MEANS OF CIRCUIT OF ANTI-VIRUS SYSTEMS, 

MEANS OF NETWORK PROTECTION, MEANS OF PROTECTION OF 

OPERATING SYSTEMS 

 

Abstract: This article discusses methods and means for circumventing antivirus 

systems, network protection facilities, operating system protection tools - 

software, technical and combined. The ways of protection against unauthorized 

access are analyzed. 
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В современном мире все больше людей хранят свою важную и ценную 

информацию на электронных носителях, передают через глобальные и 

локальные сети. Такая информация требует определенной защиты от 

несанкционированного доступа. 

Информационная безопасность – достаточно молодая, но так же 

быстро развивающаяся область информационных технологий. Под данным 

определением следует понимать защищенность информации и 

поддерживающей инфраструктуры от случайных или преднамеренных 

воздействий естественного или искусственного характера, которые могут 

нанести неприемлемый ущерб субъектам информационных отношений [1]. 

С развитием технологий защиты так же совершенствуются и методы 

взлома. Условно все методы и средства обхода антивирусных систем, 

средств сетевой защиты и средств защиты операционных систем можно 

разделить на следующие группы: 

1. Физические, технические или аппаратные средства. В данном 

случае речь идет о проникновения в помещения, где находятся компьютеры, 

а так же о краже носителей информации. Сюда же можно отнести 
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сканирующие устройства, которые способны считывать информацию через 

Wi-Fi. 

Методы борьбы: для обеспечения физической или технической 

безопасности требуется применять средства защиты зданий, помещений, 

подвижных средств, людей, а так же аппаратных средств – носителей 

информации, сетевого оборудования, компьютеров [2]. 

2. Программные средства. Наиболее распространено заражение сетей 

вирусным ПО или нанесение значительного урона сети и отдельному 

компьютеру. Главной проблемой для взломщика в таком случае будет 

являться пароль, для которого нужно разрабатывать так называемый 

«взломщик паролей» и, к сожалению, чаще всего такие программы 

уникальны. 

Методы борьбы в данном случае основываются только на разработке 

новых антивирусных программ. 

3. Аппаратно-программные средства обхода защит. В этом случае 

речь идет о комбинированном подходе, например, подключиться к кабелю 

физически, а доступ к нужной информации получить с помощью 

специального программного обеспечения. 

Информационную безопасность можно обеспечить различными 

средствами как организационного, так и инженерного характера [3]. При 

этом следует иметь в виду, что на различные усовершенствования защиты 

информации киберпреступники так же активно совершенствуют свои 

методы взлома.   
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