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МЕТОД ОБНАРУЖЕНИЯ ОШИБОК В ХОДЕ ПЕРЕДАЧИ 

ДАННЫХ МЕЖДУ ЭЛЕКТРОННЫМИ УСТРОЙСТВАМИ 

 

Аннотация: В данной статье происходит обзор одного из методов 

поиска и предотвращения ошибок в процессе передачи данных между 

различными электронными устройствами. В статье приведены формулы и 

таблицы для расчета контрольной суммы, которая помогает избежать 

ошибок в процессе обмена данными. Также указан алгоритм работы данного 

метода. 
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METHOD OF DETECTING ERRORS IN THE TRANSFER OF DATA 

BETWEEN ELECTRONIC DEVICES 

 

Abstract: In this article, one of the methods of searching and preventing 

errors in the process of data transfer between various electronic devices is 

reviewed. The article contains formulas and tables for calculating the checksum, 

which helps to avoid mistakes in the data exchange process. The algorithm of this 

method is also indicated. 
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Шум и кратковременные электрические помехи могут привести к 

изменению данных по мере их прохождения через канал связи. Если 

получателю не удается обнаружить это, полученное сообщение будет 

неверным, что может привести к серьезным последствиям [1]. 

В исследовательской работе в процессе передачи данными между 

контроллером заряда и программой происходит проверка правильной 

передачи данных. Данная проверка осуществляется алгоритмом под 

названием «Циклический избыточный код». В этом методе пакеты, 

составляющие сообщение, добавляются арифметически. Номер 

контрольной суммы добавляется к последовательности пакетов так, чтобы 

сумма данных плюс контрольная сумма была равна нулю. Полученная 
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последовательность пакетов может быть добавлена вместе с контрольной 

суммой локальным микропроцессором. Если сумма не равна нулю, 

произошла ошибка. Пока сумма равна нулю, маловероятно (но не 

невозможно), что какие-либо данные были повреждены во время передачи 

[2]. Есть две реализации выполнения данного алгоритма для обработки 

ошибок, первый это простой метод, второй табличный. В данной работе 

используется табличный метод проверки ошибок. Для каждой версии 

передачи данных, n-битной передачи данных, за основу берется полином 

соответствующей степени. В данной работе используется полином 16-й 

степени и этот полином выглядит следующим образом [3,4]: 

  – полином для передачи 16-битных сообщений, где x 

– число, записанное в виде двоичной строк, биты которого служат 

коэффициентами полинома.  

Контрольная сумма CRC формируется следующим уравнением 

                               ‘ 

где M(x) – исходный полином сообщения; 

G(x) – многочлен генератора степени; 

 – исходное сообщение с добавленными n нулями в конце 

сообщения; 

R(x) – коэффициент остаточного многочлена, степень которого 

меньше n; 

Q(x) – фактор полином [5]. 
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Матрица  – матрица старших и младших битов, где в первом 

столбце отображаются старшие байты, во втором младшие биты, данная 

матрица имеет вид: 

                                                    .  

Ниже, на рисунках 1 и 2, представлены таблицы для обработки 

контрольной суммы для CRC-16 [6] 

Таблица старших битов 

  

Рис.1. Таблица старших битов  

 

Таблица младших битов 
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Рис.2. Таблица младших битов 

Алгоритм табличного метода расчета контрольной суммы: 

1) bi shl 1 = s, где s новый байт, прочитанный из поступившего 

сообщения, а   shl 1 -сдвиг регистра на 1 байт влево; 

2)   - происходит операция исключающее XOR над 

старшим байтом, который был только что выдвинут из регистра – bi,со 

следующим байтом сообщения – bi+1, что даст индекс в таблице [0..255] - z; 

3) = c, где происходит операция XOR над azk  - значения 

ячейки таблицы с содержанием регистра bi+1 , c – значение контрольной 

суммы; 

4) если есть еще необработанные байты информации, то перейти к 

п.1.[7,8] 

Заключение. Мы просмотрели один из возможны методов 

предотвращения ошибок в процессе коммуникации электронных 

устройств. Изучили алгоритм, благодаря которому происходит расчет 

контрольной суммы для выявления ошибок. Данный метод будет 
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применяться для расчета ошибок в процессе обмена информацией между 

программой и контроллером заряда электропитания. 
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