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ОПРЕДЕЛЕНИЕ КИБЕРПРЕСТУПНОСТИ 

 

Аннотация: современное общество все больше внимания уделяет понятию 

«киберпреступность». Однако, как на индивидуальном, так и на 

государственном уровнях определение может иметь двойственное значение, 

расширяться или, наоборот, затрагивать только определенные действия 

мошеннического характера. Статья посвящена обзору нынешних реалий, 

связанных с киберпреступностью. 
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THE CYBERCRIME TERMIN  

 

Annotation: the modern society pay more attention to the termin 

«cybercrime». Unfortunatelly, there are different meanings on the individual and 

government levels, the termin can be widely used or, by contrast, mean certain 

actions of a fraudulent nature. The article is devoted to the modern situations 

which are connected with the «cybercrime».  
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  Усовершенствование общества непосредственно связано с развитием 

информационных технологий. В настоящий период времени достаточно 

сложно представить свою жизнь без сети Интернет, предоставляющей 

платформы для образования, общения, творчества и сфер товар и услуг. 

Данное явление имеет двойственный характер. С одной стороны, жизнь 

человека становится легче, поскольку он приобретает простор для 

реализации собственных идей, планов, самообразования. С другой стороны, 

пользователь сети может столкнуться с  угрозой кражи личных данных, 

включая информацию о банковских счетах, фотографии, переписки и многое 

другое. Также, во время использования информационных сетей теряются 

ограничения, принятые в обществе — могут возникнуть случаи 

необоснованной агрессии, оскорблений, попытки взлома страницы в 
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социальных сетях или почты для мошеннических действий [1]. Интернет с 

каждым годом становится менее безопасным, поскольку увеличивается 

количество преступных случаев.  

  Необходимо указать на то, что четкого понимания, что такое 

«киберпреступность» на данных момент не существует. Так, в научной 

литературе под данным определением подразумевается преступление, 

совершенное в электронной среде [2]. Однако, каждая страна по-разному 

рассматривает опасность со стороны киберпреступников. Согласно 

уголовному кодексу Российской Федерации киберпреступления будут 

связаны со статьями о «мошенничестве». В свою очередь, австралийские и 

американские правоохранительные органы при раскрытии дел будут 

обращаться к статьям об обманных деяниях, а Германия — к статьям о 

«компьютерном      мошенничестве» [3].  

  В научной сфере принято выделять несколько подгрупп 

киберпреступлений [4]:  

- хищение компьютерных данных; 

- повреждение техники с содержимым; 

- получение доступа к чужим информационным ресурсам; 

- использование в умышленных целях чужих паролей, информации для 

хищения средств из банка или кредитных карт; 

- шпионаж посредством информационных сетей; 

- фальсификация при проведении выборов. 

  Европейские исследователи и правозащитники также к данному 

перечню добавляют такие виды преступлений как — нарушение авторских 

прав и акты расизма и ксенофобии. Относительно последнего пункта до сих 

пор ведутся споры, поскольку некоторые ученые относят его к 

противоправным, а не преступным, деяниям. Иные же настаивают на том, 
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что это — новый уровень преступлений который требует пристального 

внимания со стороны общественности [5].  

  На данный промежуток времени можно сформировать определенный 

психологический образ киберпреступника согласно данным Судебного 

департамента о судимых лицах в Российской Федерации за 2010-2016 годы. 

Обычно киберпреступниками становится молодые люди (18-24 лет и 25-29 

лет), имеющие высшее или среднее специальное образование. Они обладают 

компетенцией для усовершенствования методов обманных деяний, 

знаниями о законодательстве страны проживания. Нередко объединяются в 

группы для более быстрого проведения мошеннических операций [6]. 

  Особенности киберпреступлений связаны с несколькими факторами — 

широким географическим ареалом, отсутствием общих 

правоохранительных норм по отношению к преступлением посредством 

сети Интернет, отсутствием знаний при использовании компьютеров лицами 

старшего возраста. Некоторые мошеннические явления видоизменяются и 

снова становятся опасными для социума — например, за 2019 год банком 

России было выявлено 55 онлайн пирамид. Данный показатель в три раза 

выше, чем за 2018 год [7].  

  В Российской Федерации с каждым годом возрастает количество 

преступных кибердеяний. Так, Генпрокуратура РФ опубликовало данные за 

2017 год — всего преступлений с использованием информационных 

технологий насчитывается 90587, за 2018 год — 121 247. Наиболее 

популярными явлениями становятся фишинг (создание мошеннических 

сайтов, копирующих внешний вид популярных организаций), а также звонки 

на телефонные номера пользователей банковских карт [8]. Ущерб от 

киберпреступлений также ощущают и крупные мировые державы. Так, в 
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2014 году доля кибератак представлена следующими процентами — Китай 

(41%), США (10%), Турция (4,7%), Россия (4,3%) [9].  

  Вследствие представленных данных возникает потребность в борьбе 

против киберпреступности на глобальном уровне. Так, мировые 

организации, такие как НАТО и ООН, активно занимались вопросами 

киберпространства в начале  2000-х годов. Однако, на данный промежуток 

времени инициатива по предупреждению преступности приостановилась из-

за споров о вмешательстве стран в информационные поля пользователей 

сети Интернет.  

  Подводя общий итог, можно сделать вывод, что киберпреступность 

начинает приобретать большую значимость в антиобщественной сфере, 

поскольку не существует активных рычагов борьбы с вышеуказанными 

явлениями. Вопрос о защите данных  в будущем должен приобрести 

большее значение в работе региональных и государственных 

правоохранительных организаций.  
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