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Аннотация: данная статья посвящена рассмотрению актуальных 

проблем обеспечения информационной безопасности Российской 

Федерации. В рамках данной статьи, автором был проведён анализ 

основных подходов к обеспечению данного вида безопасности в России в 

условиях современных международных отношений. Выявлены и 

обоснованы особенности обеспечения информационной безопасности в 

различных сферах общественной жизни. 
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безопасности, концепция формирования информационного общества, 

психолого-идеологические мероприятия. 
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Проблема обеспечения информационной безопасности любого 

государства является одним из наиболее важных аспектов его внешней 

политики, так как именно информационная сфера представляется на 
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сегодняшний день важнейшим объектом приложения деятельности 

различных участников международных отношений. Каждый из них 

стремится не только сформировать и поддержать благоприятный имидж в 

мировой политике, но и взять под контроль важнейшие информационные 

ресурсы, в первую очередь, средства массовой и сетевой информации, 

функционирование которых в значительной степени определяют мировое 

общественное мнение. 

С тех пор, как в 1992 г. «информационная безопасность» была 

нормативно закреплена в качестве самостоятельной составляющей 

безопасности [Закон Российской Федерации «О безопасности», 5 марта 1992 

г. Ст. 13], существенно активизировалась деятельность государства по 

созданию условий для развития информационной сферы общества и 

обеспечения ее функционирования в условиях существования угроз 

различного характера. 

В настоящее время сформировалась организационная структура 

системы информационной безопасности. С 1992 года обязанности по 

выявлению возможных угроз информационной безопасности и подготовке 

рекомендаций по противодействию этим угрозам возложены на Совет 

Безопасности Российской Федерации на законодательном уровне. 

Формирование Межведомственной комиссии Совета безопасности 

Российской Федерации по информационной безопасности состоялось в 1993 

году. Эта комиссия занималась подготовкой рекомендаций для Совета 

безопасности по разработке и реализации основных направлений 

государственной политики в этой области.  

Начиная с 1996 года в Комитете по безопасности Государственной 

Думы Российской Федерации начинает действовать подкомитет, в 

компетенцию которого входят вопросы информационной безопасности, а 
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также экспертный совет по законодательству в области информационной 

безопасности и ее обеспечению. Нелегко переоценить работу, проводимую 

в этой области федеральными органами исполнительной власти. 

Следует отметить, что сегодня интенсивно развивается правовое 

регулирование отношений в сфере информационной безопасности. Был 

принят ряд основных законодательных актов, таких как: закон «Об 

информации, информатизации и защите информации», закон «Об участии в 

международном обмене информацией», закон «О связи», закон «О 

государственной тайне». первой и второй частями Гражданского кодекса 

Российской Федерации, новыми редакциями Уголовного кодекса и 

Уголовно-процессуального кодекса Российской Федерации, а также 

законов, направленных на регулирование отношений в сфере средств 

массовой информации, Деятельность федеральных органов исполнительной 

власти, занимающихся противодействием угрозам национальным 

интересам в сфере информации. 

Продолжается развитие индустрии средств защиты информации в 

различных сферах (сюда можно отнести: информационно-

телекоммуникативные системы, сети связи, автоматизированные системы 

государственного управления, управления организациями и 

производствами). 

Угрозы информационной безопасности и задачи по её обеспечению. 

На сегодняшний день, отмечаются факторы, которые согласно 

Докторине информационной безопасности, относятся к числу «угроз». 

Приведём основные из данных факторов:  

- принятие федеральными органами государственной власти, 

органами государственной власти субъектов Российской Федерации 

нормативных правовых актов, которыми происходит ущемление 
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конституционных прав и свобод граждан в духовно-нравственной жизни и 

информационной деятельности; 

- создание монополии для формирования, получения и 

распространения информации в Российской Федерации, в том числе для 

того, чтобы можно было использовать телекоммуникационные системы. 

Изначально, данное предложение может показаться не достаточно 

актуальным, но из-за жесткой конкуренции, которая не так давно 

наблюдалась в телевизионном вещании, можно сделать вывод о том, что 

данная угроза не должна сбрасываться со счетов; 

- противодействие, в том числе со стороны криминальных структур, 

осуществлению людьми своих конституционных прав на защиту секретных 

личных и семейных вещей, личных переписок, личного телефонного 

разговора и иных сообщений. Данные МВД России свидетельствуют о том, 

чтоза последние 3 года, число фактов преступлений, которые были 

зафиксированы ст. 138 УК РФ «Нарушение секретов переписки, 

телефонных разговоров, переписки, телеграфа или другие коммуникации » 

было увеличено в 75 раз; 

- нерациональное, чрезмерное закрытие общественно необходимой 

информации. Все мы знаем, насколько серьезными были последствия 

сокрытия информации о реальных масштабах чернобыльской аварии. И 

хотя границы здесь довольно тонкие и трудно оценить, где потери для 

общества больше: в случае полного или частичного закрытия информации 

или, наоборот, в случае безусловного публичного доступа, разнородная, 

часто противоречивая информация о чрезвычайных происшествиях 

Действующее законодательство закрывает границы И это должно быть 

сделано. 
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- незаконное использование специальных средств воздействия на 

индивидуальное, групповое и общественное сознание. По нашему мнению, 

данная сфера является еще недостаточно развитой, и на ней публикуется 

много недостоверной информации, а зачастую это просто шарлатанство; 

- дезорганизация и разрушение системы накопления и сохранения 

культурных ценностей, в том числе архивов. В определенной степени это 

связано с тем, что значительное количество документов, включая кино-, 

фото- и видеодокументы, хранятся за пределами государственных архивов, 

и задача обеспечения сохранности документов не всегда выполнима для их 

создателей. Основной причиной сложившейся ситуации является 

отсутствие федерального законодательства о деятельности средств 

массовой информации, в том числе о сохранении, отборе и передаче 

аудиовизуальных документов для постоянного хранения в государственном 

архиве. [3]. 

В эту же группу угроз входят: 

- девальвация духовных ценностей, пропаганда образцов массовой 

культуры на основе культа насилия, духовных и нравственных ценностей, 

противоречащих ценностям, принятым в российском обществе. Это угроза 

почти ежедневно, ежечасно внедряемая на нашем телевидении и не 

требующая каких-либо дополнительных обоснований для ее реальности. 

- снижение духовного, нравственного и творческого потенциала 

населения России, что существенно усложнит подготовку трудовых 

ресурсов для внедрения и использования новейших технологий, в том числе 

информационных. 

Следующая группа национальных интересов России связана с 

информационным обеспечением государственной политики Российской 

Федерации. Для их достижения требуется: 
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- активизировать формирование государственных открытых 

информационных ресурсов, повысить эффективность их экономического 

использования; 

- укрепить государственные средства массовой информации, 

расширить их возможности по своевременной доставке достоверной 

информации гражданам России и зарубежья. Надо сказать, что эта задача, 

вполне понятная с позиции государства, была неправильно понята рядом 

негосударственных средств массовой информации, которые воспринимали 

ее как дискриминацию. В то же время, во-первых, нет ничего более 

естественного, чем тот факт, что владелец заботится о своей собственности, 

и, во-вторых, никто не собирается нарушать права негосударственных 

СМИ, предусмотренные действующим законодательством о СМИ. [5]. 

Методы обеспечения информационной безопасности в различных 

сферах общественной жизни.  

Правительством Российской Федерации не предлагаются 

определённые методы решения информационной безопасности. Они, 

подразделяются на общую группу методов и специальную группу методов.  

Общие методы, в свою очередь, делятся на правовые, 

организационные, технические и экономические. Среди организационных, 

технико-экономических методов применяются прикладные методы 

обеспечения безопасности деятельности различных технических объектов и 

хозяйствующих субъектов различных форм собственности. 

Правовые методы включают уточнение статуса зарубежных 

информационных агентств, СМИ и журналистов, а также инвестора в 

привлечении иностранных инвестиций для развития информационной 

инфраструктуры России, законодательно закрепив приоритет развития 

национальных сетей связи и отечественного производства спутников 
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спутниковой связи; определение статуса организаций, предоставляющих 

услуги глобальным информационным и телекоммуникационным сетям в 

Российской Федерации, и правовое регулирование деятельности этих 

организаций [3, с. 176]. 

Специальные методы относятся к конкретным подходам к 

обеспечению информационной безопасности в таких областях, как 

экономика, внутренняя политика, внешняя политика, наука и техника, 

духовная сфера, общегосударственные информационные и 

телекоммуникационные системы, оборона, правоохранительные органы и 

судебная система. 

К внутриполитическим угрозам относятся такие явления, как: 

1. Распространение дезинформации о политической сферы 

Российской Федерации, о федеральных органов государственной власти и 

их деятельности, событиях, которые произходят как в самой стране, так и за 

её пределами. 

2. Деятельность общественных объединений, которая направлена на 

конституционный строй и его изменения, на нарушение целостности 

Российской Федерации, разжигание вражды (сюда можно отнести: 

социальную, расовую, национальную и религиозную вражды), на 

распространение данного рода идей в средствах массовой информации. [3, 

с. 182]. 

Примечательно, что ни в первом, ни во втором случаях не указана 

информация о том, какая именно эта структура: российская или 

иностранная, однако очевидным является тот факт, что такого рода 

организации стремятся оказывать влияние на мнение российского общества. 

Это делается для того, чтобы склонить российское население к тому или 

иному политическому выбору. По этой причине, необходимым является еще 
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раз подчеркнуть особую роль СМИ, которой должен быть учитан фактор 

информационной безопасности в их деятельности. [2, с. 21]. 

Внешнеэкономические угрозы России, которые выдвигаются 

разработчиками докторины, представлены на рисунке ниже (рисунок 1). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 1 - Внешнеэкономические угрозы России, которые 

выдвигаются разработчиками докторины 

 

 

Внешнеэкономические угрозы России 

1) информационное влияние внешнеполитических, экономических, 

военных и информационных структур на разработку и реализацию 

стратегии внешней политики Российской Федерации. 

2) распространение за рубежом информации о внешней политике 

Российской Федерации. 

3) нарушение прав российских граждан и юридических лиц в 

информационной сфере за рубежом. 

4) попытки несанкционированного доступа к информации и воздействия 

на информационные ресурсы, информационную инфраструктуру 

федеральных органов исполнительной власти, осуществляющих внешнюю 

политику Российской Федерации, правительств и организаций России за 

рубежом, представительств Российской Федерации при международных 

организациях. 
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Для того, чтобы решить данные проблемы, авторы докторины 

предлагают ряд мероприятий: 

1. Осуществить разработку основных направлений политики 

государства в сфкере информационного обеспечения внешнеполитического 

курса Российской Федерации. 

2. Осуществить разработку и реализацию комплекса мер, благодаря 

которым повысится информационная безопасность информационной 

инфраструктуры федерального органа исполнительной власти, который 

следит за внешней политикой Российской Федерации, российских 

представительств и организаций за рубежом, представительства России в 

международных организациях. 

3. Осуществить создание условий для работы российского 

представительства и организации за рубежом для того, чтобы 

нейтрализовать там дезинформации о внешней политике Российской 

Федерации. 

4. Добиться совершенствования информационного обеспечения работ 

по противодействию нарушениям прав и свобод граждан России как внутри 

страны, так и за её пределами. 

5. Добиться совершенствования информационного обеспечения 

субъекта Российской Федерации по вопросам, которые затрагивают 

внешнеполитическую деятельность, относящимся к их компетенции [3, с. 

184]. 

В данном контексте чрезвычайно важным является процесс 

обеспечения свободного доступа граждан Российской Федерации к любой 

информации, которая является открытой по своему характеру и способной 

оказывать помощь в развитии полноценной и гармоничной личности. Это 

право может быть с полной уверенностью оценить в качестве 
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основополагающего элемента современной концепции прав человека и 

гражданских прав. [4, c. 65] 

Реальным способом противодействия угрозам информационной 

безопасности Российской Федерации в области науки и техники является, 

по мнению авторов доктрины, совершенствование законодательства 

Российской Федерации, регулирующего отношения в этой области и 

механизмы для его реализации. 

С этой целью государство должно содействовать созданию системы 

оценки возможного ущерба от реализации угроз наиболее важному объекту 

обеспечения информационной безопасности Российской Федерации в 

области науки и техники, в том числе общественным научным советам и 

независимые экспертные организации, которые дают рекомендации 

федеральным органам власти и органам власти субъектов РФ по 

предотвращению незаконного или неэффективного использования 

интеллектуального потенциала России. 

В духовной сфере угрозы определяются как: неконтролируемая 

экспансия иностранного СМИ в российское информационное пространство, 

использование иностранных спецслужб, действующих в России, для 

нанесения ущерба обороне и государственной безопасности страны, 

распространение дезинформации, скученность русский язык в большинстве 

постсоветских государств и т. д. [1, c. 8]. 

В ответ составителями доктрины предлагается уделить большее 

внимание духовно-нравственному воспитанию подрастающего поколения и 

укреплению патриотизма [3, c. 188]. 

В национальных информационных и телекоммуникационных 

системах основной внешней угрозой является деятельность спецслужб 

иностранных государств, преступных сообществ, организаций и групп, 
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незаконная деятельность отдельных лиц, направленная на получение 

несанкционированного доступа к информации и осуществление контроля за 

функционированием информации и телекоммуникаций. системы. 

Естественной защитной мерой является повышение информационной 

безопасности. 

К настоящему времени созданы все условия для обеспечения 

информационной безопасности Российской Федерации, что подразумевает 

всестороннее противодействие существующим рискам и угрозам на основе 

нынешних политических и правовых основ этой деятельности, принятых в 

начале 2000-х годов. 

Поскольку эффективность информационной безопасности во многом 

определяет место и роль любого государства в мировой политике, 

российское правительство стало уделять особое внимание реализации этой 

задачи в первой половине 2000-х годов. В этот период российская внешняя 

политика претерпела наиболее существенные изменения, вызванные 

постепенной трансформацией постсоветского пространства под усиление 

контроля над другими влиятельными субъектами международных 

отношений. 

В данных условиях, Российской Федерацией были придприняты 

усилия, которые были направлены на то, чтобы укрепить присутствие в 

мировом информационном пространстве. Целью государственной 

информационной политики России, в настоящее время, является то, чтобы 

сформировать и поддержать благоприятный имидж российского 

государства. С данной целью прибегают к использованию деятельности 

структур внешнеполитического и внешнеэкономического аппаратов (сюда 

можно отнести: дипломатические и консульские представительства, 

информационные центры, торговые дома и т.п.), которые занимаются как 
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выполнением своих прямых обязанностей, так и пропагандой российских 

традиций и культурных ценностей. 

Докторина информационной безопасности российской Федерации, 

которая была принята в сентябре 2000 г., представляет собой системно-

правовую основу для тогда, чтобы реализовывать те цели и задачи внешней 

политики России, которые направлены на защиту внутреннего 

информационного пространства данного государства и распространение 

положительной информации о нём за рубежом. Не смотря на то, что 

документ, который одобрил президент РФ нельзя назвать всеобщим, однако, 

благодаря нему происходит формулировка конкретных направлений 

деятельности не только государственных органов власти, но также и средств 

массовой и сетевой информации. 

Указанную докторину можно также использовать как модель для того, 

чтобы формировать правовую основу реализации целей и задач 

информационной безопасности Республики Беларусь, учитывая при этом 

факт значительного совпадения внешнеполитических стратегий обеих 

стран. 
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