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Российская Федерация

Иркутская область

Усть-Илимский район

Невонское муниципальное образование

АДМИНИСТРАЦИЯ

ПОСТАНОВЛЕНИЕ

от 1 ноября 2016 года                                   п. Невон                                                              № 176

Об утверждении Положения об обработке, хранении и защите персональных данных муниципальных служащих и иных работников администрации Невонского муниципального образования
С целью обеспечения защиты прав муниципальных служащих и иных работников Администрации Невонского муниципального образования при обработке их персональных данных, в соответствии с Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральным законом от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации», руководствуясь статьёй 45 Устава Невонского муниципального образования,
ПОСТАНОВЛЯЮ:

1. Утвердить Положение об обработке, хранении и защите персональных данных муниципальных служащих и иных работников Администрации Невонского муниципального образования согласно приложению.
2. Инспектору отдела кадров администрации Невонского муниципального образования ознакомить лиц, указанных в п. 6.7. Положения, с настоящим постановлением под роспись.
3. Опубликовать настоящее постановление в газете «Вестник Невонского муниципального образования» и разместить на официальном сайте Администрации Невонского муниципального образования  в информационно-телекоммуникационной сети «Интернет».

4. Контроль за исполнением настоящего постановления оставляю за собой.
Глава Невонского

муниципального образования                                                                                    Н.А. Мезенцев
Приложение

 к постановлению главы Невонского
муниципального образования

от 01.11.2016 № 176
ПОЛОЖЕНИЕ
об обработке, хранении и защите персональных данных муниципальных служащих и иных работников администрации Невонского муниципального образования
Положение об обработке, хранении и защите персональных данных муниципальных служащих и иных работников администрации Невонского муниципального образования (далее – Положение) разработано в соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», Федеральным законом от 2 марта 2007 года № 25-ФЗ «О муниципальной службе в Российской Федерации», постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением Правительства Российской Федерации от 1 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
I. Общие положения

1.1. Настоящее Положение устанавливает порядок получения, хранения, передачи, иного использования (далее – обработка) и защиты документов, содержащих сведения, отнесенные к персональным данным муниципальных служащих и иных работников Администрации Невонского муниципального образования (далее – работники).
1.2. Цель настоящего Положения - защита персональных данных работников от несанкционированного доступа и разглашения. 

1.3. Действие настоящего Положения не распространяется на отношения, возникающие при:

1) организации хранения, комплектования, учета и использования содержащих персональные данные архивных документов в соответствии с законодательством об архивном деле в Российской Федерации;

2) обработке персональных данных, отнесенных в установленном порядке к сведениям, составляющим государственную тайну.

II. Понятие и состав персональных данных

2.1. Под персональными данными работников понимается информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника, а также сведения о фактах, событиях и обстоятельствах жизни работника, позволяющие идентифицировать его личность.

2.2. Состав персональных данных работника:

1) место рождения и проживания;

2) семейное, социальное и имущественное положение работника;

3) образование, профессия; повышение квалификации, аттестация;
4) документы, представляемые работником при трудоустройстве;

5) справки о состоянии здоровья, если необходимость их предоставления предусмотрена законодательством;

6) документы, подтверждающие право работника на определенные гарантии, компенсации и льготы, установленные трудовым законодательством (справка об инвалидности и иное);

7) документы о составе семьи, возрасте ребенка, беременности, предоставляемые для улучшения условий труда;

8) сведения о членстве работника в профессиональных союзах;
9) сведения о стаже муниципальной службы;

10) сведения о состоянии на воинском учете;

11) сведения о званиях, чинах, поощрениях и взысканиях и иные сведения, позволяющие идентифицировать определенного человека без использования его имени, фамилии и даты рождения.

2.3. Данные сведения являются конфиденциальными. Администрация Невонского муниципального образования (далее – Администрация) и работники, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено действующим федеральным законодательством.

Режим конфиденциальности персональных данных снимается в случаях обезличивания таких данных.
III. Обязанности работодателя
3.1. В целях обеспечения прав и свобод человека и гражданина работодатель и его представители при обработке персональных данных работника обязаны соблюдать следующие общие требования:

3.1.1. Обработка персональных данных работника может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.

3.1.2. При определении объема и содержания обрабатываемых персональных данных работника работодатель должен руководствоваться Конституцией Российской Федерации, Трудовым кодексом Российской Федерации и иными федеральными законами, законами Иркутской области и подзаконными нормативными правовыми актами.

3.1.3. Все персональные данные работника следует получать у него самого. Если персональные данные работника, возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение.

3.1.4. Работодатель не имеет права получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции Российской Федерации работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия.

3.1.5. Работодатель не имеет права получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом и законом Иркутской области.

3.1.6. При принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения.

3.1.7. Защита персональных данных работника от неправомерного их использования или утраты должна быть обеспечена работодателем за счет его средств в порядке, установленном федеральным законом и законом Иркутской области.
3.1.8. Работники должны быть ознакомлены под расписку с документами организации, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области.

3.1.9. Работники не должны отказываться от своих прав на сохранение и защиту тайны.
IV. Обязанности работника

Работник обязан:

4.1. Передавать работодателю или его представителю комплекс достоверных документированных персональных данных, перечень которых установлен Трудовым кодексом Российской Федерации.

4.2. Своевременно в разумный срок, не превышающий 5 дней, сообщать работодателю об изменении своих персональных данных.

V. Права работника

Работник имеет право:

5.1. На полную информацию о своих персональных данных и обработке этих данных.

5.2. На свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные сотрудника, за исключением случаев, предусмотренных федеральным законодательством и законодательством Иркутской области.

5.3. На доступ к медицинским данным с помощью медицинского специалиста по своему выбору.

5.4. Предъявлять требования об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований, определенных трудовым законодательством. При отказе работодателя исключить или исправить персональные данные сотрудника он имеет право заявить в письменной форме работодателю о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера сотрудник имеет право дополнить заявлением, выражающим его собственную точку зрения.

5.5. Предъявлять требования об извещении работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные сотрудника, обо всех произведенных в них исключениях, исправлениях или дополнениях.

5.6. Обжаловать в суде любые неправомерные действия или бездействие работодателя при обработке и защите его персональных данных.

VI. Порядок сбора, обработки и хранения персональных данных

6.1. Обработка персональных данных работника - это получение, хранение, комбинирование, передача или любое другое использование персональных данных работника.

6.2. Обработка персональных данных в присутствии лиц, не допущенных к их обработке, запрещается.

6.3. Все персональные данные работника следует получать у него самого. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие (Приложение № 1 к настоящему Положению).

6.4. Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение.

6.5. Работник представляет работодателю достоверные сведения о себе. Работодатель проверяет достоверность сведений, сверяя данные, представленные работником, с имеющимися у работника документами. Представление работником подложных документов или ложных сведений при поступлении на работу является основанием для расторжения трудового договора.

6.6. Лицо, ответственное за хранение и защиту персональных данных, лица, допущенные к обработке персональных данных, назначаются распоряжением главы Невонского муниципального образования.
6.7. Лица ответственные за защиту персональных данных и допущенные к обработке персональных данных знакомятся с настоящим Положением под роспись и подписывают обязательство о неразглашении информации, содержащей персональные данные (Приложение № 2 к настоящему Положению).

6.8. При поступлении на работу работник заполняет анкету и автобиографию.

6.8.1. Анкета представляет собой перечень вопросов о персональных данных работника.

6.8.2. Анкета заполняется работником самостоятельно. При заполнении анкеты работник должен заполнять все ее графы, на все вопросы давать полные ответы, не допускать исправлений или зачеркиваний, прочерков, помарок в строгом соответствии с записями, которые содержатся в его личных документах.

6.8.3. Автобиография - документ, содержащий описание в хронологической последовательности основных этапов жизни и деятельности принимаемого работника.

6.8.4. Автобиография составляется в произвольной форме без помарок и исправлений.

6.8.5. Анкета и автобиография работника должны храниться в личном деле работника. В личном деле также хранятся иные документы персонального учета, относящиеся к персональным данным работника.

6.9. Личное дело работника оформляется после издания распоряжения о приеме на работу.

6.10. Все документы личного дела подшиваются в обложку. На ней указываются фамилия, имя, отчество работника, номер личного дела.

6.11. К каждому личному делу прилагаются две фотографии.

6.12. Все документы, поступающие в личное дело, располагаются в хронологическом порядке. Листы документов, подшитых в личное дело, нумеруются.

6.13. Личное дело ведется на протяжении всей трудовой деятельности работника. Изменения, вносимые в личное дело, должны быть подтверждены соответствующими документами.

6.14. Личные дела, трудовые книжки и документы, содержащие персональные данные работников, хранятся в запирающихся шкафах (сейфах), обеспечивающих защиту от несанкционированного доступа.

6.15. Сведения о работниках, содержащие персональные данные, хранятся на бумажных носителях в отделе кадров Администрации.
VII. Порядок обработки персональных данных без использования средств автоматизации
7.1. Обработка персональных данных без использования средств автоматизации (далее - неавтоматизированная обработка персональных данных) может осуществляться в виде документов на бумажных носителях и в электронном виде (файлы, базы банных) на электронных носителях информации.

7.2. При неавтоматизированной обработке различных категорий персональных данных должен использоваться отдельный материальный носитель для каждой категории персональных данных.

7.3. При неавтоматизированной обработке персональных данных на бумажных носителях:
1) не допускается фиксация на одном бумажном носителе персональных данных, цели обработки которых заведомо не совместимы;
2) персональные данные должны обособляться от иной информации, в частности путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков);
3) документы, содержащие персональные данные, формируются в дела в зависимости от цели обработки персональных данных;
4) дела с документами, содержащими персональные данные, должны иметь внутренние описи документов с указанием цели обработки и категории персональных данных.
7.4. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовые формы), должны соблюдаться следующие условия:
1) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели неавтоматизированной обработки персональных данных, имя (наименование) и адрес муниципального органа, организующего и (или) осуществляющего обработку персональных данных, а также определяющие цели и содержание обработки персональных данных (далее - оператор), фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных;
2) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на неавтоматизированную обработку персональных данных - при необходимости получения письменного согласия на обработку персональных данных;
3) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

4) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

7.5. Неавтоматизированная обработка персональных данных в электронном виде осуществляется на внешних электронных носителях информации.

7.6. При отсутствии технологической возможности осуществления неавтоматизированной обработки персональных данных в электронном виде на внешних носителях информации необходимо принимать организационные (охрана помещений) и технические меры (установка сертифицированных средств защиты информации), исключающие возможность  несанкционированного доступа к персональным данным лиц, не допущенных к их обработке.

7.7. Электронные носители информации, содержащие персональные данные, учитываются в журнале учета электронных носителей персональных данных (Приложение № 3 к настоящему Положению).

К каждому электронному носителю оформляется опись файлов, содержащихся на нем, с указанием цели обработки и категории персональных данных.

7.8. При несовместимости целей неавтоматизированной обработки персональных данных, зафиксированных на одном электронном носителе, если электронный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

1) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

2) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

7.9. Документы и внешние электронные носители информации, содержащие персональные данные, должны храниться в служебных помещениях в надежно запираемых и опечатываемых шкафах (сейфах). При этом должны быть созданы надлежащие условия, обеспечивающие их сохранность.

7.10. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных, с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

VIII. Передача персональных данных

8.1. При передаче персональных данных работника работодатель должен соблюдать следующие требования:

1) не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом и законом Иркутской области;

2) не сообщать персональные данные работника в коммерческих целях без его письменного согласия;

3) предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работника, обязаны соблюдать конфиденциальность. Данное положение не распространяется на обмен персональными данными работников в порядке, установленном федеральными законами и законами Иркутской области;

4) разрешать доступ к персональным данным работников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций;

5) не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;

6) передавать персональные данные работника представителям работников в порядке, установленном Трудовым кодексом Российской Федерации, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций.

IX. Доступ к персональным данным сотрудника

9. Внутренний доступ.

9.1.1. Право доступа к персональным данным сотрудника имеют:

1) глава Невонского муниципального образования;

2) инспектор отдела кадров;
3) специалист по правовой работе;
4) сотрудники бухгалтерии (исключительно к тем данным, которые необходимы для выполнения возложенных на них обязанностей);

5) сам работник, носитель персональных данных.

9.2. Внешний доступ.

9.2.1. К числу массовых потребителей персональных данных можно отнести государственные функциональные структуры:

- налоговые инспекции;

- правоохранительные органы;

- органы статистики;

- страховые агентства;

- военкоматы;

- органы социального страхования;

- пенсионные фонды.
9.3. Другие организации.

Сведения о работающем сотруднике или уже уволенном могут быть предоставлены другой организации только с письменного запроса на бланке организации с приложением копии заявления работника.

9.4. Родственники и члены семей.

Персональные данные работника могут быть предоставлены родственникам или членам его семьи только с письменного согласия самого работника.

В случае развода бывшая супруга (супруг) имеет право обратиться в организацию с письменным запросом о размере заработной платы работника без его согласия (Трудовой кодекс Российской Федерации).

9.5. При получении персональных данных работника лица, предусмотренные в настоящей части, имеют право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций, заданий.

X. Защита персональных данных работников

10.1. В целях обеспечения сохранности и конфиденциальности персональных данных работников все операции по оформлению, формированию, ведению и хранению данной информации должны выполняться только инспектором отдела кадров Администрации.
10.2. Ответы на письменные запросы других организаций и учреждений в пределах их компетенции и предоставленных полномочий даются в письменной форме на бланке Администрации в том объеме, который позволяет не разглашать излишний объем персональных сведений о работниках.

10.3. Передача информации, содержащей сведения о персональных данных работников, по телефону, факсу, электронной почте без письменного согласия работника запрещается.

10.4. Персональные компьютеры, в которых содержатся персональные данные, должны быть защищены паролями доступа.

XI. Ответственность за разглашение информации, связанной с персональными данными работника

11.1. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, установленных Трудовым кодексом Российской Федерации, Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», иными федеральными законами, настоящим Положением несут дисциплинарную, материальную, административную, гражданско-правовую или уголовную ответственность в соответствии с действующим  законодательством Российской Федерации. 
11.2. Обязательным условием обеспечения высокой надежности и эффективности функционирования системы защиты информации является личная ответственность каждого работника, осуществляющего обработку персональных данных.

11.3. Каждый работник, получающий для работы конфиденциальный документ, несет единоличную ответственность за сохранность носителя и конфиденциальность информации.

Приложение № 1
к Положению об обработке, хранении и защите персональных
данных муниципальных служащих и иных работников
администрации Невонского муниципального образования
СОГЛАСИЕ

на обработку персональных данных

пос. Невон                                                                                            «_____» __________ ____г.

Я, _____________________________________________________________________________

(полностью фамилия, имя, отчество)
____________________________________________________ серия ______ № _____________

(вид документа, удостоверяющего личность)
________________________________________________________________________________
(когда и кем выдан)
_______________________________________________________________________________,

Проживающий(ая) по адресу:______________________________________________________
________________________________________________________________________________
_______________________________________________________________________________,

настоящим даю свое согласие на обработку администрации Невонского муниципального образования, адрес: 666659, Российская Федерация, Иркутская область, Усть-Илимский район, п. Невон, ул. Кеульская, 9
(полное наименование и почтовый адрес оператора)
моих персональных данных и подтверждаю, что, давая такое согласие, я действую своей волей и в своих интересах.
Согласие дается мною для целей :___________________________________________________
________________________________________________________________________________
________________________________________________________________________________
(цель обработки персональных данных)

и распространяется на следующую информацию: :_____________________________________

________________________________________________________________________________
________________________________________________________________________________
________________________________________________________________________________
(перечень персональных данных)

Настоящее согласие предоставляется на осуществление любых действий (операций) в отношении моих персональных данных, которые необходимы или желаемы для достижения указанных выше целей, включая (без ограничения) сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передача), обезличивание, блокирование, уничтожение, трансграничную передачу персональных данных, а также осуществление любых иных действий с моими персональными данными с учетом федерального законодательства.

В случае неправомерного использования предоставленных мною персональных данных согласие отзывается моим письменным заявлением.

Данное согласие действует с «_____» ________ ____ г. по «____» ___________ ____ г.

________________________________________________________________________________

(Ф.И.О., подпись лица, давшего согласие)

Приложение № 2
к Положению об обработке, хранении и защите персональных
данных муниципальных служащих и иных работников
администрации Невонского муниципального образования

ОБЯЗАТЕЛЬСТВО

о неразглашении информации, содержащей персональные данные

Я,_________________________________________________________________________,

(полностью фамилия, имя, отчество работника)
исполняющий (ая) должностные обязанности по замещаемой должности__________________
________________________________________________________________________________
_______________________________________________________________________________,
предупрежден(а) о том, что на период исполнения должностных обязанностей в соответствии с должностной инструкцией мне будет предоставлен допуск к информации, содержащей персональные данные. Настоящим добровольно принимаю на себя обязательства:

1. Не передавать и не разглашать третьим лицам информацию, содержащую персональные данные, которая мне доверена (будет доверена) или станет известной в связи с исполнением должностных обязанностей.

2. В случае попытки третьих лиц получить от меня информацию, содержащую персональные данные, сообщать непосредственному руководителю.

3. Не использовать информацию, содержащую персональные данные, с целью получения выгоды.

4. Выполнять требования нормативных правовых актов, регламентирующих вопросы защиты персональных данных.

5. В течение года после прекращения права на допуск к информации, содержащей персональные данные, не разглашать и не передавать третьим лицам известную мне информацию, содержащую персональные данные.

Я предупрежден(а) о том, что в случае нарушения данного обязательства буду привлечен(а) к дисциплинарной ответственности и/или иной ответственности в соответствии с законодательством Российской Федерации.

________________________________________________________________________________

(Фамилия, инициалы, подпись)

«_____» _______________ ____ г.

Приложение № 3
к Положению об обработке, хранении и защите персональных
данных муниципальных служащих и иных работников
администрации Невонского муниципального образования

Администрация Невонского муниципального образования
Начат «___» _________ ____ г.
Окончен «___» _________ ____ г.
На _______________ листах
ЖУРНАЛ

учета электронных носителей персональных данных

	Учетный номер
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