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Предисловие: 
Билл Хильф (Bill Hilf) 

Вы можете считать облачные вычисления эволюцией или революцией, но ни у кого не возникает сомнений, что они 
способны в корне изменить всю нашу отрасль. Облачные вычисления предоставляют нам новые потрясающие возможности 
для внедрения самых современных приложений. Они также заставляют нас по-новому взглянуть на операционные системы, 
хранилища данных, языки программирования, операции и ИТ-инфраструктуру. Я очень рад, что мне представилась 
возможность принять самое активное участие в эволюции облачной платформы Microsoft — Windows Azure. 

Кроме широких возможностей служб платформы для создания новых приложений, Windows Azure обеспечивает поддержку 
модели «инфраструктура как услуга» (Infrastructure as a Service, IaaS) как для Windows Server, так и для Linux, а также 
предоставляет простые инструменты для автоматизированной интеграции с широким спектром программного обеспечения 
с открытым исходным кодом, например базами данных, блогами, форумами — все это еще больше повышает гибкость 
и расширяет функционал Windows Azure. Пакет служб, функций и параметров с высокой степенью интеграции 
и превосходной управляемостью позволяет создавать практически любые приложения для облака, а также гарантирует 
максимальную производительность и надежность. Для реализации своих проектов вы можете использовать .NET, node.js, 
PHP, Python или Java, а мы предоставим вам среду, которая помогает сосредоточиться на разрабатываемых приложениях, 
не задумываясь об инфраструктуре. 

Одно из главных преимуществ Windows Azure — высокая производительность и надежность. Свой многолетний опыт 
в области создания критически важного корпоративного программного обеспечения и эксплуатации масштабных обще-
доступных интернет-служб мы воплотили в готовой к развертыванию на предприятиях инфраструктуре. Наши центры 
обработки данных работают по всему миру, и вы сможете развернуть необходимые вам системы в нужном месте 
и в нужное время, чтобы обеспечить высокое качество обслуживания клиентов. 

Ваши клиенты учитывают целый ряд дополнительных факторов, например безопасность, конфиденциальность, 
возможность создания корпоративных веб-узлов, соблюдение нормативных требований. Это руководство, подготовленное 
командой подразделения patterns & practices корпорации Майкрософт, поможет вам узнать о том, как наилучшим образом 
удовлетворить перечисленные потребности клиентов с помощью Windows Azure. Представленные рекомендации помогут 
вам извлечь максимальные преимущества из нашей облачной платформы и служб. На примере вымышленной компании 
Tailspin, которая хочет создать реальное мультитенантное приложение, рассматривается процесс принятия решений, 
планирования, проектирования и реализации приложения Surveys. Вы узнаете о том, как компания Tailspin тестировала 
и разворачивала приложение, а также как она осуществляет управление и мониторинг. 

Специалисты, которые работали над этим руководством, тесно сотрудничали с командой разработчиков Windows Azure, 
поэтому вы получите максимально точные, актуальные и полезные рекомендации. Обсуждается множество разных 
вариантов, что позволяет оценить широкие возможности и гибкость Windows Azure, но вы также узнаете, как выбрать 
варианты, которые наилучшим образом будут удовлетворять специфические потребности ваших собственных приложений. 
Вы получите четкие рекомендации, полезные советы, работающие примеры, практические занятия и множество ссылок, 
которые помогут вам получить более подробную информацию. Да, все это есть в книге, которую вы сейчас читаете! Уверен, 
вы останетесь довольны. 

Билл Хильф, 
генеральный директор 
по маркетингу Windows Azure, 
корпорация Майкрософт 
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Введение 

Каким образом компания может создать приложение, которое имеет действительно глобальный охват и может быстро 
масштабироваться при внезапном увеличении нагрузки? Раньше компаниям приходилось вкладывать средства в создание 
собственной инфраструктуры для поддержки такого приложения, и, как правило, ресурсы для таких рискованных проектов 
имелись в наличии только у крупных компаний. Для создания такой инфраструктуры и управления ею потребуется много 
средств, особенно потому, что вам необходимо учитывать возможные пиковые нагрузки, а это часто приводит 
к длительным простоям большей части мощностей. Облако изменило правила игры, и теперь вы пользуетесь инфра-
структурой по мере необходимости и платите за нее по мере использования, что позволяет создавать масштабируемые 
глобальные приложения. Эти возможности доступны как крупным, так и небольшим компаниям.   

Облачная платформа обеспечивает доступ к ресурсам по запросу, отказоустойчивость, распределенные вычисления, 
возможность использования центров обработки данных по всему миру и интеграции с другими платформами. 
За управление и поддержку всей инфраструктуры отвечает поставщик, а вы платите только за ресурсы, используемые 
в течение каждого расчетного периода. Вы можете сосредоточиться на главной задаче — создании приложения и его 
развертывании в одном или нескольких центрах обработки данных, которые находятся ближе всего к пользователям этого 
приложения. В дальнейшем вы можете контролировать свои приложения, увеличивая или уменьшая вычислительные 
мощности по мере необходимости. 

Перенося свои приложения в облако, вы частично теряете контроль и автономность, но при этом выигрываете благодаря 
сокращению затрат, повышению гибкости и масштабируемости вычислительных мощностей и хранилищ данных. В этом 
руководстве рассказывается, как это сделать. 

ДЛЯ КОГО ПРЕДНАЗНАЧЕНО ЭТО РУКОВОДСТВО 
Это второй том из серии, посвященной платформе Windows Azure. В первом томе «Миграция приложений в облако» 
обсуждается модель затрат, варианты размещения и принципы управления жизненным циклом облачных приложений, 
а также описывается несколько сценариев миграции существующего приложения ASP.NET в облако. В этом руководстве 
рассматривается процесс создания с нуля мультитенантного приложения, работающего по модели «программное 
обеспечение как услуга» (Software as a Service, SaaS). Приложение будет работать в облаке с использованием последних 
версий инструментов и новейших функций платформы Windows Azure. 

Руководство предназначено для профессиональных архитекторов систем, разработчиков и специалистов по информа-
ционным технологиям, которые занимаются проектированием, созданием или эксплуатацией приложений и служб, 
работающих в облаке или взаимодействующих с ним. Это руководство адресовано тем, кто работает с системами на основе 
Windows, хотя приложения, работающие в Windows Azure, не обязательно должны быть основаны на ОС Microsoft Windows 
или написаны с использованием языка .NET. Требуется знание Microsoft .NET Framework, Microsoft Visual Studio, ASP.NET, 
ASP.NET MVC и Microsoft Visual C#. 

ПОЧЕМУ ЭТО РУКОВОДСТВО ВЫШЛО ИМЕННО В ЭТО ВРЕМЯ 
В целом облако стало одной из основных возможностей, делающих ваше приложение доступным для широкого круга 
клиентов. В частности, сейчас платформа Windows Azure оснащена полным набором инструментов для разработчиков и ИТ-
специалистов. Разработчики могут использовать инструменты, с которыми они уже знакомы, например Visual Studio, 
с целью создания приложений для облаков. Кроме того, пакет Windows Azure SDK включает в себя эмулятор хранения 

http://msdn.microsoft.com/ru-ru/library/ff728592.aspx
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и эмулятор вычислений, которые позволяют локально создавать, тестировать и отлаживать свои приложения перед 
развертыванием их в облаке. Также разработчикам предоставляются инструменты и интерфейсы API для управления 
учетными записями Windows Azure. Изучив данное руководство, вы научитесь применять эти инструменты в контексте 
стандартного сценария — для разработки нового мультитенантного приложения SaaS для Windows Azure. 

СТРУКТУРА РУКОВОДСТВА 
Это «карта» данного руководства. Структура книги 
 
 

 

Сценарий Tailspin 
Цели и ограничения, связанные 

с разработкой независимым 
поставщиком решений SaaS 

приложения для Windows Azure 

Секционирование 
мультитенантных приложений 

Секционирование для владельцев, 
управление состояниями сеансов, 
кэширование, использование MVC. 

Выбор мультитенантной 
архитектуры данных 

Модели данных, секционирование, 
расширяемость и масштаби-

руемость. Использование базы 
данных SQL Windows Azure, таблицы 

и BLOB-объекты Windows Azure, 
подкачка данных и аналитика. 

Размещение мультитенантного 
приложения в Windows Azure 
Выбор между однотенантной 
и мультитенантной архитектурой, 
стабильность, масштабируемость, 
соглашения об уровне обслуживания, 
проверка подлинности, управление 
жизненным циклом приложений, 
мониторинг, настройка. 

Максимизация доступности, 
масштабируемости и эластичности 
Определение местоположения, сети 
доставки контента (Content Delivery 
Network, CDN), асинхронное выпол-
нение, автоматическое масштаби-
рование ролей. 

Обеспечение безопасности 
мультитенантных приложений 
Защита важной информации, защита 
маркеров сеанса, проверка подлин-
ности и авторизация. 

Управление и мониторинг 
мультитенантных приложений 
Управление жизненным циклом 
приложений, подготовка для новых 
владельцев, настройка, выставление 
счетов. 
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Глава «Сценарий Tailspin» знакомит читателей с компанией Tailspin и приложением Surveys. Здесь представлены общие 
сведения об архитектуре приложения Surveys. В следующих главах содержится дополнительная информация о том, как 
компания Tailspin разрабатывала и внедряла приложение Surveys для облака. Эта глава поможет понять бизнес-модель 
компании Tailspin, ее стратегию для внедрения облачной платформы и некоторые связанные с этим вопросы. Вы также 
сможете понять некоторые фундаментальные решения, принятые специалистами Tailspin в ходе разработки приложения. 

В главе «Размещение мультитенантного приложения в Windows Azure» рассматриваются основные вопросы, связанные 
с архитектурой и разработкой мультитенантных приложений для работы в Windows Azure. Здесь описываются преиму-
щества мультитенантной архитектуры и вынужденные компромиссы. В этой главе представлена концептуальная основа, 
которая поможет вам получить общее представление о вопросах, которые рассматриваются более подробно 
в последующих главах. 

В главе «Выбор мультитенантной архитектуры данных» описываются важные факторы, которые следует учитывать при 
проектировании модели данных для мультитенантных приложений. Основные вопросы: секционирование данных, 
планирование расширяемости и масштабируемости, реализация проекта с помощью хранилища и реляционной базы 
данных Windows Azure. В этой главе описан подход, позволяющий приложению Surveys хранить данные в таблицах и BLOB-
объектах Windows Azure, кроме того, вы узнаете, как разработчики компании Tailspin смогли сделать свои классы хранения 
расширяемыми и тестируемыми. Также описывается роль, которую база данных SQL Windows Azure играет в работе 
приложения Surveys. 

В главе «Секционирование мультитенантных приложений» рассматривается метод секционирования кода приложения для 
нескольких владельцев. Например, вы научитесь использовать веб-роли и рабочие роли облачных служб, очереди 
и шаблон Model View Controller для улучшения работы мультитенантного приложения. Также в этой главе рассматриваются 
вопросы, связанные с кэшированием и управлением состояниями сеансов в разработанном специалистами компании 
Tailspin приложении. 

Глава «Максимизация доступности, масштабируемости и эластичности» посвящена методам, позволяющим обеспечить 
максимальную производительность и снизить время отклика приложений, в особенности мультитенантных. В этой главе 
рассматриваются вопросы, связанные, например, с размещением приложения в разных географических регионах, 
использованием сети доставки контента (CDN) для его кэширования, применением шаблонов для чтения и записи с исполь-
зованием очередей, технологиями подкачки и отображения данных, а также автоматическим масштабированием 
экземпляров ролей. 

В главе «Обеспечение безопасности мультитенантных приложений» рассматриваются сценарии проверки подлинности 
и авторизации, которые используются для организации взаимодействия с отдельными подписчиками и пользователями 
мультитенантных приложений, а также выстраивания отношений доверия. Также вы узнаете, каким образом специалистам 
Tailspin удалось обеспечить защиту и изолировать важные данные, а также познакомитесь с используемыми ими методами 
защиты маркеров сеансов. 

В главе «Управление и мониторинг мультитенантных приложений» описываются подходы к управлению жизненным 
циклом мультитенантных приложений. Вы узнаете о том, как компания Tailspin управляет приложением и следит за его 
работой, а также увидите, каким образом приложение обеспечивает поддержку новых пользователей, настройку 
и выставление счетов клиентам. 

СИСТЕМНЫЕ ТРЕБОВАНИЯ 
Для запуска сценариев необходимо выполнение следующих требований: 

• Microsoft Windows 7 с пакетом обновления Service Pack 1, Microsoft Windows 8, Microsoft Windows Server 2008 R2 
с пакетом обновления Service Pack 1 или Microsoft Windows Server 2012 (32- или 64-битная версия). 

• Microsoft.NET Framework версии 4.0. 

• Выпуск Microsoft Visual Studio 2010 Ultimate, Premium или Professional с установленным пакетом обновления 
Service Pack 1 или выпуск Visual Studio 2012 Ultimate, Premium или Professional. 
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• Пакет Windows Azure SDK (включает средства Visual Studio для Windows Azure). Сведения о требовании определенной 
версии см. в заметках о выпуске. 

• Microsoft SQL Server 2012, SQL Server Express 2012, SQL Server 2008 или SQL Server Express 2008. Сведения о требовании 
определенной версии в зависимости от вашей операционной системы см. в заметках о выпуске. 

• ASP.NETMVC 4 Framework. 

• Windows Identity Foundation. Требуется для авторизации на основе утверждений. 

• Платформа тестирования WebAii. Потребуется только в том случае, если вы планируете функциональное 
тестирование. Поместите сборку ArtOfTest.WebAii.dll в папку Lib\WebAii в примерах. 

Другие необходимые для примеров компоненты и платформы устанавливаются с помощью NuGet при запуске решений. 
Инструкции по их установке и настройке см. в заметках о выпуске с примерами. 

ГДЕ НАЙТИ ДОПОЛНИТЕЛЬНУЮ ИНФОРМАЦИЮ 
В тексте этой книги упоминаются многочисленные ресурсы. Это источники дополнительной информации о различных 
технологиях. Для вашего удобства библиографический список размещен на сайте, в нем содержатся ссылки на все эти 
ресурсы, открыть любой из них можно одним щелчком мыши. 

Страница с библиографическим списком: http://msdn.microsoft.com/library/jj871057.aspx. 

КТО ЕСТЬ КТО 
Эксперты комментируют действия разработчиков компании Tailspin и пример приложения, рассматриваемого в данном 
руководстве. В состав группы входят специалист по облачным решениям, архитектор программного обеспечения, разра-
ботчик программного обеспечения и ИТ-специалист. Работа над приложением рассматривается с точки зрения каждого 
из этих специалистов. В следующей таблице представлены входящие в состав группы эксперты. 

 

  
 
 

 
 
 

Бхарат — специалист по облачным решениям. Он отвечает за то, чтобы облачные решения 
успешно работали на компанию и обеспечивали ощутимые преимущества. Он очень осторож-
ный человек (по уважительным причинам). 

«Развернуть в облаке приложение для одного клиента достаточно просто. Гораздо сложнее 
реализовать преимущества размещаемых в облаке мультитенантных решений». 

Джана — архитектор программного обеспечения. Она планирует общую структуру приложения. 
Она занимает позиции как стратега, так и практика. Другими словами, Джана анализирует 
технические подходы, которые необходимы сегодня, и направления, которых компания должна 
придерживаться с перспективой на будущее. 

«Балансировка потребностей компании, пользователей, 
ИТ-подразделения, разработчиков и технических платформ, 
на которые мы полагаемся,— достаточно сложная задача». 

http://msdn.microsoft.com/library/jj871057.aspx.
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Если вас интересуют особые вопросы, обращайте внимание на примечания, подготовленные специалистом, чьи интересы 
совпадают с вашими. 

Маркус — старший разработчик программного обеспечения. Он придерживается аналитичес-
кого подхода, пристальное внимание уделяет деталям и методологии. Маркус сосредоточен 
на задаче создания эффективного облачного приложения. Он осознает, что несет единоличную 
ответственность за код. 

«Многое из того, что мы знаем о разработке программного обеспечения, применимо 
к облаку. Но в проекте всегда присутствуют особые соображения, которые очень важны». 

По — ИТ-специалист, эксперт по развертыванию и запуску приложений в облаке. По проявляет 
большой интерес к практическим решениям, поскольку именно его могут вызвать среди ночи, 
если возникнет проблема. 

«Запуск приложений в облаке, к которому получают доступ тысячи пользователей, включает 
в себя несколько серьезных задач. Я должен убедиться, что наши облачные приложения 
работают хорошо, надежно и безопасно. Репутация Tailspin зависит от того, как пользователи 
воспринимают приложения, размещенные в облаке». 
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нашей облачной программы. Затем вышло в свет руководство «Миграция приложений в облако». Оно стало первым из трех 
руководств по разработке приложений для Windows Azure. Оба руководства регулярно обновляются по мере развития 
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Как эксперт по Windows он мог продемонстрировать нам, что нужно клиентам с реальными требованиями. Стив — 
специалист по технической стратегии Windows Azure. Он сыграл очень важную роль в создании этого руководства. 
Он не только демонстрирует нам уже реализованные возможности, но и рассказывает о том, как платформа будет 
развиваться. Это очень важно, так как мы бы хотели предоставить руководство, соответствующее долгосрочным целям. 
И, наконец, не меньшую роль сыграл Матиас, который работал на многих проектах вместе со мной. Он был вовлечен 
в разработку платформы Windows Azure с первого дня, и его участие в создании этого руководства нельзя недооценить. 

Как и в наших предыдущих руководствах, в большинстве глав приводятся примеры кода. Они демонстрируют то, о чем идет 
речь в руководстве. Выражаю особую благодарность командам разработчиков и специалистов по тестированию за предо-
ставление хорошо сбалансированного, технически целесообразного, специализированного и понятного кода: Масаши 
Нарумото (Masashi Narumoto) из корпорации Майкрософт, Скотт Денсмор (Scott Densmore) из корпорации Майкрософт, 
Федерико Берр (Federico Boerr) из Southworks, Адриан Менегатти (Adrian Menegatti) из Southworks, Ганц Чжан (Hanz Zhang) 
из корпорации Майкрософт, Равиндра Махендраварман (Ravindra Mahendravarman) из Infosys Ltd. и Рати Велусами 
(Rathi Velusamy) из Infosys Ltd. 

Наше руководство должно быть не только технически точным, но также занимательным и интересным для чтения. 
Эта задача непростая, и я хочу поблагодарить Доминик Беттс (Dominic Betts) из Content Master Ltd, Роэнна Корбисиера 
(RoAnn Corbisier) из корпорации Майкрософт, Алекса Гомера (Alex Homer) из корпорации Майкрософт и Тину Бурден (Tina 
Burden) из группы технических писателей и редакторов за неоценимую помощь. 

Концепция визуального оформления данного руководства была первоначально разработана Робертой Лейбовиц 
(Roberta Leibovitz) и Колином Кэмпбеллом (Colin Campbell) (Modeled Computation LLC) для «Руководства по идентификации на 
основе утверждений и управлению доступом». Мы получили отличные отзывы и решили использовать эту концепцию и для этой 
книги. Над дизайном руководства работал Джон Хаббард (John Hubbard) из компании eson. Мультипликационные лица были 
нарисованы выдающимся карикатуристом из Сиэтла Эллен Форни (Ellen Forney). Технические иллюстрации были адаптированы 
Робом Нэнсом (Rob Nance) и Кэти Нимер (Katie Niemer) из моих макетов, созданных на планшете. 

Все наши руководства были проверены, прокомментированы, тщательно проанализированы и оценены многими 
клиентами, партнерами и коллегами. Мы также получили отзывы от многочисленных участников сообщества через наш 
веб-сайт CodePlex. Платформа Windows Azure поддерживает широкий спектр возможностей и охватывает множество сфер. 
Нам очень повезло, так как мы в любой момент могли получить разумные советы от наших опытных читателей. 

Я также хочу поблагодарить всех тех людей, которые не пожалели времени и знаний при разработке начального проекта 
руководства. Я хотел бы отметить исключительно важный вклад Дэвида Айкена (David Aiken) из корпорации Майкрософт, 
Грэхема Астора (Graham Astor) из Avanade, Эдварда Баккера (Edward Bakker) из Inter Access, Вивека Бхатнагара 
(Vivek Bhatnagar) из корпорации Майкрософт, Патрика Батлера Монтерде (Patrick Butler Monterde) из корпорации 
Майкрософт, Шая Коэна (Shy Cohen), Джеймса Конарда (James Conard) из корпорации Майкрософт, Брайана Дэвиса 
(Brian Davis) из Longscale, Ашиша Дхэмхера (Aashish Dhamdhere), специалиста по Windows Azure из корпорации Майкрософт, 
Андреаса Эрбена (Andreas Erben) из DAENET, Гайла Фрита (Giles Frith), Эрика Л. Голпа (Eric L. Golpe) из корпорации 
Майкрософт, Джонни Халифа (Johnny Halife) из Southworks, Саймона Инка (Simon Ince) из корпорации Майкрософт, 
Джоши Джозефа (Joshy Joseph) из корпорации Майкрософт, Эндрю Кимбэла (Andrew Kimball), Милинду Котлавеле 
(Milinda Kotelawele) из Longscale, Марка Коттке (Mark Kottke) из корпорации Майкрософт, Криса Лаундса (Chris Lowndes) 
из Avanade, Диану О'Брайен (Dianne O'Brien), специалиста по Windows Azure из корпорации Майкрософт, 
Штеффена Ворейна (Steffen Vorein) из Avanade и Майкла Вуда (Michael Wood) из Strategic Data Systems. 

Надеюсь, это руководство будет для вас полезным! 

Юдженио Пейс (Eugenio Pace) 
Старший менеджер проектов группы patterns & practices 
Корпорация Майкрософт 
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БЛАГОДАРНОСТИ ЗА ВКЛАД В ПОДГОТОВКУ ТРЕТЬЕГО ВЫПУСКА 
Платформа Windows Azure непрерывно развивается. Первый выпуск этого руководства мы выпустили в 2010 году, в нем 
рассматривались базовые функциональные возможности Windows Azure. И вот теперь я с гордостью представляю вашему 
вниманию третий выпуск этого руководства, более адаптированный к мультитенантным сценариям. Здесь рассматриваются 
общие задачи, связанные с мультитенантными приложениями, построенными в соответствии с моделью «программное 
обеспечение как услуга», например секционирование и расширяемость данных, автоматизированное предоставление 
ресурсов, настройка для нескольких владельцев и т. д. 

По мере увеличения объема работ мы также расширили наше сообщество и привлекли новых отраслевых экспертов, 
которые внесли значительный вклад в разработку этого выпуска руководства. Я хочу выразить признательность за неоце-
нимую помощь следующим специалистам: Доминик Беттс (Dominic Betts) из Content Master, Алекс Гомер (Alex Homer) 
из корпорации Майкрософт, Алехандро Езерски (Alejandro Jezierski) из Southworks, Мауро Крикориан (Mauro Krikorian) 
из Southworks, Хорхе Ровес из (Jorge Rowies) из Southworks, Маркос Кастани (Marcos Castany) из Southworks, Ганц Чжан 
(Hanz Zhang) из корпорации Майкрософт, Рати Велусами (Rathi Velusamy) из Infosys, Роэнн Корбисиер (RoAnn Corbisier) 
из корпорации Майкрософт, Нелли Делгадо (Nelly Delgado) из корпорации Майкрософт, Юдженио Пейс (Eugenio Pace) 
из корпорации Майкрософт, Карлос Фарре (Carlos Farre) из корпорации Майкрософт, Трент Свансон (Trent Swanson) из Full 
Scale 180 Inc., Эрсенк Керестеси (Ercenk Keresteci) из Full Scale 180 Inc., Джейн Синягина (Jane Sinyagina) из корпорации 
Майкрософт, Хатай Туна (Hatay Tuna) из корпорации Майкрософт, Патрик Батлер Монтерде (Patrick Butler Monterde) 
из корпорации Майкрософт и Майкл Вуд (Michael Wood). Я также хочу поблагодарить всех, кто участвовал в поддержке 
сайта нашего сообщества CodePlex. 

Масаши Нарумото 
Старший менеджер проектов группы patterns & practices 
Корпорация Майкрософт 
Редмонд, октябрь 2012 г. 
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Сценарий Tailspin 

В этой главе мы познакомимся с вымышленной компанией Tailspin. Здесь рассматриваются планы компании, связанные 
с запуском новой онлайн-службы под названием Surveys, которая позволит другим организациям и отдельным пользо-
вателям проводить собственные онлайн-опросы. Вы также поймете, почему специалисты Tailspin планируют разместить 
приложение на платформе Windows Azure. В любой компании, рассматривающей этот процесс, возникает множество 
вопросов и проблем, требующих решения, особенно в связи с тем, что компания Tailspin использует облачные технологии 
впервые. В следующих главах описывается разработка архитектуры и создание компанией Tailspin приложения для 
организации опросов, которое должно работать в Windows Azure. 

КОМПАНИЯ TAILSPIN 
Tailspin — это недавно образованная компания из 20 сотрудников, которая является независимым поставщиком програм-
много обеспечения и специализируется на разработке решений с использованием технологий Microsoft. Разработчики 
Tailspin хорошо знакомы с различными продуктами и технологиями Microsoft, включая .NET Framework, ASP.NET MVC, SQL 
Server и Visual Studio. Разработчики знакомы с Windows Azure, но еще ни разу не создавали законченных решений для этой 
платформы. 

Приложение Surveys является первой из нескольких инновационных онлайн-служб, которые компания Tailspin планирует 
вывести на рынок. Поскольку это начинающая компания, Tailspin хочет разработать и запустить эти службы с минималь-
ными инвестициями в оборудование и ИТ-персонал. Компания Tailspin надеется, что некоторые из этих служб будут 
достаточно быстро развиваться, поэтому хочет предусмотреть возможность быстро реагировать на растущий спрос. 
И, конечно, специалисты понимают, что некоторые из предлагаемых компанией услуг окажутся невостребованными, 
поэтому им не нужно простаивающее оборудование.  

Стратегия компании Tailspin 
Tailspin — инновационная и гибкая организация, она может эффективно использовать новейшие технологии и возможности 
для бизнеса, предлагаемые облачными вычислениями. Это молодая компания, и она готова идти на риск и применять 
новые технологии при разработке собственных приложений. Tailspin планирует использовать облачные вычисления, чтобы 
получить конкурентные преимущества как первопроходец в этой области. В компании надеются быстро получить 
некоторый начальный опыт, а затем использовать его в своих разработках. Эта стратегия может быть описана как 
«пробовать, ошибаться, учиться и пробовать снова». Специалисты Tailspin решили начать с приложения Surveys, это будет 
первая облачная служба.  

Приложение Surveys 
Приложение Surveys позволяет клиентам компании Tailspin создавать опросы, публиковать их и получать результаты 
с целью последующего анализа. Опрос представляет собой список из вопросов нескольких типов: множественный выбор, 
числовой диапазон или произвольный текст. Клиенты начинают работу с создания подписки на службу Surveys, которую они 
используют для управления своими опросами и брендинга с помощью стилей и логотипов. 

Также предоставляется возможность выбрать географический регион для учетной записи, чтобы клиенты могли размещать 
свои опросы как можно ближе к целевой аудитории. Кроме того, подписка на расширенный пакет позволяет клиентам 
Tailspin добавлять собственные поля в опросы с целью организации взаимодействия с собственными системами. 

1 
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Приложение Surveys можно бесплатно опробовать, а также подписаться на один из нескольких различных пакетов, чтобы 
получить различные наборы услуг за ежемесячную плату. 

На рисунке 1 показано приложение Surveys и выделены три различные группы пользователей, которые взаимодействуют 
с ним. Все три веб-сайта взаимодействуют с базовыми службами, из которых состоит приложение Surveys, и предоставляют 
доступ к хранилищу данных приложения. 
 
 
 

 
РИСУНОК 1. 
Приложение Surveys 
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Клиенты, которые подписались на услугу Surveys или используют ее бесплатную 
пробную версию, получают доступ к веб-сайту Subscriber, позволяющему создавать 
свои собственные опросы, осуществлять брендинг и настройку, собирать и анализи-
ровать результаты опросов. В зависимости от выбранного пакета, клиенты получают 
доступ к различным уровням функциональных возможностей приложения Surveys. 
Компания Tailspin ожидает, что подписчиками будут крупные и малые компании 
по всему миру, клиенты смогут выбирать географический регион для своих учетных 
записей и опросов. 

Tailspin стремится спроектировать свою службу таким образом, чтобы большую часть 
задач по администрированию и настройке подписчики могли выполнять самосто-
ятельно с минимальным участием специалистов компании. 

Общедоступный веб-сайт позволяет людям принимать участие в опросе, отвечая 
на вопросы. Организатор предоставляет своей целевой аудитории URL-адрес страницы 
с созданным им опросом. 

Сотрудники компании Tailspin могут на своем веб-сайте управлять приложением 
и учетными записями подписчиков. Обращаем ваше внимание на то, что этот веб-
сайт не включен в пример приложения, рассматриваемый в данном руководстве, 
здесь мы уделим основное внимание функциональным возможностям общедоступ-
ного веб-сайта и веб-сайта подписчика. 

Более подробная информация о процессе создания клиентского приложе-
ния Windows Phone 7 для системы Tailspin Surveys представлена в статье 
«Developing an Advanced Windows Phone 7.5 App that Connects to the Cloud» 
(«Разработка приложения Windows Phone 7.5, которое подключается 
к облаку»). 

 

Цели и задачи компании Tailspin 
Специалистам Tailspin предстоит решить несколько задач, как организационных, так 
и связанных с приложением Surveys. Во-первых, подписчики, возможно, захотят соз-
давать опросы, связанные с запуском продукта или маркетинговой кампании, также 
здесь может присутствовать фактор сезонности, например опросы могут быть 
приурочены к периоду отпусков. Часто подписчикам, использующим приложение 
Surveys, потребуется создавать опросы в очень сжатые сроки. Опросы обычно будут 
проводиться в фиксированный короткий период времени, при этом количество 
респондентов может быть очень большим. 

Это означает, что нагрузка на приложение Surveys будет изменяться скачкообразно, 
и специалисты компании Tailspin вряд ли смогут заранее определить периоды 
пиковой нагрузки. Компания Tailspin собирается предлагать службу Surveys клиентам 
по всему миру, поэтому, учитывая непредсказуемые изменения количества пользо-
вателей, специалисты решили предусмотреть возможности для быстрого расшире-
ния или сокращения инфраструктуры в различных регионах. Компания не собира-
ется приобретать собственное оборудование и обеспечивать достаточное коли-
чество ресурсов для максимально возможного количества пользователей. Также 
Tailspin не хочет подписывать долгосрочные договоры с хостинг-провайдерами 
и платить за ресурсы, которые будут использоваться лишь в некоторые периоды 
времени. 

 

Модель SaaS получает все 
большее распространение, 
и подписчиков все чаще назы-
вают «владельцами». Прило-
жения, подобные решению 
Surveys, над которым работает 
компания Tailspin, мы обычно 
называем «мультитенант-
ными» приложениями. 
Под «клиентами» компании 
Tailspin мы понимаем подпис-
чиков или владельцев, кото-
рых мы часто упоминаем 
в тексте этого руководства. 

Основными свойствами 
платформы Windows Azure 
являются эластичность и воз-
можность работы в различных 
регионах по всему миру. 

http://msdn.microsoft.com/en-us/library/gg490765.aspx
http://msdn.microsoft.com/en-us/library/gg490765.aspx
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Компания Tailspin хочет сохранить свое конкурентное преимущество, быстро разворачивая новые функции для сущест-
вующих служб, и получить дополнительное конкурентное преимущество как первая компания, вышедшая на рынок 
с новыми продуктами и услугами. 

Компания Tailspin хочет использовать приложение Surveys, чтобы предложить своим клиентам надежную, настраиваемую 
и гибкую службу для создания и проведения интерактивных онлайн-опросов. Подписчикам необходимо предоставить 
возможности для создания опросов из вопросов различного типа, а также для брендинга с помощью логотипов и цветовых схем.  

Tailspin планирует предлагать подписчикам различные пакеты (по различным ценам) с учетом их специфических потреб-
ностей. Самые крупные подписчики получат возможность интеграции приложения Surveys в их собственную инфра-
структуру. Например, интеграция с собственной инфраструктурой подписчика поможет обеспечить единый вход (Single Sign-
On, SSO) или позволит нескольким пользователям управлять опросами или получать доступ к информации о выставлении 
счетов. Интеграция с собственными инструментами бизнес-аналитики подписчика может обеспечить проведение более 
сложного анализа результатов опросов. Для компаний-подписчиков малого размера, которым не нужен этот функционал, 
или у которых нет возможности использовать сложные технологии интеграции, в базовый пакет может быть включена 
система проверки подлинности. Среди доступных пакетов также должна присутствовать бесплатная пробная версия, чтобы 
подписчики могли оценить возможности приложения Surveys перед его приобретением. 

Кроме того, различные требования предъявляются к масштабируемости веб-сайта подписчика и общедоступного веб-сайта. 
Отвечать на вопросы могут тысячи участников, но лишь небольшое число пользователей со стороны каждого подписчика 
будут изменять существующие опросы или создавать новые. Компания Tailspin планирует оптимизировать ресурсы для 
каждого из этих сценариев. 

Бизнес-модель компании Tailspin предусматривает взимание с подписчиков ежемесячной платы за использование такой 
службы, как приложение Surveys. Компания работает в глобальном масштабе, поэтому должна контролировать, чтобы цены 
были конкурентоспособными. Кроме того, компания должна покрывать фактические расходы, связанные с эксплуатацией 
приложения, поэтому для поддержания рентабельности Tailspin должна строго контролировать текущие затраты на сопро-
вождение служб, предлагаемых клиентам.  

В рамках данного сценария клиенты (подписчики) компании Tailspin не являются клиентами Windows Azure. 
Подписчики платят компании Tailspin, которая в свою очередь платит корпорации Майкрософт за использо-
вание служб Windows Azure.  

Tailspin делает все возможное, чтобы обеспечить безопасность данных своих подписчиков. Например, данные каждого 
подписчика не должны быть доступны другим подписчикам, необходимо создавать несколько физических копий каждого 
опроса, чтобы исключить потерю данных из-за случайного удаления опроса. Кроме того, все данные опроса должны 
сохраняться, даже если специалисты Tailspin обновляют приложение. 

Наконец, к созданию приложения Surveys компания Tailspin хотела бы привлечь имеющихся разработчиков, а также свести 
к минимуму любое дополнительное обучение. 
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АРХИТЕКТУРА ПРИЛОЖЕНИЯ SURVEYS 
Для достижения целей компания Tailspin решила реализовать приложение Surveys в виде облачной службы на базе 
платформы Windows Azure. На рисунке 2 представлен общий вид этой архитектуры. 
 
 
 

 
РИСУНОК 2. 
Архитектура приложения Surveys 
 
 
Приложение Surveys имеет простую архитектуру, ее используют многие другие приложения для Windows Azure. Ядро при-
ложения использует веб-роли, рабочие роли и хранилище Windows Azure. На рисунке 2 показаны три группы пользо-
вателей, обращающихся к приложению: собственник приложения, пользователи и подписчики службы Surveys (в данном 
примере владельцами выступают Adatum и Fabrikam). Здесь также показано, каким образом приложение использует базу 
данных SQL Windows Azure для предоставления подписчикам возможности экспорта результатов проведенного опроса 
в реляционную базу данных с целью последующего детального анализа. 

В этом руководстве рассматривается процесс проектирования и реализации компанией Tailspin мультитенантного приложе-
ния Surveys. Вы также узнаете, как специалисты компании решали общие задачи, связанные с мультитенантными 
приложениями, например обеспечивали секционирование, расширяемость, организовывали предоставление ресурсов, 
тестирование и настройку. Например, в этом руководстве описывается, каким образом Tailspin обеспечивает интеграцию 
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владельцами 

Tailspin (независимый поставщик ПО) 
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Общий доступ 
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— Создание опроса 
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Экспорт результатов 
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механизма проверки подлинности приложения с собственной инфраструктурой безопасности подписчика с использованием 
модели «федеративных удостоверений со множеством партнеров». Также здесь описаны причины выбора гибридной 
модели данных, предусматривающей совместное использование хранилища Windows Azure и базы данных Windows Azure. 

Также рассматриваются другие вопросы, в том числе механизм кэширования Windows Azure, используемый для повышения 
производительности веб-сайта, когда пользователи отвечают на вопросы, технология автоматизации процесса создания 
новой подписки и выделения ресурсов, функция, позволяющая вносить сведения о географическом расположении, а также 
модель выставления счетов, принятая компанией Tailspin для приложения Surveys. 

Для создания приложения специалисты Tailspin планируют использовать Visual Studio, ASP.NET MVC и .NET Framework. 
Следующая таблица поможет вам получить представление о том, каким функциям приложения и используемым прило-
жением службам Windows Azure посвящен тот или иной раздел этого руководства. 

Глава Рассматриваемые вопросы Связанные технологии 

2 — «Размещение 
мультитенантных 
приложений  
в Windows Azure». 

Выбор между однотенантной и мультитенантной архитектурой. 

Вопросы стабильности, масштабируемости, проверки подлинности и 
авторизации, управления жизненным циклом приложений, соглашения 
об уровне обслуживания, мониторинга, секционирования кода, 
выставления счетов и настройки. 

 

3 — «Выбор 
мультитенантной 
архитектуры данных». 

Вопросы, связанные с хранилищем Windows Azure, решением SQL 
Server и базой данных SQL. 

Применение федераций SQL. 

Стратегии секционирования данных. 

Архитектура данных, расширяемость и масштабируемость. 

Отображение данных в пользовательском интерфейсе. 

Таблицы и BLOB-объекты хранилища 
Windows Azure. 

Microsoft SQL Server. 

База данных SQL Windows Azure. 

4 — «Секционирование 
мультитенантных 
приложений». 

Очереди секционирования и рабочие роли. 

Определение приоритетов для владельцев. 

Доступ к веб-ролям в качестве владельцев. 

Управление сессиями. 

Веб-роли и рабочие роли Windows Azure. 

Очереди хранилища Windows Azure. 

ASP.NET MVC. 

5 — «Максимизация 
доступности, 
масштабируемости 
и эластичности». 

Определение географического местоположения и маршрутизация. 

Шаблон отложенной записи. 

Фоновые процессы. 

Кэширование статических данных. 

Автоматическое масштабирование экземпляров ролей. 

Рабочие роли Windows Azure. 

Очереди хранилища Windows Azure. 

Служба Windows Azure Caching. 

Диспетчер трафика Windows Azure. 

Пакета интеграции Enterprise Library 
для Windows Azure. 

6 — «Обеспечение 
безопасности 
мультитенантных 
приложений». 

Стратегии проверки подлинности и авторизации. 

Защита важной информации. 

Защита маркеров сеансов. 

Платформа Windows Identity Framework. 

Проверка подлинности и авторизация 
на основе утверждений. 

Служба Windows Azure Active Directory. 

7 — «Управление 
и мониторинг 
мультитенантных 
приложений». 

Управление жизненным циклом приложений, включая тестирование, 
мониторинг и управление приложением. 

Автоматизированное выделение ресурсов и создание пробных 
подписок. 

Настройки на уровне каждого владельца. 

Выставление счетов подписчикам. 

Служба диагностики Windows Azure. 

Командлеты Windows Azure PowerShell. 

Служба защиты конечных точек Windows 
Intune Endpoint Protection. 
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ДОПОЛНИТЕЛЬНЫЕ СВЕДЕНИЯ 
Все представленные в данном руководстве ссылки присутствуют в библиографическом списке на странице 
http://msdn.microsoft.com/library/jj871057.aspx. 

Обзор функциональных возможностей Windows Azure. 

Предложения по хранению данных на платформе. 

Знакомство с Windows Azure — перечень функций и служб. 

Более подробная информация о создании клиентского приложения Windows Phone 7 для приложения Tailspin Surveys пред-
ставлена в документе «Developing an Advanced Windows Phone 7.5 App that Connects to the Cloud» («Разработка приложения 
Windows Phone 7.5, которое подключается к облаку»). 

В руководстве «Миграция приложений в облако» рассматриваются подходы к перемещению существующих приложений 
в Windows Azure. 

В руководстве «Построение гибридных приложений в облаке» рассматриваются сценарии использования многочисленных 
функций Windows Azure. 

http://msdn.microsoft.com/library/jj871057.aspx.
http://www.windowsazure.com/en-us/home/features/overview/
http://social.technet.microsoft.com/wiki/contents/articles/1674.data-storage-offerings-on-the-windows-azure-platform.aspx
http://www.windowsazure.com/en-us/develop/net/fundamentals/intro-to-windows-azure/
http://msdn.microsoft.com/en-us/library/gg490765.aspx
http://msdn.microsoft.com/en-us/library/gg490765.aspx
http://msdn.microsoft.com/ru-ru/library/ff728592.aspx
http://msdn.microsoft.com/en-us/library/hh871440.aspx
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Размещение 
мультитенантных 

приложений 
в Windows Azure 

В этой главе рассматриваются некоторые вопросы, связанные с разработкой архитектуры и созданием мультитенантных 
приложений для Windows Azure. Облачная платформа с высокой степенью масштабируемости обеспечивает уникальный 
набор функций для создания служб, за подписку на которые пользователи будут платить. Мультитенантная архитектура, 
в рамках которой несколько подписчиков одновременно используют приложения, позволяет экономить за счет масштаба, 
поскольку клиенты совместно используют ресурсы, но при этом приложение значительно усложняется из-за того, что 
необходимо управлять различными пользователями независимо друг от друга. 

В этой главе рассматривается не конкретно компания Tailspin или приложение Surveys. Здесь на основе сценария из преды-
дущей главы иллюстрируются некоторые факторы, которые необходимо учитывать при выборе варианта реализации 
мультитенантного приложения на платформе Windows Azure. 

В этой главе представлена концептуальная основа, которая поможет вам получить общее представление о вопросах, 
которые рассматриваются более подробно в последующих главах этого руководства. 

ЦЕЛИ И ТРЕБОВАНИЯ 
В данном разделе описываются некоторые цели и требования, общие для многих мультитенантных приложений. 
Некоторые из них будут неактуальны в определенных сценариях, важность отдельных целей и требований в каждом сцена-
рии будет неодинакова. Например, не для всех мультитенантных приложений требуется одинакового уровня настраи-
ваемость для владельца или одинаковые нормативные ограничения. 

Также полезно проанализировать цели и требования, определяемые для мультитенантных приложений, с точки зрения как 
владельца, так и поставщика. 

Точка зрения владельца 
Несколько владельцев используют мультитенантные приложения совместно, но у них могут быть разные цели и требо-
вания. Владельцу вряд ли интересно, как поставщику удалось реализовать мультитенантность, главное, чтобы приложение 
работало так, как будто у него только один пользователь. Далее представлен перечень самых важных целей и требований 
с точки зрения владельца. 

• Изоляция. Это самое важное требование для мультитенантного приложения. Ни один владелец не хочет зависеть 
от действий других, когда он использует приложение. Также каждый хочет быть уверен в том, что никто другой не смо-
жет получить доступ к его данным. С точки зрения владельца, приложение должно работать таким образом, как будто 
он — единственный пользователь. 

2 



10 ГЛАВА 2 

 
 

• Доступность. Владельцы хотят, чтобы приложение было доступно постоянно, и, возможно, чтобы соответствующие 
гарантии отражались в соглашении об уровне обслуживания. И, конечно, действия других владельцев не должны влиять 
на доступность приложения. 

• Масштабируемость. Несмотря на то что с мультитенантным приложением одновременно работают множество владель-
цев, каждый из них хочет, чтобы приложение было достаточно масштабируемым и могло полностью удовлетворить его 
потребности. Наличие других владельцев и их действия не должны влиять на производительность приложения. 

• Затраты. Пользователи мультитенантного приложения также ожидают, что их расходы будут ниже, чем при 
эксплуатации однотенантного приложения, поскольку мультитенантность подразумевает совместное использование 
ресурсов. Кроме того, владельцам нужна понятная модель ценообразования, позволяющая прогнозировать расходы, 
связанные с использованием приложения. 

• Настраиваемость. Некоторым владельцам могут потребоваться возможности для настройки приложения, например, 
путем добавления или исключения функций, изменения цветовых схем или логотипов или даже добавления собствен-
ного кода или скрипта. 

• Соответствие нормативным требованиям. Владельцам могут потребоваться возможности, позволяющие обеспечить 
соответствие приложения определенным отраслевым или законодательным требованиям и ограничениям, связанным, 
например, с хранением персональной информации (Personally Identifiable Information, PII) или обработкой данных 
за пределами определенной географической области. Требования разных владельцев могут отличаться. 

Точка зрения поставщика 
У поставщика мультитенантного приложения будут свои цели и требования. Далее представлен перечень самых важных 
целей и требований с точки зрения поставщика. 

• Удовлетворение целей и требований владельцев. Поставщик должен обеспечить соответствие предлагаемого прило-
жения ожиданиям владельцев. С этой целью можно заключить официальное соглашение об уровне обслуживания. 

• Рентабельность. Если доступ к приложению предлагается как коммерческая услуга, поставщик захочет получить 
определенную отдачу от своих инвестиций, связанных с разработкой приложения и предоставлением этой услуги. 
Приложение должно приносить доход, достаточный для покрытия капитальных и эксплуатационных затрат. 

• Выставление счетов. Поставщик должен выставлять владельцам счета. Для этого, возможно, приложение должно 
учитывать потребляемые ресурсы, если поставщик не установил фиксированную цену. Фиксированная цена подразу-
мевает ежемесячную плату, которую компания Tailspin взимает с каждого владельца, использующего приложение 
Surveys. Также Tailspin может выставлять владельцам счета с учетом количества участников опроса или любого 
другого показателя. 
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• Различные уровни обслуживания. Возможно, поставщик захочет предоставлять несколько пакетов услуг по разным 
ценам, например создать стандартную и премиальную подписку. Различные уровни подписки могут включать 
различные функции, ограничения на объем используемых ресурсов, соглашения об уровне обслуживания или 
комбинацию этих факторов. 

• Подключение к приложению. Поставщик должен разработать методику подключения новых владельцев 
к приложению. Если владельцев немного, это может быть выполняемая вручную процедура. Для мультитенантных 
приложений с большим количеством владельцев, как правило, этот процесс приходится автоматизировать, чтобы 
предусмотреть возможности самостоятельного подключения. 

• Удобство поддержки. Поставщик должен предусмотреть возможность обновления приложения и его сопровождения, 
не прерывая работы многочисленных владельцев. 

• Мониторинг. Поставщик должен постоянно контролировать работу приложения с целью выявления и устранения 
проблем. Например, необходимо отслеживать, как каждый владелец использует приложение. 

• Автоматизация. В дополнение к автоматизации подключения, поставщику, возможно, придется автоматизировать 
другие задачи, чтобы обеспечить требуемый уровень обслуживания. Например, поставщик может автоматизировать 
процесс масштабирования приложения путем динамического добавления или исключения ресурсов по мере 
необходимости. 

СРАВНЕНИЕ ОДНОТЕНАНТНОЙ И МУЛЬТИТЕНАНТНОЙ АРХИТЕКТУРЫ 
Одно из первых архитектурных решений, которое должна была принять компания Tailspin в процессе работы над прило-
жением Surveys, связано с выбором между однотенантной и мультитенантной архитектурой. На рисунке 1 показана 
основная разница между этими подходами на высоком уровне. Однотенантная модель предусматривает наличие 
отдельного физического экземпляра приложения для каждого подписчика, тогда как в мультитенантной модели один 
физический экземпляр приложения используется совместно многими подписчиками. 

Необходимо отметить, что мультитенантная модель обеспечивает разграниченный доступ к данным приложения для 
различных пользователей. В приложении Surveys клиент Б не должен видеть или изменять опросы или данные клиента А. 
Компания Tailspin, будучи владельцем приложения, будет иметь полный доступ ко всем данным, хранящимся 
в приложении. 
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РИСУНОК 1. 
Логическое представление однотенантной и мультитенантной архитектуры 
 

 
 
 
 

По экземпляру для каждого владельца 

Tailspin 

Экземпляр 

приложения Surveys 

для клиента А 

Один экземпляр, мультитенантный 

Экземпляр 

приложения Surveys 

для клиента В 

Экземпляр 

приложения Surveys 

для клиента Б 

Tailspin 

Экземпляр 

приложения Surveys 

(не привязан к кон-

кретному клиенту) 

Клиент А Клиент В 

Клиент Б 

Клиент А Клиент В 

Клиент Б 

На этой диаграмме показаны логические экземпляры 
приложения Surveys. На практике каждый логический 
экземпляр может представлять собой несколько 
физических, это позволяет обеспечить возможность 
масштабирования приложения. 
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МУЛЬТИТЕНАНТНАЯ АРХИТЕКТУРА В WINDOWS AZURE 
Если используется платформа Windows Azure, то различия между однотенантной и мультитенантной моделями не так оче-
видны, как показано на рисунке 1, поскольку приложение в Windows Azure может состоять из нескольких компонентов, 
каждый из которых может быть однотенантным или мультитенантным. Например, если приложение включает компонент 
пользовательского интерфейса, компонент служб и компонент хранилища, то возможная архитектура может выглядеть так, 
как показано на рисунке 2. 
 

 
 

РИСУНОК 2. 
Пример архитектуры для Windows Azure 
 
Это не единственная возможная архитектура, она иллюстрирует тот факт, что вы можете выбрать модель (однотенантную 
или мультитенантную) для каждого компонента. Реальное приложение Windows Azure обычно состоит из множества 
элементов кроме тех, что показаны на рисунке 2, это могут быть очереди, кэши и виртуальные сети с однотенантной или 
мультитенантной архитектурой. 

Глава 3 «Выбор мультитенантной архитектуры данных» посвящена вопросам организации хранения данных 
и мультитенантности. В главе 4 «Секционирование мультитенантных приложений» рассматриваются 
вопросы, связанные с секционированием ролей, кэша и очередей Windows Azure. Глава 6 «Обеспечение безопас-
ности мультитенантных приложений» и глава 7 «Управление и мониторинг мультитенантных приложений» 
описывают мультитенантность в других элементах приложения. 

Какую модель следует положить в основу разрабатываемого вами приложения Windows Azure: однотенантную или мульти-
тенантную? Здесь не может быть правильного или неправильного ответа, из следующего раздела вы поймете, 
что существует целый ряд факторов, которые могут повлиять на ваш выбор. 
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ВЫБОР МЕЖДУ ОДНОТЕНАНТНОЙ И МУЛЬТИТЕНАНТНОЙ АРХИТЕКТУРОЙ 
В этом разделе описаны некоторые критерии, которые следует учитывать при выборе однотенантной или мультитенантной 
модели. В последующих главах руководства мы рассмотрим эти вопросы подробнее применительно к компании Tailspin 
и приложению Surveys. Важность того или иного критерия зависит от конкретных сценариев приложений. 

Эта глава посвящена вопросам создания архитектуры и управления приложением, также приводятся финансовые сообра-
жения. Глава 3 «Выбор мультитенантной архитектуры данных» описывает факторы, которые следует учитывать в процессе 
выбора подходящей архитектуры данных для мультитенантного приложения. 

Соображения по поводу архитектуры 
Требования к архитектуре приложения будут влиять на выбор между однотенантной и мультитенантной архитектурой. 

Основное внимание в этом руководстве уделяется созданию мультитенантного приложения с использованием облачных 
служб Windows Azure: веб-ролей и рабочих ролей. Однако соображения по поводу архитектуры, представленные в данной 
главе, как и многие проектные решения, принятые специалистами Tailspin в процессе реализации приложения Surveys, 
обсуждаемые в следующих главах, в равной степени относятся к выбору других вариантов размещения вашего мультите-
нантного приложения. Например, если для создания своего мультитенантного приложения вы решили использовать веб-
сайты Windows Azure или хотите развернуть приложение на виртуальной машине Windows Azure, вы столкнетесь со мно-
гими проблемами, которые решали специалисты компании Tailspin в процессе создания приложения Surveys для развер-
тывания в облачных службах Windows Azure. 

Метод IaaS, реализованный в виртуальных машинах Windows Azure, подробнее рассматривается в главе 2 «Переход 
к облаку» руководства «Миграция приложений в облако». В главе 3 «Переход к облачным службам Windows Azure» 
указанного руководства рассматриваются вопросы использования веб-сайтов Windows Azure для размещения приложения 
в облаке. 

Стабильность приложения 

Мультитенантное приложение более уязвимо к сбою экземпляра, чем однотенантное. Сбой однотенантного экземпляра 
влияет только на его пользователя. А в случае сбоя мультитенантного экземпляра будут затронуты все пользователи. 
Однако Windows Azure помогает свести к минимуму риски, позволяя развернуть несколько идентичных экземпляров ролей 
Windows Azure, из которых состоит ваше приложение (это и есть мультитенантная модель с несколькими экземплярами). 

 

http://msdn.microsoft.com/ru-ru/library/ff803358.aspx
http://msdn.microsoft.com/ru-ru/library/ff803358.aspx
http://msdn.microsoft.com/ru-ru/library/ff728592.aspx
http://msdn.microsoft.com/ru-ru/library/ff728592.aspx
http://msdn.microsoft.com/ru-ru/library/ff803371.aspx
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Windows Azure обеспечивает сбалансированное распределение нагрузки по обра-
ботке запросов между этими экземплярами ролей, поэтому приложение необхо-
димо разрабатывать таким образом, чтобы оно корректно функционировало при 
развертывании множества экземпляров. Например, если ваше приложение контро-
лирует состояние сеанса, необходимо убедиться, что каждый экземпляр веб-роли 
может получить доступ к информации о состоянии для любого пользователя. Кроме 
того, задачи, которые решает рабочая роль, должны выполняться надлежащим 
образом с учетом того, что Windows Azure может назначить любой экземпляр для 
решения той или иной задачи. Windows Azure постоянно контролирует все экземп-
ляры ролей и автоматически перезапускает их в случае сбоя. 

Windows Azure может отклонять запросы на доступ к ресурсам, что сделает их 
временно недоступными. Как правило, это происходит в периоды высокой конку-
ренции за ресурсы. Ваше приложение Windows Azure должно уметь определять, 
когда запросы на доступ отклоняются, а также принимать адекватные меры, 
например повторять операцию после непродолжительной паузы. 

Обеспечение масштабируемости приложения 

Масштабируемость приложения, которое запущено в Windows Azure, в значи-
тельной степени зависит от возможности развернуть несколько экземпляров веб-
ролей и рабочих ролей и возможности получать доступ к одним и тем же данным 
с использованием этих экземпляров. Как однотенантные, так и мультитенантные 
приложения могут использовать этот принцип в целях масштабирования, когда они 
работают в Windows Azure. Windows Azure также предлагает экземпляры различного 
размера, что позволяет гибко масштабировать отдельные экземпляры. 

Чтобы обеспечить соответ-
ствие соглашению об уровне 
обслуживания (SLA) для 
Windows Azure, необходимо 
иметь как минимум два 
экземпляра ролей каждого 
типа. Более подробная 
информация представлена 
в статье Service Level 
Agreements («Соглашения 
об уровне обслуживания»). 

Функциональный блок для 
обработки неустойчивых 
неисправностей, который 
можно устанавливать отдель-
но или как часть пакета 
интеграции Enterprise Library 
5.0 для Windows Azure, может 
обрабатывать неустойчивые 
неисправности, возникающие 
из-за регулирования, посред-
ством использования стандарт-
ных настраиваемых методов. 

http://www.windowsazure.com/en-us/support/legal/sla/
http://www.windowsazure.com/en-us/support/legal/sla/
http://msdn.microsoft.com/ru-ru/library/hh680901(v=pandp.50).aspx
http://msdn.microsoft.com/ru-ru/library/hh680901(v=pandp.50).aspx
http://msdn.microsoft.com/ru-ru/library/hh680901(v=pandp.50).aspx
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На рисунке 3 показано масштабирование приложения путем запуска разного количества экземпляров. Если используются 
облачные службы Windows Azure, то это будет множество экземпляров веб-ролей и рабочих ролей. 
 
 
 

 
 

РИСУНОК 3. 
Масштабирование мультитенантного приложения 
 
 

 
 

По экземпляру для каждого владельца 

Tailspin 

Экземпляр 

приложения Surveys 

для клиента А 

Один экземпляр, мультитенантный 

Экземпляр 

приложения Surveys 

для клиента В 

Экземпляр 

приложения Surveys 

для клиента Б 

Tailspin 

Экземпляр приложения 

Surveys (не привязан 

к конкретному клиенту) 

Клиент А Клиент В 

Клиент Б 

Клиент А Клиент В 

Клиент Б 

Ваше приложение для Windows Azure должно справляться с изменчивой рабочей нагрузкой 
путем добавления дополнительных узлов, а не за счет использования более крупных узлов. 
Это позволяет добавлять или удалять ресурсы, когда это необходимо, без прерывания 
обслуживания. Платформы и скрипты можно использовать для автоматического добавления 
и удаления экземпляров по расписанию или с учетом изменения нагрузки. Функциональный 
блок для автоматического масштабирования из пакета интеграции Enterprise Library 5.0 
для Windows Azure является примером такой платформы. 

http://msdn.microsoft.com/ru-ru/library/hh680945(v=pandp.50).aspx
http://msdn.microsoft.com/ru-ru/library/hh680945(v=pandp.50).aspx
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Для некоторых приложений может быть нецелесообразным совместное использование всеми подписчиками одного 
мультитенантного экземпляра. Например, может понадобиться сгруппировать подписчиков на основе используемой 
функциональности или ожидаемого уровня потребления, а затем оптимизировать каждый экземпляр для созданных групп. 
В таком случае вам могут потребоваться две или более копии мультитенантного приложения, развернутого в различных 
подписках облачных служб Windows Azure. 

На рисунке 4 показан сценарий, в котором подписчики пакета Premium используют один экземпляр приложения, а подпис-
чики пакета Standard — другой. Обращаем ваше внимание на тот факт, что каждый экземпляр может масштабироваться 
независимо от других. 

 
 
 

 
 

РИСУНОК 4. 
Использование нескольких мультитенантных экземпляров 

По экземпляру для каждого владельца 

Tailspin 

Экземпляр приложения 

Surveys для подписчиков 

пакета Premium 

Экземпляр приложения 

Surveys для подписчиков 

пакета Standard 

Клиент А Клиент Б 

Клиент В Клиент Г Клиент Д 

Клиент Е 

Модель, показанная на рисунке 4, позволяет легко масштабировать приложение отдельно для 
подписчиков пакетов Premium и Standard, однако это не единственный способ создания подписок 
различного уровня. Например, если подписчики пакетов Premium и Standard используют один и тот 
же экземпляр, вы могли бы реализовать алгоритм, который поможет отдавать предпочтение поль-
зователям пакета Premium, чтобы их рабочая нагрузка и задачи получали приоритет в пределах 
экземпляра. С помощью параметров конфигурации можно было бы организовать динамическое 
управление этим алгоритмом. 
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 Если вы используете решение для автоматического масштабирования приложения 
с несколькими владельцами, вы должны установить ограничения на масштабиру-
емость приложения, поскольку за каждый запущенный экземпляр роли взимается 
плата. Действия владельца могут привести к автоматическому запуску большого 
количества экземпляров. При фиксированной стоимости это могло бы привести к зна-
чительному росту расходов поставщика. А при тарификации на основе использования 
дополнительные расходы понес бы владелец. 

C целью повышения масштабируемости приложения можно рассмотреть вопрос 
об использовании службы кэширования Windows Azure и диспетчера трафика 
Windows Azure. Помимо кэширования вывода и кэширования данных, служба кэша 
Windows Azure также предоставляет доступ к масштабируемому поставщику сеансов 
для приложений ASP.NET. Диспетчер трафика позволяет распределять трафик между 
несколькими экземплярами Windows Azure, даже если эти экземпляры расположены 
в разных центрах обработки данных. 

Глава 4 «Секционирование мультитенантных приложений» данного руководства 
содержит более подробные сведения об использовании службы кэширования 
Windows Azure. В главе 5 «Максимизация доступности, масштабируемости и эластич-
ности» обсуждаются вопросы, связанные с масштабируемостью, и смежные темы, 
включая применение диспетчера трафика Windows Azure и методы автоматического 
масштабирования экземпляров приложения с помощью специального функциональ-
ного блока из библиотеки Enterprise Library. 

Ограничение и регулирование ресурсов 

На отдельные элементы архитектуры вашего приложения будут накладываться опре-
деленные ограничения, например может быть определена максимальная пропускная 
способность очереди сообщений (очереди хранилища Windows Azure или шина 
интеграции Windows Azure) или максимальное количество транзакций в секунду, 
поддерживаемое системой хранения данных, с которой работает приложение. 
Связанные с ресурсами ограничения могут касаться количества владельцев, которые 
совместно используют конкретный экземпляр. Вы должны учитывать ограничения 
и квоты для ресурсов с точки зрения модели их использования вашими владельцами, 
чтобы установленные лимиты не оказывали негативного влияния на общую произво-
дительность приложения. 

Некоторые квоты, связанные с шиной интеграции Windows Azure, отно-
сятся к размеру очереди и темы, количеству одновременных подключений 
и количеству тем и очередей для каждого пространства имен. 

Кроме того, многие ресурсы в облаке, например очереди сообщений и системы 
хранения, могут в определенные периоды времени активировать функции регули-
рования ресурсов, это может быть связано с высокой нагрузкой или пиковой актив-
ностью. Вы должны спроектировать свое приложение так, чтобы предотвратить 
выполнение алгоритмов регулирования, однако в любом случае приложение должно 
поддерживать работоспособность, даже при необходимости регулирования. 

Напомним, что сама 
платформа Windows Azure 
представляет собой мульти-
тенантную службу, и одним 
из методов, помогающих ей 
держать под контролем вла-
дельцев, которые конкури-
руют за ресурсы, является 
регулирование. 
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Определение географического местоположения 

Если владельцы вашего приложения находятся в нескольких географических регионах, то путем предоставления им доступа 
к ресурсам, расположенным в их стране или регионе, вы сможете повысить производительность и свести к минимуму 
задержки. В рамках этого сценария вы должны рассмотреть возможность реализации схем секционирования, которые 
используют определение географического местоположения для сопоставления владельцев с конкретным ресурсом. 
В процессе создания ресурсов в Windows Azure, например учетных записей хранения, облачных служб или служб про-
странства имен, вы можете определять географическое местоположение, чтобы указать, где этот ресурс будет размещен. 

Соглашения об уровне обслуживания 

Вы можете предлагать своим клиентам различные соглашения об уровне обслуживания для подписок на услуги различного 
уровня. Если подписчики с различными соглашениями об уровне обслуживания совместно используют один и тот же 
мультитенантный экземпляр, вы должны обеспечить выполнение положений соглашений самого высокого уровня, таким 
образом, вы будете также соблюдать соглашения на обслуживание и более низкого уровня. 

Однако если у вас имеется ограниченное количество различных соглашений об уровне обслуживания, рекомендуется выде-
лить для всех подписчиков с соглашениями одного уровня отдельный мультитенантный экземпляр, кроме того, нужно убе-
диться, что этот экземпляр обладает достаточными ресурсами для удовлетворения соглашения об уровне обслуживания. 

Нормативно-правовая среда 

Для некоторых приложений необходимо учитывать особые нормативные или законодательные требования. Из-за этого, 
возможно, придется реализовывать различия в функциональных возможностях, отображать юридические нюансы 
в сообщениях пользовательского интерфейса, предоставлять отдельные базы данных или размещать хранилища в опреде-
ленной стране или регионе. Для этого могут потребоваться отдельные мультитенантные экземпляры для различных групп 
подписчиков или даже однотенантная архитектура. 

Проверка подлинности и авторизация 

Для своего облачного приложения вы можете использовать собственные системы проверки подлинности и авторизации, 
тогда подписчики будут создавать учетные записи для пользователей приложения. С другой стороны, подписчики могут 
предпочесть использовать имеющуюся у них систему проверки подлинности (например, учетные записи Microsoft или 
Google, или учетные записи в их каталоге Active Directory), чтобы не создавать новые учетные записи для вашего 
приложения. 

Для мультитенантного приложения это означает поддержку нескольких поставщиков проверки подлинности, также, 
возможно, придется выполнить сопоставление со схемой авторизации вашего приложения. Например, пользователь, кото-
рый является «менеджером» в каталоге Active Directory компании Adatum, может быть сопоставлен с «администратором» 
в приложении Surveys от компании Tailspin, которое Adatum использует. 

В главе 6 «Обеспечение безопасности мультитенантных приложений» данного руководства вопросы проверки подлинности 
и авторизации в мультитенантном приложении рассматриваются подробнее. 

Для получения дополнительной информации об удостоверениях, проверке подлинности и авторизации 
в облачных приложениях см. «Guide to Claims-Based Identity and Access Control» («Руководство по идентификаторам 
и управлению доступом на основе утверждений»). Можно загрузить копию этого руководства в формате PDF. 

http://msdn.microsoft.com/en-us/library/ff423674.aspx
http://msdn.microsoft.com/en-us/library/ff423674.aspx
http://msdn.microsoft.com/en-us/library/ff423674.aspx
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 Разделение ответственности команд и запросов 

Шаблон разделения ответственности команд и запросов (Command Query Responsibility 
Segregation, CQRS) — это архитектурный шаблон проектирования, который позволяет 
решить широкий спектр архитектурных задач, связанных, например, с управлением 
сложностью, управлением изменением бизнес-правил или обеспечением масштабиру-
емости некоторых компонентов вашей системы. Важно отметить, что CQRS не является 
общим шаблоном, его можно применять только на определенных участках системы, где 
это гарантирует четко определенные преимущества. 

Многие проблемы, связанные с мультитенантностью, рассматривались в данной 
главе, они соответствуют задачам в сфере разработки архитектуры, которые шаблон 
CQRS помогает решить. Однако мультитенантность не подразумевает обязательного 
использования шаблона CQRS. Например, несмотря на то что созданное компанией 
Tailspin приложение Surveys должно быть высоко масштабируемым, чтобы удовле-
творять потребности клиентов с различными запросами, оно не отличается особой 
сложностью. В частности, это приложение не поддерживает совместную работу, то 
есть несколько пользователей не могут одновременно редактировать одни и те же 
данные, а это один из сценариев, для которых предназначен шаблон CQRS. Кроме 
того, Tailspin не планирует часто менять бизнес-правила в приложении Surveys. 

Более подробная информация о шаблоне CQRS и рекомендации по его приме-
нению представлены в руководстве A CQRS Journey («Знакомство с CQRS»). 

Управление жизненным циклом приложений 
Выбор между однотенантной и мультитенантной архитектурой определяет сложность 
задач в сфере разработки, развертывания, поддержки и управления приложением. 

Ведение базы кода 

Если компания-разработчик ведет отдельные базы кода для различных подписчиков, 
она неизбежно сталкивается с увеличением расходов на поддержку и сопро-
вождение, поскольку сложно контролировать, какую именно версию использует тот 
или иной подписчик. Это чревато ошибками, которые могут привести к дополни-
тельным расходам. Мультитенантная система с одним логическим экземпляром 
гарантирует наличие только одной базы кода для приложения. Если в вашем 
мультитенантном приложении используются однотенантные элементы, может поя-
виться мимолетное искушение (с долгосрочными последствиями) разветвить код 
в этих элементах для различных подписчиков, чтобы удовлетворить особые требо-
вания этих подписчиков. 

В некоторых сценариях, где существует потребность в тонкой настройке приложений, 
несколько баз кода могут быть приемлемым вариантом, но сначала вы должны 
проанализировать возможность применения пользовательских конфигураций или 
пользовательских бизнес-правил. Если наличия нескольких баз кода избежать 
не удается, то приложение должно быть структурировано таким образом, чтобы 
пользовательский код ограничивался только минимально необходимым числом 
компонентов. 

Многие независимые постав-
щики ПО, которые перенесли 
свои приложения в облако 
вместо размещения их на 
клиентских сайтах, обнаружили, 
что циклы выпуска стали короче. 
Это означает, что они могут 
гораздо быстрее включать в стан-
дартный выпуск настройки или 
усовершенствования по просьбе 
одного клиента. Это может при-
нести пользу всем подписчикам, 
предотвращая при этом ненуж-
ные разветвления или увели-
чение количества версий 
исходного кода. 

http://msdn.microsoft.com/en-us/library/jj554200.aspx
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Обновления приложений 

Мультитенантное приложение с единой базой кода упрощает установку обновлений 
одновременно для всех подписчиков. В рамках такого подхода обновляется только 
один логический экземпляр, что позволяет свести к минимуму работу по обслужи-
ванию. Кроме того, вы можете быть уверены в том, что все подписчики используют 
последнюю версию приложения, а это упрощает поддержку. Домены обновления 
Windows Azure упрощают этот процесс, позволяя распространять обновления для 
нескольких экземпляров роли без остановки приложения. Однако необходимо 
тщательно спланировать обновление, чтобы выполнить его без простоя приложе-
ния, учитывая, что в процессе обновления экземпляры с разными версиями 
программного обеспечения будут работать одновременно. 

Если клиент использует операционные процедуры или программное обеспечение, 
привязанное к конкретной версии приложения, то все обновления должны быть 
согласованы с этим клиентом. Чтобы свести к минимуму риски, связанные с обнов-
лением приложения, вы можете сначала выполнить обновление приложения для 
небольшой группы пользователей, затем, если проблем с новой версией не возник-
нет, распространить обновления на оставшихся пользователей. 

Сведения о доступных вариантах обновления службы Windows Azure 
представлены в статье «Overview of Updating a Windows Azure Service» 
(«Обзор обновления службы Windows Azure»). 

Мониторинг приложения 

Осуществлять мониторинг одного экземпляра приложения проще, чем нескольких. 
В рамках однотенантной модели с несколькими экземплярами для любого автома-
тического подключения необходимо настроить среду мониторинга для нового 
экземпляра, это повышает сложность всего процесса подключения к приложению. 
Последовательное обновление также усложняет мониторинг, поскольку необходимо 
одновременно контролировать две версии приложения и использовать данные 
мониторинга для оценки новой версии. 

Глава 7 «Управление и мониторинг мультитенантных приложений» данного 
руководства содержит более подробные рекомендации по организации эффектив-
ного управления и мониторинга для мультитенантных приложений. 

Использование компонентов сторонних поставщиков 

Если вы остановили свой выбор на мультитенантной архитектуре, необходимо 
оценить работоспособность всех компонентов сторонних поставщиков. Чтобы 
убедиться, что такой компонент сможет стать частью мультитенантной архитектуры, 
возможно, придется выполнить некоторые дополнительные действия. Если вы выб-
рали однотенантное развертывание с несколькими экземплярами и хотите преду-
смотреть возможность масштабирования для крупных владельцев, вам также 
следует проверить, могут ли компоненты сторонних поставщиков работать в рамках 
архитектуры с несколькими экземплярами. 

 

Вы должны тщательно 
проверить все соответст-
вующие процедуры перед 
выполнением обновления 
в рабочей среде, у вас также 
должен быть план возврата 
к первоначальному варианту, 
если что-то пойдет не так, 
как планировалось. 

http://msdn.microsoft.com/ru-ru/library/hh472157.aspx
http://msdn.microsoft.com/ru-ru/library/hh472157.aspx
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 Подготовка системы к работе с пробными и новыми подписками 

Подготовить ресурсы для нового клиента или бесплатного пробного использования 
будет значительно проще, если этот процесс предполагает только изменение 
конфигурации. В рамках однотенантной модели с несколькими экземплярами вы 
должны будете развернуть новый экземпляр приложения для каждого подписчика, 
включая тех, которые используют бесплатную пробную версию. Несмотря на то что 
этот процесс можно автоматизировать, сделать это значительно сложнее, чем просто 
изменить или создать данные конфигурации в мультитенантном приложении 
с одним экземпляром. 

Глава 7 «Управление и мониторинг мультитенантных приложений» данного руковод-
ства содержит более подробные сведения о подготовке мультитенантных прило-
жений к работе с новыми подписчиками. 

Настройка приложения 
Вне зависимости от того, какая модель используется (однотенантная или мульти-
тенантная), подписчикам понадобятся возможности для настройки приложения. 

Настройка приложения владельцем 

Подписчики обычно стараются подобрать стиль и применить фирменную символику 
для сайта, с которым работают их собственных пользователи. Вы должны опре-
делить, какой уровень контроля захотят иметь подписчики, чтобы понять, как реали-
зовать требуемые возможности настройки наилучшим образом. Это может быть 
просто настройка внешнего вида приложения, например путем загрузки каскадных 
таблиц стилей и изображений, или даже разработка целых страниц, которые 
взаимодействуют со службами приложения через стандартный интерфейс API. 

Вы можете реализовать простые функции настройки с помощью параметров 
конфигурации, значения которых владельцы могут изменять и которые приложение 
помещает в свое хранилище данных. Это могут быть, например, пользовательские 
логотипы, приветственный текст или переключатели для активации определенного 
функционала. Например, в приложении Surveys, подписчики могут активировать 
функции интеграции инфраструктуры проверки подлинности приложения со своей 
собственной аналогичной инфраструктурой, а также задавать географическое место-
положение для своих опросов. Этот тип данных конфигурации беспрепятственно 
поддерживается хранилищем Windows Azure. 

Также могут потребоваться возможности, которые позволяют пользователям 
до некоторой степени настраивать бизнес-процессы внутри приложения. С этой 
целью можно, например, создать архитектуру для подключаемых модулей, чтобы 
подписчики могли загружать свой собственный код, или в той или иной форме 
использовать механизм правил, который позволяет настраивать процессы с исполь-
зованием конфигураций. Архитектуру для подключаемых модулей можно создать, 
включив среду выполнения PowerShell (см. пространство имен System.Management. 
Automation на сайте MSDN) в свое приложение, также это можно сделать с помощью 
платформы Managed Extensibility Framework (MEF). 

В индивидуальных настройках, 
конечно, нет ничего нового. 
Microsoft Dynamics CRM — 
прекрасный пример приложе-
ния с максимально широкими 
возможностями для настройки. 

Предоставляя владельцам 
возможности для загрузки 
собственного кода, вы повы-
шаете риск появления уязви-
мости или возникновения сбоя 
в работе приложения из-за 
частичной потери контроля над 
выполняемым кодом. В рамках 
многих систем SaaS на эти 
возможности накладываются 
ограничения. Некоторые 
поставщики попросту запре-
щают загрузку пользователь-
ского кода. Если владельцы 
смогут загружать код или 
скрипты, обеспечить безопас-
ность приложения также будет 
сложнее. 

http://msdn.microsoft.com/en-us/library/system.management.automation(VS.85).aspx
http://msdn.microsoft.com/en-us/library/system.management.automation(VS.85).aspx
http://msdn.microsoft.com/ru-ru/library/dd460648.aspx
http://msdn.microsoft.com/ru-ru/library/dd460648.aspx
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Кроме того, можно реализовать в вашем приложении функции вызова конечной 
точки службы, предоставляемой владельцем, чтобы реализовать определенную 
пользовательскую логику и получить результат. 

Вы также можете обеспечить своим владельцам возможность расширения 
функциональности приложения без применения пользовательского кода. Подпис-
чики приложения для проведения опросов, возможно, захотят получить какие-то 
дополнительные сведения о респондентах, которые стандартная версия прило-
жения не собирает. Для достижения этой цели необходимо предусмотреть меха-
низм настройки пользовательского интерфейса для сбора данных, а также реали-
зовать процедуру расширения схемы хранения этих новых данных. 

Глава 7 «Управление и мониторинг мультитенантных приложений» данного руко-
водства содержит более подробные сведения о настройке мультитенантных прило-
жений и реализации эффективного механизма адаптации. 

URL-адреса для доступа к приложению 

Существует несколько различных схем URL-адресов, которые вы можете реализовать 
в мультитенантном приложении, чтобы владельцы могли получить доступ к своим 
данным. Ниже описаны некоторые возможные варианты для сценария Tailspin 
Surveys, в рамках которого подписчик может публиковать общедоступные опросы, 
а пользователи могут принимать в них участие без регистрации в системе: 

• http://surveys.tailspin.com/{уникальное_название_опроса}. Все опросы разме-
щены в одном домене, и подписчики должны выбрать уникальное имя для 
каждого опроса. 

• http://surveys.tailspin.com/{имя_поставщика}/{название_опроса}. Все опросы 
также размещены в том же самом домене, но теперь подписчикам нужно 
следить за уникальностью имен только собственных опросов. 

• http://{имя_домена_подписчика}.tailspinsurveys.com/{название_опроса}. 
Каждому подписчику предоставляется собственный уникальный домен, и под-
писчики должны обеспечить уникальность имен только своих собственных 
опросов. 

• http://{имя_домена_подписчика}/{название_опроса}. Каждому подписчику 
предоставляется собственный домен, и подписчики должны обеспечить 
уникальность имен только своих собственных опросов. 

Подписчики могут предпочесть один из вариантов, когда название их 
компании включается в URL-адрес их общедоступной страницы. 

 

Если вам нужно предоставить 
широкие возможности для 
настройки каждому владельцу, 
вариант, подразумевающий 
реализацию соответствующих 
процессов в общем мульти-
тенантном экземпляре, может 
быть нецелесообразным. В дан-
ном случае лучше подойдет 
однотенантная архитектура 
с несколькими экземплярами, 
но при этом потенциальные 
текущие расходы могут быть 
достаточно высоки, кроме того, 
наличие нескольких версий 
исходного кода затрудняет 
облуживание приложения. 
Этот вариант подходит для 
развертываний с небольшим 
количеством владельцев. 
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 Ниже описаны некоторые возможные варианты для сценария Tailspin Surveys, в рам-
ках которого подписчик может разрабатывать дизайн своих опросов и управлять ими, 
при этом он должен выполнять вход в систему: 

• https://surveyadmin.tailspin.com/. После входа в систему подписчик может 
разрабатывать дизайн своих опросов и управлять ими. 

• https://surveyadmin.tailspin.com/{имя_подписчика}. Подписчик также должен 
выполнить вход в систему, прежде чем он сможет создавать дизайн опросов 
и управлять ими. 

• http://{имя_домена_подписчика}.tailspinsurveys.com/admin. Каждому подпис-
чику предоставляется собственный уникальный субдомен, и для доступа в зону 
администратора подписчик должен выполнить вход в систему. 

• https://{имя_домена_подписчика}/. Каждый подписчик получает свой собствен-
ный домен для доступа в зону администрирования, вход в систему обязателен. 

В данном случае подходит первый вариант. Включать название компании подписчика 
в URL-адрес нет смысла. 

В рамках обоих сценариев, а также с учетом предпочтений подписчиков, вы также 
должны определить, как выбранная схема URL-адресов может повлиять на другие 
компоненты приложения, например процесс подключения и механизмы проверки 
подлинности. Например, для распространения пользовательских доменных имен 
через Domain Name System (DNS) потребуется время. Кроме того, если вы поддер-
живаете несколько схем проверки подлинности, вы должны решить, каким образом 
будет выбираться механизм проверки подлинности для подписчика, если имя 
подписчика не указано в URL-адресе. Если необходимо использовать SSL, вы также 
должны продумать, как установить необходимые сертификаты. 

В главе 4 «Секционирование мультитенантных приложений» рассматривается схема 
URL-адресов, принятая специалистами Tailspin для работы с двумя веб-ролями 
в приложении Surveys. 

Финансовые соображения 
Ваша модель выставления счетов и модель затрат могут повлиять на выбор между 
однотенантной и мультитенантной архитектурой.  

Выставление счетов подписчикам 

Для приложения, развернутого в Windows Azure, корпорация Майкрософт еже-
месячно выставляет счет за ресурсы (вычисления, хранилища, транзакции и т. д.), 
используемые каждой учетной записью Windows Azure. В свою очередь вы также 
выставляете счет за услуги своим клиентам, как это делает компания Tailspin для 
подписчиков приложения Surveys. 

Стресс-тестирование прило-
жения поможет вам опреде-
лить, какие ресурсы потре-
буются для поддержки задан-
ного количества владельцев. 
Это поможет вам рассчитать 
адекватную стоимость 
подписки. 

https://surveyadmin.tailspin.com/
https://surveyadmin.tailspin.com/%7bимя_подписчика%7d
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Тарификация по фактическому использованию 

Одним из подходов к выставлению счетов является тарификация по фактическому 
использованию. В рамках такого подхода необходимо отслеживать ресурсы, исполь-
зуемые каждым подписчиком, рассчитывать стоимость этих ресурсов и добавлять 
наценку, чтобы ваша компания получала прибыль. Если это однотенантная 
архитектура, то можно создать отдельную учетную запись Windows Azure и опре-
делить затраты на каждого подписчика на основе данных об используемых вычисли-
тельных ресурсах, ресурсах хранения данных и т. д. Это позволяет выставлять 
соответствующие счета подписчикам. 

Однако для однотенантного экземпляра, запущенного в отдельной учетной записи 
Windows Azure, некоторые расходы будут фиксированными. Например, придется 
платить за использование работающего в круглосуточном режиме вычислительного 
экземпляра и базы данных SQL Windows Azure, поэтому начальная стоимость может 
быть слишком высокой для небольших компаний-подписчиков. В рамках мульти-
тенантной архитектуры фиксированные затраты можно распределить между вла-
дельцами, но вычислить затраты на каждого владельца будет не так просто, и для 
учета объема ресурсов, используемых каждым владельцем, вашему приложению 
потребуется дополнительный код. Кроме того, ваши подписчики, скорее всего, 
захотят отслеживать свои расходы, поэтому учет затрат должен быть максимально 
прозрачным, вам придется реализовать специальный механизм для предоставления 
подписчикам доступа к данным о фактическом использовании ресурсов. 

Фиксированные ежемесячные платежи 

В рамках второго подхода, реализованного в приложении Surveys, устанавливаются 
фиксированные ежемесячные платежи. Заранее нельзя точно определить объем 
ресурсов, которые потребуются конкретному подписчику. В случае с приложением 
Surveys, компания Tailspin не может предугадать, какое количество опросов 
подписчик создаст или сколько респондентов примут участие в опросе за опреде-
ленный период. Поэтому прибыльность подписчиков будет неодинакова, в неко-
торых случаях будут даже отрицательные показатели. 

Сделав приложение Surveys мультитенантным, компания Tailspin может сгладить 
различия в интенсивности использования ресурсов разными подписчиками, упро-
стив таким образом задачу прогнозирования расходов и доходов и снизив риск 
возникновения убытков. Чем больше у вас подписчиков, тем легче определить 
среднюю интенсивность использования ресурсов службы. 

С точки зрения подписчика, наличие фиксированной платы за использование ресур-
сов означает, что клиент будет заранее точно знать, какие расходы он понесет 
в следующем платежном периоде. Это также означает, что ваша система тарифи-
кации будет значительно проще. Некоторые расходы, например связанные с хране-
нием данных и транзакциями, будут переменными, они будут зависеть от коли-
чества подписчиков и от того, насколько интенсивно подписчики используют ваши 
ресурсы. Другие расходы, связанные, например, с оплатой используемых вычисли-
тельных ресурсов или экземпляра базы данных SQL Windows Azure, будут фиксиро-
ванными. Чтобы получать прибыль, вы должны продать достаточное количество 
подписок, доход от которых покроет фиксированные и переменные затраты. 

 

Если ваше приложение может 
автоматически масштабиро-
ваться, это напрямую повлияет 
на ваши затраты. Автоматическое 
масштабирование помогает 
уменьшить расходы, поскольку 
гарантирует, что вы используете 
только необходимые ресурсы 
и в необходимом объеме. 
Однако используя решение 
с автоматическим масштаби-
рованием, вы, возможно, также 
захотите определить лимиты 
потребления ресурсов вашим 
приложением, чтобы ограничить 
максимальные расходы. 
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Различные уровни фиксированных платежей 

Если ваша клиентская база включает крупные и небольшие компании, то стандартные ежемесячные платежи могут 
оказаться слишком высокими, что не позволяет эффективно привлекать малые компании. В таком случае подойдет 
видоизмененный второй подход, подразумевающий наличие нескольких пакетов для разных уровней использования. 
Например, в случае с приложением Surveys компания Tailspin может предложить ограниченный пакет услуг по более низкой 
цене, чем стандартная подписка. Этот пакет может ограничивать количество опросов, которые могут быть созданы 
подписчиком, или количество респондентов, которые могут принять участие в опросе в течение месяца. 

Возможность комбинировать различные функции и (или) выбирать квоты должна быть предусмотрена в приложении уже 
на этапе его проектирования. Такие требования влияют на все уровни приложения: уровень представления, уровень 
бизнес-логики и уровень данных. Также необходимо провести анализ рынка, чтобы определить ожидаемый спрос на раз-
личные пакеты по разным ценам, это помогает оценить ожидаемые доходы и расходы. 

Управление затратами на приложение 

Текущие затраты на приложение Windows Azure можно разделить на фиксированные и переменные. Например, если 
стоимость использования вычислительного узла равна 0,12 долл. США в час, то стоимость круглосуточного использования 
двух вычислительных узлов (в целях обеспечения избыточности) в течение месяца — это фиксированная сумма, равная 
примерно 180 долл. США. Чтобы свести к минимуму расходы в расчете на одного пользователя, вы должны набрать 
максимально возможное количество подписчиков, не допуская при этом снижения производительности приложения. Вам 
следует также проанализировать характеристики производительности приложения и определить наилучший метод, 
который будет задействован при возрастании нагрузки: масштабирование за счет более производительных вычислительных 
узлов или за счет добавления дополнительных экземпляров. В главе 5 «Максимизация доступности, масштабируемости 
и эластичности» представлен сравнительный анализ сильных и слабых сторон каждого вида масштабирования. 

Переменные затраты будут зависеть от количества подписчиков и интенсивности использования ими вашего приложения. 
Что касается приложения Surveys компании Tailspin, количество опросов и количество участников каждого опроса будут 
в значительной степени определять ежемесячные затраты на хранение данных и обработку транзакций. От архитектуры 
вашего приложения (однотенантная или мультитенантная) величина затрат на одного владельца не зависит. Независимо 
от модели, конкретному владельцу потребуется один и тот же объем хранилища и одно и то же количество вычислительных 
циклов. Чтобы эффективно управлять этими затратами, вы должны обеспечить максимально эффективное использование 
этих ресурсов вашим приложением. 

Более подробные сведения об оценке затрат представлены в главе 6 «Оценка затрат на размещение приложе-
ний в облаке» руководства «Миграция приложений в облако». Оценить затраты на хранение данных можно 
с помощью калькулятора Windows Azure Pricing, также будет полезно изучить сообщение в блоге под заголовком 
«Understanding Windows Azure Storage Billing — Bandwidth, Transactions, and Capacity» («Принципы выставления 
счетов за использование хранилища Windows Azure: пропускная способность, транзакции и емкость»). 

Расходы на инженерно-техническое обеспечение 

Подписка на Windows Azure — это плата за выполнение вашего приложения в облаке. Также необходимо учитывать расхо-
ды на проектирование, реализацию и управление вашим приложением. Обычно составные части у мультитенантного 
приложения более сложные, чем у однотенантного. Например, необходимо определить, как вы будете изолировать 
владельцев в пределах экземпляра, чтобы обеспечить конфиденциальность данных, а также оценить, как действия одного 
владельца могут повлиять на работу других. Эти дополнительные сложности могут значительно увеличить расходы на инже-
нерно-техническое обеспечение, связанные как с разработкой мультитенантного приложения, так и с управлением им. 

http://msdn.microsoft.com/ru-ru/library/ff803372.aspx
http://msdn.microsoft.com/ru-ru/library/ff803372.aspx
http://msdn.microsoft.com/ru-ru/library/ff803372.aspx
http://msdn.microsoft.com/ru-ru/library/ff728592.aspx
http://www.windowsazure.com/en-us/pricing
http://blogs.msdn.com/b/windowsazurestorage/archive/2010/07/09/understanding-windows-azure-storage-billing-bandwidth-transactions-and-capacity.aspx
http://blogs.msdn.com/b/windowsazurestorage/archive/2010/07/09/understanding-windows-azure-storage-billing-bandwidth-transactions-and-capacity.aspx


РАЗМЕЩЕНИЕ МУЛЬТИТЕНАНТНЫХ ПРИЛОЖЕНИЙ В WINDOWS AZURE 27 
 
 

ДОПОЛНИТЕЛЬНЫЕ СВЕДЕНИЯ 
Все представленные в данном руководстве ссылки присутствуют в библиографическом списке на странице 
http://msdn.microsoft.com/library/jj871057.aspx. 

Дополнительная информация о принципах работы с платформой Windows Azure, включая планирование, проектирование 
и управление приложениями представлена в руководстве «Windows Azure Developer Guidance» («Руководство разработчика 
Windows Azure»). 

Дополнительная информация о проектировании мультитенантных приложений для Windows Azure: «Designing Multitenant 
Applications on Windows Azure» («Разработка мультитенантных приложений в Windows Azure»). 

Дополнительные сведения о расходах, связанных с выполнением приложения на платформе Windows Azure: «Estimating 
Cost Of Running The Web Application On Windows Azure» («Оценка затрат на веб-приложение, работающее в Windows Azure») 
и «Windows Azure Cost Assessment» («Оценка затрат на Windows Azure»). 

Дополнительная информация об управлении жизненным циклом приложений: «Testing, Managing, Monitoring and 
Optimizing Windows Azure Applications» («Тестирование, управление, мониторинг и оптимизация приложений для Windows 
Azure»). 

Дополнительные сведения о непрерывном предоставлении и использовании службы Team Foundation Service в сочетании 
с Windows Azure: «Continuous Delivery for Cloud Services in Windows Azure» («Непрерывное предоставление облачных служб 
в Windows Azure»). 

http://msdn.microsoft.com/library/jj871057.aspx.
http://msdn.microsoft.com/en-us/library/windowsazure/jj155986
http://msdn.microsoft.com/en-us/library/windowsazure/hh689716.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/hh689716.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/hh689716.aspx
http://msdn.microsoft.com/ru-ru/library/windowsazure/hh689716.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/hh873026.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/hh873026.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/jj136829.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/jj136829.aspx
http://msdn.microsoft.com/en-us/library/hh674492.aspx
http://msdn.microsoft.com/en-us/library/hh674492.aspx
http://msdn.microsoft.com/en-us/library/hh674492.aspx
http://www.windowsazure.com/en-us/develop/net/common-tasks/continuous-delivery/
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Выбор 
мультитенантной 

архитектуры данных 

В этой главе рассматриваются важные факторы, которые необходимо учитывать 
в ходе проектирования архитектуры данных для мультитенантных приложений, 
также здесь описывается, как приложение Tailspin Surveys использует данные. Здесь 
рассматривается модель данных, используемая приложением Surveys, а также 
обсуждаются причины выбора командой разработчиков Tailspin именно этой моде-
ли с учетом ряда конкретных сценариев в приложении. Наконец, читатели узнают, 
почему и как именно приложение использует базу данных SQL Windows Azure. 

ХРАНЕНИЕ ДАННЫХ В ПРИЛОЖЕНИЯХ WINDOWS AZURE 
Платформа Windows Azure предоставляет несколько вариантов хранения данных 
приложений. Архитектура данных мультитенантного приложения, как правило, 
подразумевает использование схемы секционирования, обеспечивающей изоляцию 
данных каждого владельца и возможность масштабирования приложения. Кроме 
того, вам, возможно, придется рассмотреть вопрос о том, как сделать решение для 
хранения данных расширяемым, чтобы предоставить каждому владельцу 
возможности для настройки. 

При выборе типа хранилища данных для приложения нужно учитывать множество 
факторов, например функциональные возможности, стоимость, поддерживаемые 
модели программирования, производительность, масштабируемость и надежность. 
В этом разделе описаны основные доступные варианты и определены ключевые 
особенности, которые относятся непосредственно к мультитенантности. Обоб-
щенный обзор плюсов и минусов каждого из вариантов хранения данных 
представлен в руководстве «Перенос приложений в облако, издание 3-е», 
подготовленном подразделением patterns & practices. 

Табличное хранилище Windows Azure 
Таблицы Windows Azure содержат большие коллекции состояний, которые хранятся 
как контейнеры свойств. Каждый контейнер свойств называется сущностью, и каж-
дая сущность в таблице может содержать различные наборы свойств. Сущности 
в таблице можно фильтровать и сортировать. 

 

3 

Табличное хранилище 
Windows Azure часто называют 
«хранилищем без схемы», 
поскольку каждая сущность 
в таблице может содержать 
различный набор свойств. 
Однако если все сущности 
в таблице имеют одинаковый 
набор свойств (одинаковую 
схему), то таблица Windows 
Azure похожа на таблицу 
традиционной базы данных. 

http://msdn.microsoft.com/ru-ru/library/ff728592.aspx
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 Каждую таблицу можно разделить на секции с помощью ключа секции. Масштаби-
руемость решения, использующего табличное хранилище Windows Azure, в первую 
очередь зависит от использования подходящих ключей секции. Поиск и доступ 
к сущностям, которые хранятся в одной секции, осуществляются гораздо быстрее, 
чем поиск и доступ к сущностям из разных секций, кроме того, быстрее остальных 
выполняются запросы, в которых указан ключ секции и ключ строки. В дополнение 
ко всему, табличное хранилище Windows Azure поддерживает только транзакции 
в пределах одной секции. 

Выбор ключей может также помочь вам определить свою мультитенантную 
архитектуру данных. Если это мультитенантное приложение, то вам чаще всего потре-
буется доступ только к данным одного конкретного владельца при обработке 
запроса, поэтому ключи секции должны создаваться с использованием идентифи-
катора владельца. Вы можете хранить различные типы сущностей, например 
заголовок владельца и записи сведений, в одной и той же секции в таблице. Это 
позволяет эффективно обрабатывать любые запросы, в рамках которых объединя-
ются данные из различных сущностей, связанных с одним и тем же владельцем. 

Таблицы Windows Azure связаны с учетной записью Windows Azure, доступ к которой 
осуществляется с использованием ключа учетной записи, и каждая учетная запись 
хранения привязана к конкретному центру обработки данных Windows Azure. 

Хранилище BLOB-объектов Windows Azure 
Хранилище BLOB-объектов Windows Azure используется для размещения отдельных 
элементов, таких как документы, мультимедийные файлы, данные в формате XML 
или двоичные данные. Каждый владелец может хранить любые пользовательские 
данные в хранилище BLOB-объектов, это идеальный вариант для размещения 
неструктурированных данных. 

BLOB-объекты помещаются в контейнеры, которые позволяют управлять их види-
мостью. BLOB-объекты и контейнеры Windows Azure связаны с учетной записью 
хранения, доступ к которой осуществляется с использованием ключа учетной записи. 

Хранилище Windows Azure может содержать таблицы, BLOB-объекты 
и очереди. Подписка на Windows Azure позволяет иметь несколько учетных 
записей хранения. 

База данных SQL Windows Azure 
База данных SQL Windows Azure — реляционная СУБД для Windows Azure. Она 
основана на SQL Server и обладает практически аналогичными функциональными 
возможностями. Доступ к этой СУБД предоставляется в соответствии с требованиями 
модели «платформа как услуга» (Platform as a Service, PaaS), поэтому тарификация 
осуществляется с учетом фактического использования. 

Секционирование по владель-
цам — естественный выбор 
для мультитенантных прило-
жений. Практически все ваши 
запросы будут запросами 
к одному владельцу. 
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База данных SQL также поддерживает федерации, что гарантирует высокую масштабируемость. Федерация использует 
технологию сегментирования, подразумевающую горизонтальное разделение таблиц на строки в нескольких базах данных. 
Это позволяет пользоваться ресурсами базы данных в облаке по требованию, сводит к минимуму риск возникновения 
единой точки отказа и узких мест ввода-вывода, кроме того, база данных практически не нуждается в дросселировании. 
Более подробно федерации в базе данных SQL обсуждаются в статье «Scaling Out with SQL Azure Federation» в журнале 
MSDN Magazine. 

Другие варианты хранения данных 
Другие варианты хранения для приложений Windows Azure включают использование реляционных баз данных, таких как 
SQL Server или MySQL, на виртуальной машине Windows Azure, а также баз данных, не имеющих отношения к SQL, таких как 
MongoDB, в ВМ Windows Azure. 

Доступность хранилища 
При выборе способа хранения данных необходимо учитывать еще один аспект — доступность. Доступность хранилища 
определяется в основном двумя факторами: отвечает ли механизм хранения на каждый запрос и может ли поведение 
сетевого соединения между приложением и хранилищем ограничивать или даже запрещать доступ. Проблемы, связанные 
с доступом к хранилищу данных, даже если это всего лишь небольшая задержка перед повторной попыткой, оказывают 
негативное влияние на производительность приложения и удобство пользования, эти проблемы можно в некоторых 
случаях свести к минимуму благодаря разумному применению кэширования. 

Для хранилища данных каждого типа определен гарантированный уровень доступности и максимальная пропускная 
способность. Например, в соглашении об уровне обслуживания для хранилища данных Windows Azure доступность уста-
навливается на уровне 99,9 % (любое нарушение влечет за собой частичное возмещение стоимости хостинга). Хранилище 
BLOB-объектов Windows Azure имеет ограниченную пропускную способность в 60 МБ в секунду для одного BLOB-объекта, 
в свою очередь, пропускная способность табличного хранилища Windows Azure составляет 500 сущностей в секунду для 
одной секции. Тщательное планирование системы хранения данных и использование подходящих стратегий секци-
онирования может помочь избежать нарушения этих лимитов. 

Гарантированная доступность базы данных SQL Windows Azure также составляет 99,9 %, однако на фактическое время 
отклика может повлиять дросселирование, которое активируется автоматически, когда основная система обнаруживает 
перегрузку сервера базы данных или конкретной базы данных. Изначально регулирование активируется из-за 
возрастающего времени отклика в соответствующей базе данных. Если ситуация не меняется в лучшую сторону, то Windows 
Azure начинает отклонять запросы на подключение до тех пор, пока нагрузка не уменьшается. Тщательно продуманная 
структура запросов, своевременное закрытие соединений и соответствующее использование кэширования помогут свести 
к минимуму вероятность активации функций дросселирования базы данных. 

Microsoft SQL Server 2012 обеспечивает поддержку новых функций обеспечения высокой доступности с помощью групп 
доступности AlwaysOn. Вы можете настроить несколько экземпляров SQL Server 2012 на виртуальных машинах Windows 
Azure, создав группу доступности, чтобы обеспечить мгновенную отработку отказа, а также возможность чтения из реплик 
и первичного экземпляра. Также можно одновременно использовать синхронную и асинхронную фиксации в целях 
обеспечения максимальной производительности и доступности. Соглашение об уровне обслуживания для ролей разме-
щаемых служб гарантирует доступность на уровне 99,9 % при условии наличия двух или более развернутых ролей; с точки 
зрения возможности подключения к ролям доступность поддерживается на том же уровне. 

Второй из основных факторов, влияющих на доступность хранилища данных,— производительность сетевого соединения 
между приложением и источником данных. Приложение и хранилище данных должны, если это возможно, принадлежать 
к одному центру обработки данных, это помогает минимизировать задержки в сети. Территориальные группы также могут 
быть полезны, они позволяют размещать ресурсы в одном и том же секторе центра обработки данных. 

Если приложение и данные, которые оно использует, должны быть разделены географически, следует рассмотреть вопрос 
об использовании реплик первичного хранилища данных в том же самом местоположении, что и приложение. Функции 
георепликации в хранилище Windows Azure позволяют создать несколько копий данных в нескольких центрах обработки 
данных, но вы не можете указать, какие именно центры обработки данных будут использоваться. Однако вы можете 

http://msdn.microsoft.com/en-us/magazine/hh848258.aspx
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создать учетные записи хранения в соответствующих центрах обработки данных и копировать данные между ними, также 
можно использовать службу кэша Windows Azure Caching или сеть доставки контента (Content Delivery Network, CDN) для 
кэширования данных на ресурсах, расположенных ближе к приложению. 

При использовании базы данных SQL или решения SQL Server необходимо рассмотреть вопрос о размещении реплик баз 
данных как можно ближе к приложению, а также о применении функции SQL Database Sync для синхронизации данных. 

Загрузить соглашения об уровне обслуживания для служб Windows Azure можно с ресурса Service Level Agreements. 
Для получения дополнительной информации о максимизации производительности и доступности мульти-
тенантных приложений см. главу 5 «Максимизация доступности, масштабируемости и эластичности». 

МУЛЬТИТЕНАНТНЫЕ АРХИТЕКТУРЫ ДАННЫХ 
Выбранная вами архитектура данных должна гарантировать, что данные одного подписчика не будут доступны другим, 
кроме того, она должна поддерживать масштабируемость вашего решения. Ваше приложение, возможно, также должно 
будет поддерживать пользовательские хранилища данных. 

Более подробная информация о мультитенантных архитектурах данных представлена в статьях: «Multi-
Tenant Data Architecture» и «Architecture Strategies for Catching the Long Tail». 

Применение секционирования для изоляции данных владельца 
Риск случайного или преднамеренного раскрытия информации в рамках мультитенантной модели возрастает. Намного 
сложнее убедить подписчиков в том, что их данные в безопасности, если они знают, что с одним физическим экземпляром 
приложения работают несколько пользователей. Тем не менее надежная структура, которая логически разделяет данные 
каждого владельца, поможет обеспечить требуемый уровень защиты. Для этого можно использовать схемы базы данных, 
чтобы таблицы каждого владельца принадлежали отдельной схеме, функции безопасности базы данных, которые позво-
ляют использовать механизмы контроля доступа на уровне базы данных, а также схемы секционирования данных 
владельцев, кроме того, эти подходы можно комбинировать. 

Вопросы защиты данных в мультитенантном приложении детально обсуждаются в главе 6 «Обеспечение 
безопасности мультитенантных приложений» данного руководства. 

Любое мультитенантное приложение должно быть построено таким образом, чтобы владельцы могли получить доступ 
только к своим собственным данным. Для достижения надлежащего уровня изоляции необходимо гарантировать конфи-
денциальность ключей учетных записей хранения, кроме того, все запросы в коде должны позволять получать доступ 
к данным только нужного владельца и возвращать только их. 

С точки зрения всех механизмов хранения данных, описанных в этом разделе, владелец, указавший учетные данные 
подписки, владеет и несет ответственность за данные, хранящиеся в любой учетной записи хранения или базе данных, 
которые соответствуют указанной подписке. 

В следующей таблице показаны схемы секционирования на основе подписок Windows Azure. Эти схемы секционирования 
можно использовать с хранилищем Windows Azure, базой данных SQL, а также при размещении базы данных в виртуальной 
машине. 

http://www.windowsazure.com/en-us/support/legal/sla/
http://msdn.microsoft.com/en-us/library/aa479086.aspx
http://msdn.microsoft.com/en-us/library/aa479086.aspx
http://msdn.microsoft.com/en-us/library/aa479069.aspx
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Схема секционирования Относится к Примечания 

Одна подписка для каждого 
владельца 

Хранилищу таблиц. 

Хранилищу 
BLOB-объектов. 

Базе данных SQL. 

Базе данных, развер-
нутой в виртуальной 
машине. 

Упрощает выставление счетов отдельным владельцам за потребляемые ими ресурсы 
хранения данных. 

Позволяет владельцам подключать свои собственные хранилища данных, а затем управлять 
ими. 

В процессе подготовки к работе владелец должен предоставить поставщику сведения, 
необходимые для доступа, например ключи учетных записей хранения или пароли баз 
данных. 

Вы должны отслеживать местонахождение учетной записи хранения по отношению к место-
нахождению ролей облачных служб, это помогает контролировать расходы на передачу 
данных и позволяет свести к минимуму задержки. 

Новая подписка Windows Azure создается вручную. 

Одна подписка 
на несколько владельцев 

Хранилищу таблиц. 

Хранилищу 
BLOB-объектов. 

Базе данных SQL. 

Базе данных, развер-
нутой в виртуальной 
машине. 

Если вы предоставляете владельцам своего приложения возможность подписаться на пакеты 
с различными функциональными возможностями (например, Light, Standard и Premium), то целе-
сообразным представляется вариант, подразумевающий использование различных подписок для 
каждого пакета с последующей группировкой всех владельцев с пакетами одного уровня в одной 
подписке, это упрощает отслеживание расходов по каждому уровню функциональных 
возможностей. 

При этом также необходимо секционировать данные, относящиеся к различным владельцам в 
пределах подписки, с помощью любой другой схемы секционирования. 

В следующей таблице показаны схемы секционирования, которые вы могли бы использовать для хранилищ Windows Azure 
в дополнение к секционированию по подписке Windows Azure. 

Схема секционирования Относится к Примечания 

Одна учетная запись 
хранения для каждого 
владельца 

Хранилищу таблиц. 

Хранилищу 
BLOB-объектов. 

Пять учетных записей хранения на одну подписку — мягкое ограничение. Вы можете запросить 
ограничение в 20 учетных записей хранения на подписку, однако эффективность этого метода 
секционирования в таком случае может снизиться. 

Каждая учетная запись хранения указывается отдельной строкой в вашем счете за использование 
службы Windows Azure, поэтому такой подход представляется целесообразным, если вы хотите 
определить точные затраты в расчете на одного владельца. 

Одна учетная запись 
хранения на несколько 
владельцев 

Хранилищу таблиц. 

Хранилищу 
BLOB-объектов. 

Позволяет группировать владельцев по географическому принципу, а также с учетом 
нормативных требований и требований к репликации. 

При этом также необходимо секционировать данные, относящиеся к различным владельцам 
в пределах учетной записи хранения, с помощью любой другой схемы секционирования. 

Одна таблица для каждого 
владельца 

Хранилищу таблиц. Никаких ограничений на количество таблиц в учетной записи хранилища Windows Azure 
не предусмотрено. 

Вы можете автоматизировать процесс создания таблицы в ходе подготовки к работе. 

Идентификатор владельца должен быть указан в имени таблицы. 

Одна таблица с одним 
ключом секционирования 
для каждого владельца 

Хранилищу таблиц. Количество секций в таблице не ограничено. 

Идентификатор владельца должен быть указан в ключе секционирования. 

Один контейнер для 
каждого владельца 

Хранилищу 
BLOB-объектов. 

Никаких ограничений на количество контейнеров в учетной записи хранилища Windows 
Azure не предусмотрено. 

Позволяет хранить все BLOB-объекты, связанные с одним владельцем, в одном контейнере, 
это похоже на папки в файловой системе. Управление данными, относящимися к владельцу, 
упрощается. Это касается, например, создания и удаления владельцев, резервного 
копирования, архивирования и настройки политик управления доступом. 

Контейнеры можно создавать автоматически в процессе подготовки к работе. 

Идентификатор владельца должен быть указан в имени контейнера. 

Правила именования 
BLOB-объектов 

Хранилищу 
BLOB-объектов. 

Количество BLOB-объектов в контейнере не ограничено. 

Идентификатор владельца должен быть указан в имени каждого создаваемого 
BLOB-объекта. 
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В следующей таблице показаны схемы секционирования, которые вы могли бы использовать для базы данных SQL Windows 
Azure, а также для базы данных SQL Server или MySQL в виртуальной машине Windows Azure. Этот метод используется 
в качестве дополнения к секционированию по подпискам Windows Azure (см. предыдущие таблицы). 

Схема секционирования Относится к Примечания 

Один сервер для каждого 
владельца 

Базе данных SQL. Серверы базы данных SQL можно разместить в разных географических регионах. 

Количество серверов базы данных SQL для одной подписки не ограничено. 

Одна виртуальная 
машина для каждого 
владельца 

Базе данных, развернутой 
на виртуальной машине. 

Для каждого владельца вы будете нести расходы, связанные с эксплуатацией виртуальной 
машины Windows Azure. 

Вы можете предоставить владельцу доступ к виртуальной машине. 

Лимит для развертывания в Windows Azure IaaS — 25 виртуальных машин. 

Одна база данных для 
каждого владельца 

Базе данных SQL. 

Базе данных, развернутой 
на виртуальной машине. 

У каждой создаваемой вами базы данных определенный размер, от него зависят ваши 
ежемесячные расходы. 

Каждую базу данных вы можете разместить на новом логическом сервере, но вариант 
с несколькими базами данных на одном сервере также возможен. 

Вам придется управлять большим количеством баз данных. 

Количество баз данных на одном сервере базы данных SQL не ограничено. 

Несколько владельцев на 
одну базу данных, 
у каждого владельца своя 
таблица 

Базе данных SQL. 

Базе данных, развернутой 
на виртуальной машине. 

Предоставив нескольким владельцам доступ к одной базе данных, вы сможете снизить 
расходы в расчете на одного владельца благодаря эффективному использованию хранилища 
данных, за которое вы платите. 

Изоляция данных владельцев достигается путем предоставления каждому владельцу своей 
таблицы. Вы можете использовать правило именования, подразумевающее включение 
идентификатора владельца в имя таблицы, также можно использовать свою схему базы 
данных для каждого владельца. 

Несколько владельцев на 
одну базу данных, 
таблицы используются 
совместно 

Базе данных SQL. 

Базе данных, развернутой 
на виртуальной машине. 

Для идентификации записей каждого владельца в каждой таблице вам понадобится схема 
секционирования, например можно использовать идентификатор владельца в качестве 
части ключа. 

Для получения дополнительной информации об управлении мультитенантными данными в реляционных базах данных, 
таких как SQL Server или база данных SQL, см. статью «Multi-Tenant Data Architecture» и сообщение в блоге «Full Scale 180 
Tackles Database Scaling with Windows Azure». 

Счета пользователям хранилищ Windows Azure выставляются с учетом объема дан-
ных и количества обращений к хранилищу, поэтому с точки зрения затрат, не имеет 
значения, сколько отдельных учетных записей хранения или контейнеров вы 
используете. 

Используя контейнеры BLOB-объектов вместо правил 
именования BLOB-объектов, очень просто определить, 
кому тот или иной BLOB-объект принадлежит. 

http://msdn.microsoft.com/en-us/library/aa479086.aspx
http://blogs.msdn.com/b/windowsazure/archive/2012/05/24/windows-azure-isv-blog-series-full-scale-180-tackles-database-scaling-with-windows-azure.aspx
http://blogs.msdn.com/b/windowsazure/archive/2012/05/24/windows-azure-isv-blog-series-full-scale-180-tackles-database-scaling-with-windows-azure.aspx
http://blogs.msdn.com/b/windowsazure/archive/2012/05/24/windows-azure-isv-blog-series-full-scale-180-tackles-database-scaling-with-windows-azure.aspx
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Величина затрат на базу данных SQL Windows Azure зависит от количества и размера 
ваших баз данных, поэтому с точки зрения экономии затрат целесообразно подклю-
чить к каждому экземпляру как можно больше владельцев. 

На момент написания этого руководства ограничения были следующими: до шести 
серверов базы данных SQL Windows Azure на одну подписку Windows Azure и 150 баз 
данных на один сервер. Лимиты можно увеличить по запросу, они также могут 
измениться в будущем. 

Подписи коллективного доступа 

Табличное хранилище Windows Azure и хранилище BLOB-объектов Windows Azure 
поддерживают подписи коллективного доступа, которые представляют собой меха-
низм управления доступом к данным. Вы можете использовать подписи коллек-
тивного доступа для изоляции данных различных владельцев. 

Как правило, все данные таблиц в учетной записи хранения доступны для чтения 
и записи любому клиенту, который имеет доступ к ключу учетной записи хранения. 
Если это хранилище BLOB-объектов, то клиент, у которого есть доступ к ключу 
учетной записи хранения, также получает доступ на чтение и запись ко всем 
BLOB-объектам во всех контейнерах в учетной записи хранения. Кроме того, вы 
можете предоставить общий доступ на чтение к BLOB-объекту, чтобы любой, кто 
знает URL-адрес этого BLOB-объекта, смог открыть его содержимое. 

Подпись коллективного доступа используется для временного предоставления 
доступа к ресурсу с помощью маркера. Ваше приложение может создать маркер 
подписи коллективного доступа для контейнера BLOB-объекта, отдельного 
BLOB-объекта или целого ряда сущностей в таблице. Подпись коллективного доступа 
предоставляет владельцу маркера права, например, на чтение, запись, обновление 
или удаление на определенный период времени. Вы можете использовать 
экземпляр роли для создания подписей коллективного доступа для данных 
конкретного владельца, а затем выдать эти маркеры другому экземпляру роли, 
например в другой подписке Windows Azure. Таким образом, только у конкретных 
ролей должен быть доступ к ключам учетной записи хранения, которые пре-
доставляют полный доступ к данным в ней. 

Для получения дополнительных сведений о подписях коллективного доступа, 
см. главу 6 «Обеспечение безопасности мультитенантных приложений» данного 
руководства, а также запись в блоге «Introducing Table SAS (Shared Access Signature), 
Queue SAS and update to Blob SAS». 

 

 
 
 
 

 
 

Федерации SQL, о которых мы 
расскажем далее в этой главе, 
применяются для масштабиро-
вания вашего экземпляра базы 
данных SQL, как с точки зрения 
размера, так и с точки зрения 
производительности, для этого 
используется метод «несколько 
владельцев на одну базу данных, 
таблицы используются совмест-
но». Этот метод обеспечивает 
возможность масштабирования 
вашей базы данных. Для под-
держки мультитенантных 
приложений федерации SQL 
обычно используют иденти-
фикатор владельца, который 
позволяет определить, какой 
экземпляр базы данных в пре-
делах федерации должен 
хранить записи конкретного 
владельца. Федерации SQL также 
поддерживают фильтры для 
соединений, которые помогают 
изолировать данные отдельных 
владельцев и гарантируют, что 
доступ по сети будет возможен 
только к этим данным. 

Счет за использование базы данных SQL Windows Azure вам выставляется с учетом 
количества и размера ваших баз данных. Возможно, также вам придется платить 
за передачу данных в процессе чтения и записи информации в базу данных SQL 
Windows Azure, если эти операции выходят за рамки одного центра обработки 
данных. 

http://blogs.msdn.com/b/windowsazurestorage/archive/2012/06/12/introducing-table-sas-shared-access-signature-queue-sas-and-update-to-blob-sas.aspx
http://blogs.msdn.com/b/windowsazurestorage/archive/2012/06/12/introducing-table-sas-shared-access-signature-queue-sas-and-update-to-blob-sas.aspx
http://blogs.msdn.com/b/windowsazurestorage/archive/2012/06/12/introducing-table-sas-shared-access-signature-queue-sas-and-update-to-blob-sas.aspx
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 Расширяемость архитектуры данных 
Существует несколько подходов к построению хранилища данных таким образом, 
чтобы владельцы могли расширять модель данных, включая в нее собственные 
пользовательские данные. Эти подходы могут предполагать, что каждый клиент 
имеет отдельную схему; или предоставляется набор предопределенных пользо-
вательских столбцов; или могут иметь более гибкие схемы, которые позволяют 
владельцу добавлять в таблицу произвольное количество пользовательских полей. 

При использовании базы данных SQL Windows Azure основные сложности связаны 
с необходимостью придерживаться фиксированной схемы данных. При использо-
вании табличного хранилища Windows Azure сложности, напротив, обусловлены 
работой с разными схемами. Табличное хранилище Windows Azure позволяет 
в одной таблице размещать записи с совершенно разной структурой, что обеспе-
чивает большую гибкость, но усложняет код. 

Microsoft SharePoint — пример приложения, использующего базу данных 
с фиксированной схемой, которая обеспечивает высокую гибкость. 

Пользовательские расширения для модели данных приложения не должны повлечь 
за собой необходимость внесения изменений в код приложения. Чтобы бизнес-логика 
и логика представления приложения были взаимосвязаны с расширениями для модели 
данных, необходим набор файлов конфигурации, которые описывают расширения, или 
следует написать код, чтобы динамически отслеживать расширения. Однако если вы 
позволяете владельцам расширять приложение с помощью нескольких предопреде-
ленных точек расширения или интерфейса API, то расширение может повлечь за собой 
как изменения в модели данных, так и изменения в коде. 

В следующей таблице показаны варианты реализации расширяемой архитектуры 
данных в табличном хранилище Windows Azure. 

Подход к обеспечению 
расширяемости 

Примечания 

Отдельная таблица для каждого 
владельца 

Каждая таблица может использовать пользовательские схемы 
для конкретного владельца. 

Одна таблица с несколькими 
схемами 

Каждый владелец может использовать пользовательские схемы 
для сущностей, которые он хранит в таблице. 

Единая схема с отдельными 
таблицами, в которых хранятся 
пользовательские данные 

Табличное хранилище Windows Azure поддерживает только 
транзакции в пределах одной секции в таблице. Такой подход 
не позволяет сохранить все данные, связанные с сущностью, 
в рамках одной транзакции. 

Рекомендуется вести единую 
базу кода для приложения 
и избегать ситуаций, когда 
пользовательские модули 
данных требуют наличия 
различных баз кода. 
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На рисунке 1 показаны эти варианты на примере двух подписчиков компании Tailspin — Adatum и Fabrikam. Каждый под-
писчик хранит различные данные, из которых состоят определения опросов. 

 
 

РИСУНОК 1 
Примеры индивидуальных настроек для отдельных клиентов 

 

Отдельная таблица для каждого владельца 

Идентификатор опроса 

Заголовок опроса 

Краткий заголовок опроса 

Дата создания опроса 

Название продукта 

Краткий заголовок (slug name, «слаг») в таблице Survey — это строка, в которой все пробелы 
и неподдерживаемые символы заменяются на дефис (-). Термин «слаг» пришел из газетной 
отрасли, он означает «отлитая наборная строка» и не имеет ничего общего с этими штуками 
в вашем саду! (Прим. переводчика: одно из значений английского слова slug — «слизняк».) 

Таблица опроса Adatum 

Схема опроса Adatum 

Идентификатор опроса 

Заголовок опроса 

Краткий заголовок опроса 

Дата создания опроса 

Идентификатор кампании 

Владелец 

Таблица опроса Fabrikam 

Схема опроса Fabrikam 

Одна таблица с несколькими схемами 

Идентификатор опроса 

Заголовок опроса 

Краткий заголовок опроса 

Дата создания опроса 

Название продукта 

Таблица опроса 

Схема опроса Adatum 

Идентификатор опроса 

Заголовок опроса 

Краткий заголовок опроса 

Дата создания опроса 

Идентификатор кампании 

Владелец 

Схема опроса Fabrikam 

Единая схема с отдельной таблицей, в которой хранятся пользовательские данные 

Идентификатор опроса 

Идентификатор владельца 

Заголовок опроса 

Краткий заголовок опроса 

Дата создания опроса 

Таблица опроса 

Схема опроса 

Идентификатор опроса 

Название продукта 

Схема расширений Adatum 

Таблица расширений Adatum Таблица расширений Fabrikam 

Идентификатор опроса 

Идентификатор кампании 

Владелец 

Схема расширений Fabrikam 
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 Путем создания разных схем для разных владельцев (в одной или в разных таблицах) 
можно обеспечить более высокую гибкость для расширения и настройки архитектуры 
данных. Если это табличное хранилище данных Windows Azure, то вам не придется 
создавать схемы перед добавлением сущностей в таблицу. Разумеется, необхо-
димость управления несколькими схемами усложняет ваше решение. Сложность 
решения можно снизить, ограничив возможности для настройки вашего приложения. 

В следующей таблице представлены варианты реализации расширяемой архитектуры 
данных в базе данных SQL, а также в реляционных базах данных, таких как SQL Server 
и MySQL, которые могут работать на виртуальной машине Windows Azure. 

Подход к расширяемости Примечания 

Отдельная база данных с инди-
видуальной схемой для каждого 
владельца 

Каждая база данных может использовать собственную схему 
в целях удовлетворения потребностей каждого владельца. 

Как правило, пользовательские схемы следует определять 
в процессе подготовки базы данных. 

Общая база данных с отдельной 
схемой или таблицами для 
каждого владельца 

При использовании реляционных баз данных, которые поддер-
живают несколько схем в одной базе данных, каждый владелец 
может реализовать собственную схему. В противном случае 
каждый владелец может использовать свой собственный набор 
таблиц, которые идентифицируются с учетом правил именования. 

Как правило, пользовательские схемы следует определять 
в процессе подготовки базы данных. 

Единая фиксированная схема 
со множеством столбцов, дос-
тупных для пользовательских 
данных 

Ограничивает возможности для настройки, предоставляя строго 
определенное число пользовательских столбцов. 

Единая фиксированная схема 
с отдельными таблицами, 
в которых хранятся пользова-
тельские данные 

Обеспечивается несколько более высокая гибкость, чем при 
использовании пользовательских столбцов. 

Использование пользовательских схем усложняет решение, это во многом обуслов-
лено тем, что использовать базу данных вы сможете только после определения 
схемы. После добавления данных в таблицу изменить схему будет достаточно 
сложно. 

Масштабируемость архитектуры данных 
Горизонтальное секционирование данных позволяет масштабировать хранилище 
данных. Если это база данных SQL Windows Azure, то для масштабирования 
потребуется перенести данные отдельного владельца в новый экземпляр базы дан-
ных. Схема секционирования также влияет на масштабируемость вашего решения. 

В таблице Windows Azure 
можно использовать нес-
колько схем, это позволяет 
хранить различные типы 
сущностей или обеспечивать 
поддержку настроек для 
каждого владельца в одной 
таблице. Однако такой подход 
может усложнить ваш код. 
Можно, конечно, создать 
несколько таблиц, у каждой 
из которых будет своя схема, 
но тогда вам придется 
управлять большим коли-
чеством таблиц. 
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Ключевым фактором, определяющим масштабируемость табличного хранилища Windows Azure, является выбор ключа 
секционирования для таблицы. Запросы в рамках одной секции выполняются гораздо быстрее, чем запросы на доступ 
к сущностям из разных секций. В дополнение ко всему, поддерживаются только транзакции с сущностями в пределах одной 
секции в одной таблице. Как правило, ключ секции, который включает в себя идентификатор владельца, помогает сделать 
ваше табличное хранилище Windows Azure масштабируемым, поскольку большая часть ваших запросов будет обращаться 
только к одной секции, чтобы получить соответствующие данные. Для получения дополнительной информации см. главу 7 
«Миграция в табличное хранилище Windows Azure» связанного руководства «Миграция приложений в облако», подго-
товленного подразделением patterns & practices. 
В базе данных SQL используются федерации для масштабирования с участием множества баз данных путем горизон-
тального секционирования данных. Если вы решите выполнить секционирование данных вашего владельца путем вклю-
чения идентификатора владельца в первичный ключ, то этот подход можно будет использовать в сочетании с федерациями 
базы данных SQL в целях обеспечения масштабируемости. 

Горизонтальное секционирование данных, известное также как сегментирование (sharding), предполагает 
перенос некоторых записей из данной таблицы в новую. Вертикальное секционирование данных подразумевает 
перемещение некоторых полей из каждой строки в другую таблицу. Федерации и сегментирование в базе 
данных SQL Windows Azure более подробно обсуждаются в статье «Федерации в базе данных SQL Windows Azure 
(прежнее название — SQL Azure)». 

Пример 
В этом разделе показана группа альтернативных архитектур данных, чтобы проиллюстрировать некоторые ключевые 
вопросы, на которые вы должны обратить внимание, например изоляция, расширяемость и масштабируемость. В этом 
простом примере принимаются следующие допущения о приложении и данных: 

• Мультитенантное приложение хранит данные. 

• Вы храните данные в табличном хранилище Windows Azure. 

• Существуют два основных типа записей: запись заголовка и запись сведений, между ними организованы отношения 
«один ко многим». 

• Все запросы в приложении связаны с доступом к записям за определенный месяц определенного года. 

• Подписчики пакета Premium могут использовать расширенную версию записи сведений. Владелец Б — подписчик 
пакета Premium; у владельца А стандартная подписка. 

Ниже приведен список из пяти вариантов, в нем представлены типы объектов, хранящихся в каждой таблице в каждом 
конкретном случае. Это не исчерпывающий перечень возможных вариантов, список просто иллюстрирует целый ряд 
возможностей, которыми вы могли бы воспользоваться. Все описываемые варианты позволяют приложению обеспечить 
изоляцию данных каждого владельца. Некоторые преимущества и недостатки различных подходов обсуждаются в конце 
этого раздела. 

http://msdn.microsoft.com/ru-ru/library/ff803362.aspx
http://msdn.microsoft.com/ru-ru/library/ff728592.aspx
http://msdn.microsoft.com/ru-ru/library/windowsazure/hh597452
http://msdn.microsoft.com/ru-ru/library/windowsazure/hh597452
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Вариант 1 — использование единой таблицы 

Данные приложения 

Ключ секционирования Ключ строки Тип записи 

Идентификатор владельца, 
месяц, год 

Идентификатор сущности 
заголовка 

Запись заголовка 

Идентификатор владельца, 
месяц, год 

Идентификатор сущности 
сведений 

Запись сведений 
(стандартная схема) 

Идентификатор владельца, 
месяц, год 

Идентификатор сущности 
сведений 

Запись сведений 
(расширенная схема) 

Вариант 2 — отдельная таблица для каждого владельца 

Владелец А (использует стандартную схему записи сведений) 

Ключ секционирования Ключ строки Тип записи 

Месяц, год Идентификатор сущности 
заголовка 

Запись заголовка 

Месяц, год Идентификатор сущности 
заголовка, идентификатор 
сущности сведений 

Запись сведений 
(стандартная схема) 

Владелец Б (использует расширенную схему записи сведений) 

Ключ секционирования Ключ строки Тип записи 

Месяц, год Идентификатор сущности Запись заголовка 

Месяц, год Идентификатор сущности 
заголовка, идентификатор 
сущности сведений 

Запись сведений 
(расширенная схема) 

Вариант 3 — отдельная таблица для каждого типа базовой сущности 

Записи заголовка 

Ключ секционирования Ключ строки Тип записи 

Идентификатор владельца, 
месяц, год 

Идентификатор сущности 
заголовка 

Запись заголовка 

Записи сведений 

Ключ секционирования Ключ строки Тип записи 

Идентификатор владельца, 
месяц, год 

Идентификатор сущности 
заголовка, идентификатор 
сущности сведений 

Запись сведений 
(стандартная схема, 
владельцы уровня Standard) 

Идентификатор владельца, 
месяц, год 

Идентификатор сущности 
заголовка, идентификатор 
сущности сведений 

Запись сведений 
(расширенная схема, 
подписчики уровня Premium) 
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Вариант 4 — отдельная таблица для каждого типа сущности 

Записи заголовка 

Ключ секционирования Ключ строки Тип записи 

Идентификатор владельца, 
месяц, год 

Идентификатор сущности 
заголовка 

Запись заголовка 

Записи сведений (владельцы уровня Standard) 

Ключ секционирования Ключ строки Тип записи 

Идентификатор владельца, 
месяц, год 

Идентификатор сущности 
заголовка, идентификатор 
сущности сведений 

Запись сведений 
(стандартная схема, 
владельцы уровня Standard) 

Записи сведений (владельцы уровня Premium) 

Ключ секционирования Ключ строки Тип записи 

Идентификатор владельца, 
месяц, год 

Идентификатор сущности 
заголовка, идентификатор 
сущности сведений 

Запись сведений 
(расширенная схема, 
владельцы уровня Premium) 

Вариант 5 — отдельная таблица для каждого типа сущности для каждого владельца 

Записи заголовка владельца А 

Ключ секционирования Ключ строки Тип записи 

Месяц, год Идентификатор сущности 
заголовка 

Запись заголовка 

Записи заголовка владельца Б 

Ключ секционирования Ключ строки Тип записи 

Месяц, год Идентификатор сущности 
заголовка 

Запись заголовка 

Записи сведений владельца А (стандартная схема) 

Ключ секционирования Ключ строки Тип записи 

Месяц, год Идентификатор сущности 
заголовка, идентификатор 
сущности сведений 

Запись сведений 
(стандартная схема, 
владельцы уровня Standard) 

Записи сведений владельца Б (расширенная схема) 

Ключ секционирования Ключ строки Тип записи 

Месяц, год Идентификатор сущности 
заголовка, идентификатор 
сущности сведений 

Запись сведений 
(расширенная схема, 
владельцы уровня Premium) 
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Сравнение вариантов 

Среди описанных выше вариантов нет правильного или неправильного, на выбор конкретного подхода будут влиять требо-
вания вашего приложения. Ваш выбор может быть обусловлен множеством факторов, некоторые из которых перечислены 
ниже. 

• Транзакционное поведение. Табличное хранилище Windows Azure поддерживает только транзакции в пределах одной 
секции. Если вы должны обеспечить поддержку транзакций, которые охватывают записи заголовков и сведений, вам 
подходят варианты 1 и 2. 

• Производительность запросов. Запросы к табличному хранилищу Windows Azure выполняются быстрее, если вы указы-
ваете секции, содержащие запрашиваемые данные. Вам необходимо проанализировать запросы в своем приложении, 
чтобы принять решение о реализации той или иной схемы секционирования, чтобы оптимизировать обработку этих 
запросов. 

• Сложность кода. Работать с таблицами с несколькими схемами сложнее, чем с таблицами с одной схемой. Однако если 
вы планируете реализацию дополнительных расширений схемы или пользовательских настроек для схемы каждого 
владельца, тогда будет сложнее управлять различными таблицами в дополнение к поддержке нескольких схем. 

• Управление данными. Операции управления, например резервное копирование, создание и удаление владельцев, 
ведение журналов, упрощаются, если каждый владелец имеет свой собственный набор таблиц. 

• Масштабирование. При наличии очень больших объемов данных и транзакций для масштабирования можно 
использовать несколько учетных записей хранения в Windows Azure. Необходимо выбрать архитектуру, которая 
позволяет легко распределить данные между учетными записями хранения, например можно создать несколько 
учетных записей для различных групп владельцев. Для получения дополнительной информации о масштабируемости 
мультитенантных приложений см. главу 5 «Максимизация доступности, масштабируемости и эластичности». 

• Определение географического положения. Чтобы свести к минимуму задержки и повысить производительность, вы 
можете организовать хранение данных, относящихся к конкретному владельцу, в конкретном центре обработки 
данных. Разумеется, ваша архитектура должна поддерживать этот тип секционирования. 

Рассмотренные варианты представляют собой альтернативные подходы к хранению мультитенантных данных, конкретно 
вопрос масштабируемости они не затрагивают. Существует антишаблон для табличного хранилища Windows Azure, 
предусматривающий добавление сущностей только в начало или конец определенной секции: все операции записи будут 
выполняться в рамках этой секции, что ограничивает масштабируемость решения. Стандартный подход к реализации этого 
антишаблона заключается в использовании текущей даты в качестве ключа секционирования таблицы, поэтому в ходе 
работы с рассмотренными вариантами необходимо проверить, не является ли ожидаемый объем транзакций следствием 
того, что выбор месяца и года в качестве ключа секционирования не оптимален. Подробная информация представлена 
в презентации «Windows Azure Storage Deep Dive» на канале Channel 9. 

ЦЕЛИ И ТРЕБОВАНИЯ 
В данном разделе рассматриваются конкретные цели и требования, которые компания Tailspin предъявляет к архитектуре 
и структуре элементов используемого приложением хранилища данных. 

Изоляция данных владельца 
Tailspin стремится обеспечить полную изоляцию данных каждого владельца. Когда владелец публикует опрос, этот опрос 
становится общедоступным, но каждому владельцу необходимо предоставить возможности для конфиденциального 
управления определениями опросов. Например, владелец может контролировать, когда его опрос может быть передан 
в общий доступ. Кроме того, ответы респондентов должны быть доступны только владельцу, который создал опрос. 

http://channel9.msdn.com/Events/PDC/PDC10/CS11
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Масштабируемость приложений 
На приложение Surveys компании Tailspin будут подписываться все больше пользо-
вателей, поэтому хранилище должно быть масштабируемым. Это особенно важно 
для таблиц Survey, поскольку в некоторых опросах может принять участие очень 
большое количество респондентов. Кроме того, специалисты Tailspin хотели бы 
иметь возможности автоматического масштабирования приложения Surveys, по-
скольку заранее невозможно предугадать, когда владелец создаст опрос, в котором 
примет участие большое количество респондентов. 

Расширяемость 
Подписчикам пакета Premium компания Tailspin планирует предоставить возмож-
ность хранить дополнительные, специфические для владельца данные. Для этого 
определение опроса должно поддерживать одно или несколько пользовательских 
полей. Таким образом, владельцы смогут сохранять метаданные для опроса, напри-
мер сведения о продукте, к которому опрос относится, или пользователе, который 
этим опросом владеет. 

В дальнейшем специалисты Tailspin собираются добавить поддержку новых типов 
вопросов. Однако эти нововведения будут доступны для всех подписчиков 
и не будут иметь отношения к пользовательским настройкам владельцев. 

Постраничный просмотр результатов опросов 
Владельцу опроса нужно предоставить возможность просматривать результаты, 
выводя на экран по одному ответу. Кроме того, должна быть реализована функция 
просмотра сводных статистических данных, а также возможность анализа резуль-
татов посредством базы данных SQL Windows Azure. Эта функция реализована 
на странице Browse Responses приложения Surveys. 

При этом в приложении должны решаться две конкретные задачи. Во-первых, 
приложение должно отображать результаты опроса в том порядке, в котором они 
были даны респондентами. Во-вторых, эта функция не должна снижать произво-
дительность веб-роли. 

Экспорт результатов опроса в базу данных SQL 
для выполнения анализа 
Приложение Surveys использует хранилище данных Windows Azure для размещения 
определений опросов и ответов респондентов. Такой выбор специалистов компании 
Tailspin обусловлен тем, что хранилище Windows Azure дешевле предложений 
от конкурентов, кроме того, тарификация осуществляется по фактическому потреб-
лению (учитывается объем данных и количество транзакций для хранилища 
в месяц). Однако необходимость контроля над расходами на хранение данных 
привела к тому, что приложение Surveys предлагает подписчикам лишь ограни-
ченные возможности для анализа результатов опросов. Подписчик может просмат-
ривать ответы в том порядке, в котором они были даны респондентами, также 
система может формировать несколько статистических отчетов с фиксированной 
структурой для каждого опроса. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
База данных SQL Windows 
Azure предоставляет всем 
подписчикам средства ком-
плексного анализа резуль-
татов опросов. Подписчики 
также могут создавать 
собственные отчеты 
с помощью инструмента 
Windows Azure SQL Reporting. 
Для работы со сложными 
наборами данных предостав-
ляется решение Windows 
Azure Big Data на базе библио-
теки программного обеспе-
чения Apache Hadoop. 

Для добавления в приложение 
Surveys поддержки новых 
типов вопросов специалистам 
Tailspin придется доработать 
несколько компонентов, 
включая хранилище данных, 
пользовательский интерфейс, 
функции экспорта в SQL Azure 
и алгоритмы обобщения 
данных. Поэтому Tailspin будет 
добавлять новые типы вопро-
сов в виде расширений, доступ-
ных для всех подписчиков. 



44 ГЛАВА 3 

 
 

Для расширения возможностей анализа в приложении Surveys компания Tailspin позволяет подписчикам экспортировать 
ответы на опросы в экземпляр базы данных SQL Windows Azure. Подписчики могут выполнять детальный статистический 
анализ с помощью выбранных самостоятельно инструментов, также этот механизм можно использовать для загрузки 
результатов опроса в локальное приложение путем экспорта данных из базы данных SQL Windows Azure. 

Приложение должно экспортировать все относящиеся к опросам данные в базу данных SQL Windows Azure, включая 
определения опросов и ответы респондентов. 

Эта функция доступна подписчикам пакета Premium с помесячной тарификацией. Остальные владельцы могут приобрести 
ее в качестве дополнения к своей подписке. Подписчики, которые хотят использовать эту функцию, получают собственный 
экземпляр базы данных SQL Windows Azure, это предоставляет им максимально широкие возможности для анализа 
и обработки данных. Например, они могут создавать новые таблицы для сводной информации, сложные аналитические 
запросы и пользовательские отчеты. При этом каждому владельцу должна обеспечиваться конфиденциальность. 

ОБЗОР РЕШЕНИЯ 
В этом разделе описываются некоторые особенности приложения Surveys от компании Tailspin, связанные с архитектурой 
данных, а также обсуждаются факторы, которые побудили специалистов Tailspin реализовать именно такое решение. Здесь 
также рассматриваются проанализированные компанией Tailspin альтернативы и компромиссы, на которые ей пришлось 
пойти. 

Учетные записи хранения 
Специалисты Tailspin решили использовать отдельные подписки Windows Azure для владельцев с тарифными планами 
Premium и Standard, но такой подход привел к увеличению сложности управления подписками и не принес ощутимых 
преимуществ. Биллинговая информация, предоставляемая службами Windows Azure для каждой отдельной подписки, 
позволяет Tailspin детально проанализировать свои расходы. 

Tailspin планирует использовать отдельные учетные записи хранения в различных географических регионах, где разме-
щается приложение Surveys. Для получения дополнительной информации см. главу 5 «Максимизация доступности, масшта-
бируемости и эластичности». 

Каждая учетная запись хранения привязана к конкретному центру обработки данных Windows Azure, поэтому 
для хранения информации в различных регионах компании Tailspin потребуется несколько учетных записей 
хранения. 

Модель данных приложения Surveys 
В этом разделе описывается модель данных, используемая в приложении Surveys, а также вы узнаете, каким образом 
в секциях таблиц разделяются данные разных владельцев. 
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Для хранения данных приложение Surveys использует как табличное хранилище, так 
и хранилище BLOB-объектов. В разделе «Варианты хранения ответов на опрос» 
главы 5 «Максимизация доступности, масштабируемости и эластичности» рассмат-
риваются причины, которые обусловили необходимость использования хранилищ 
BLOB-объектов для некоторых данных в приложении. На рисунке 2 показана общая 
схема хранения информации в хранилищах разного типа. 

Приложение Surveys 
использует хранилище 
BLOB-объектов и табличное 
хранилище. 

 
 

РИСУНОК 2. 
Хранилище данных в приложении Surveys 

Хранение определений опросов 

Приложение Surveys хранит определения опросов в двух таблицах Windows Azure. 
В данном разделе описываются эти таблицы и объясняется, почему компания 
Tailspin выбрала именно этот вариант. 

Tailspin решила размещать определения опросов в табличном хранилище Windows 
Azure для упрощения этой части приложения. Для каждого опроса создается 
заголовок с описанием и упорядоченный список вопросов. Создать модель такой 
структуры можно с использованием иерархических отношений между двумя типами 
сущностей, хранящихся в таблицах. 

tenants (контейнер) 

Один BLOB-объект 

для каждого владельца 

Surveys (таблица) 

Одна строка для каждого 

опроса 

Questions (таблица) 

Одна строка для каждого 

вопроса 

surveyanswers-tenant-survey 

(контейнер) 

Один контейнер для каждого опроса 

Один BLOB-объект для каждого ответа 

surveyanswerlists 

(контейнер) 

Один BLOB-объект для 

каждого опроса 

surveyanswerssummaries 

(контейнер) 

Один BLOB-объект для каждого 

опроса 

SurveyExtensions 

(таблица) 

Без строки или одна 

строка для каждого опроса 
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Данные определений опросов извлекаются каждый раз, когда респондент отвечает на вопросы, Tailspin сводит к минимуму 
количество обращений к хранилищу путем кэширования определений в памяти. Несмотря на то что Tailspin не может 
использовать транзакции для сохранения определений опросов, поскольку в этом процессе участвуют две таблицы, компа-
нии удается сохранить целостность данных благодаря подходу, предусматривающему сохранение сущностей вопросов 
перед сущностями соответствующего опроса. Это может привести к появлению потерянных сущностей вопросов в случае 
какого-либо сбоя до сохранения сущности опроса, поэтому Tailspin будет регулярно сканировать таблицу вопросов с целью 
обнаружения таких потерянных строк. 

Транзакции не могут обеспечить полную согласованность данных, которые хранятся в двух отдельных таблицах Windows 
Azure. Целостности данных можно добиться, если сначала сохранить дочернюю таблицу, а затем, если этот процесс 
завершится без ошибок,— связанную строку в родительской таблице. Тем не менее это не означает, что всем строкам 
в дочерней таблице будут в обязательном порядке соответствовать строки в родительской (ошибки могут возникнуть 
во время второй операции сохранения данных), поэтому Tailspin создаст и будет периодически выполнять отдельный 
процесс для сканирования дочерней таблицы и поиска потерянных строк. Это приведет к увеличению затрат на разра-
ботку и эксплуатацию. 

Ниже описываются поля таблицы Surveys. В этой таблице хранится список всех опросов в приложении. 

Имя поля Примечания 

PartitionKey В этом поле содержится имя владельца. Специалисты компании Tailspin ввели это значение, чтобы иметь возможность 
быстро фильтровать по имени владельца и обеспечить изоляцию определений опросов каждого владельца. 

RowKey В этом поле присутствует имя владельца из поля PartitionKey, а также вариант краткого заголовка имени опроса. Таким 
образом, подписчик не сможет создать два опроса с одинаковыми именами. Различные подписчики могут использовать 
одно и то же имя для опросов. Дифференциация в данном случае выполняется по имени владельца, которое является частью 
идентификатора. 

Timestamp Табличное хранилище Windows Azure управляет значениями в этом поле автоматически. 

CreatedOn В данном поле указывается дата создания опроса подписчиком. Это значение будет отличаться от значения в поле 
Timestamp, если подписчик вносил изменения в опрос. 

SlugName Вариант краткого заголовка имени опроса. 

Title Имя опроса. 
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Ниже описаны поля таблицы Questions. Приложение хранит в этой таблице опреде-
ления вопросов, а также использует ее при проведении опросов. 

Имя поля Примечания 

PartitionKey В этом поле содержится ключ строки из таблицы Surveys, который представ-
ляет собой имя владельца из поля PartitionKey в таблице Surveys, а также 
вариант краткого заголовка имени опроса. Это позволяет приложению 
вставлять все вопросы одного опроса в одну транзакцию и быстро выбирать 
все вопросы опроса из одной секции. 

RowKey Это поле содержит форматированный счетчик тактов, объединенный с пози-
цией вопроса в опросе. Это обеспечивает уникальность значения RowKey 
и определяет порядок вопросов. 

Timestamp Табличное хранилище Windows Azure управляет значениями в этом поле 
автоматически. 

Possible-Answers Данное поле содержит список возможных ответов для вопросов с несколь-
кими вариантами ответа. 

Text Текст вопроса. 

Type Тип вопроса: простой текст, множественный выбор или «пять звезд» 
(числовой диапазон). 

Обе таблицы используют идентификатор владельца, который должен быть указан 
в ключе секционирования. Это помогает изолировать данные различных владель-
цев, потому что все запросы в приложении Tailspin Surveys включают в себя значение 
ключа секционирования. Задача Tailspin по управлению данными упрощается, 
поскольку все данные владельца хранятся в одной таблице. Например, такой подход 
позволяет Tailspin беспрепятственно создавать резервные копии всех определений 
опросов. 

Владельцы с подпиской Premium могут добавлять свои метаданные, что позволяет 
им обеспечивать взаимодействие с собственными приложениями и службами. Для 
этого Tailspin придется расширить схему таблицы Surveys в хранилище Windows 
Azure и добавить в приложение код для работы с этими пользовательскими дан-
ными. Задачу расширения таблицы Surveys компания Tailspin может решить двумя 
способами: 

• Пользовательские данные хранятся в существующей таблице опроса, различные 
пользовательские поля используются для разных владельцев. 

• Пользовательские данные хранятся в отдельной таблице. 

Специалисты Tailspin выбрали первый вариант. Табличное хранилище Windows Azure 
позволяет использовать несколько схем в одной таблице, поэтому у каждого вла-
дельца могут быть собственные пользовательские поля. Кроме того, у каждого 
владельца также может быть несколько схем, если он изменяет типы пользова-
тельских данных, которые ему нужно хранить. В следующей таблице показано, что 
специалисты компании Adatum добавили новые пользовательские поля до создания 
своего второго опроса, и что Fabrikam использует пользовательские поля, отличные 
от полей Adatum. 

 

Табличное хранилище Windows 
Azure поддерживает только 
транзакции в пределах одной 
секции в таблице, в рамках 
одной транзакции можно 
изменить не более 100 строк 
одновременно. 
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 Ключ 
секционирования 

Ключ 
строки 

Краткий 
заголовок 

Имя 
опроса 

Название 
продукта 

Владелец Предложение 

adatum adatum_ 
survey-1 

survey-1 Survey 1 Widgets   

adatum adatum_ 
survey-2 

survey-2 Survey 2 Gadgets Mary  

fabrikam fabrikam_ 
survey-1 

survey-1 Survey 1   Promo 1 

fabrikam fabrikam_ 
survey-2 

survey-2 Survey 2   Promo 2 

В первом опросе, созданном компанией Adatum, единственное пользовательское 
поле — Product name в таблице surveys, во втором опросе Adatum уже создали два 
пользовательских поля — Product name и Owner — в таблице surveys. В двух опросах 
Fabrikam присутствует только одно пользовательское поле — Promotion в таблице 
surveys. 

В приложении Surveys должны быть реализованы алгоритмы чтения и записи в поль-
зовательские поля таблицы Surveys. Разработчики Tailspin рассматривали два 
возможных решения этой задачи. Первый вариант подразумевал использование 
отдельной специализированной библиотеки DLL для доступа к пользовательским 
полям каждого владельца. Второй вариант предполагал хранение информации 
о пользовательских полях в данных конфигурации для владельцев, которые затем 
используются для получения доступа к пользовательским полям во время выпол-
нения приложения. 

Компания Tailspin остановила свой выбор на втором варианте по двум причинам: 
с целью поддержки пользовательских полей не придется писать код отдельно для 
каждого владельца. Выбранный подход также упрощает управление версиями 
пользовательских настроек владельца. В таблице с пользовательскими полями, 
которая находится выше, показано, что специалисты Adatum внесли изменения 
в набор пользовательских полей после того, как создали первый опрос. 

Более подробно поля RowKeys и PartitionKeys в табличном хранилище Windows Azure 
рассматриваются в главе 7 «Переход к табличному хранилищу Windows Azure» 
в руководстве «Миграция приложений в облако». 

 

В таблице Surveys реализо-
вано несколько схем. Каждый 
владелец может определять 
собственные пользова-
тельские поля. 

http://msdn.microsoft.com/ru-ru/library/ff803362.aspx
http://msdn.microsoft.com/ru-ru/library/ff803362.aspx
http://msdn.microsoft.com/ru-ru/library/ff728592.aspx
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Хранение данных владельцев 

Приложение собирает большую часть информации о подписчике в процессе созда-
ния новой подписки. Свойство Logo рассматриваемого ниже класса Tenant содержит 
URL-адрес для ссылки на логотип подписчика. Приложение хранит изображения 
логотипов в общедоступном контейнере BLOB-объектов с именем logos. 

 

C# 

[Serializable] 

public class TraceHelper 

{ 

public string ClaimType { get; set; } 

public string ClaimValue { get; set; } 

public string HostGeoLocation { get; set; } 

public string IssuerThumbPrint { get; set; } 

public string IssuerUrl { get; set; } 

public string IssuerIdentifier { get; set; } 

public string Logo { get; set; } 

[Required(ErrorMessage = 

"* Укажите имя (Name) для подписчика.")] 

public string Name { get; set; } 

public string WelcomeText { get; set; } 

public SubscriptionKind SubscriptionKind { get; set; } 

public Dictionary<string, List<UDFMetadata>> 

ExtensionDictionary { get; set; } 

public string SqlAzureConnectionString { get; set; } 

public string DatabaseName { get; set; } 

public string DatabaseUserName { get; set; } 

public string DatabasePassword { get; set; } 

public string SqlAzureFirewallIpStart { get; set; } 

public string SqlAzureFirewallIpEnd { get; set; } 

} 

 

Мы решили размещать данные 
владельцев в хранилище 
BLOB-объектов Windows Azure 
с целью упрощения этой части 
приложения. Структура данных 
владельца проста, и возмож-
ностей BLOB-объекта вполне 
достаточно для их хранения, 
разворачивать табличное 
хранилище нет необходи-
мости. Приложение извлекает 
данные владельца достаточно 
часто, поэтому, чтобы свести 
к минимуму количество обра-
щений к хранилищу, вся 
необходимая информация 
кэшируется в оперативной 
памяти. 
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Хранение ответов на опросы 

Приложение Surveys использует хранилище BLOB-объектов для хранения ответов на опросы. Приложение создает храни-
лище BLOB-объектов для каждого опроса с использованием следующего шаблона именования: surveyanswers-<имя 
владельца>-<краткий заголовок опроса>. Таким образом обеспечивается уникальность имени контейнера для каждого 
опроса, а приложение может беспрепятственно определить, к какому опросу или владельцу относятся те или иные ответы.  

Специалисты Tailspin решили использовать BLOB-объект для хранения каждого завершенного респондентом опроса, 
в данном конкретном сценарии это быстрее и отказ от таблиц оказался оправданным. Разработчики провели 
сравнительное тестирование и пришли к выводу, что в BLOB-объект данные сохраняются быстрее, чем в виде набора 
строк в табличном хранилище (с помощью Entity Group Transaction). Однако при использовании хранилища 
BLOB-объектов для размещения ответов на вопросы, специалисты Tailspin также должны предусмотреть возможности 
для просмотра подписчиками своих ответов в том порядке, в котором они были даны. Более подробно процесс 
сравнительного анализа двух вариантов хранения ответов на опросы (табличное хранилище или хранилище 
BLOB-объектов) рассматривается в главе 5 «Максимизация доступности, масштабируемости и эластичности». 

Для каждого завершенного опроса приложение Surveys сохраняет BLOB-объект в контейнер этого опроса. Содержимое 
каждого BLOB-объекта представляет собой объект SurveyAnswer, сериализованный в формате JavaScript Object Notation 
(JSON). Объект SurveyAnswer инкапсулирует все ответы респондента на отдельные вопросы опроса. В следующем примере 
кода показаны классы SurveyAnswer и QuestionAnswer. Свойство QuestionAnswers класса SurveyAnswer — это список 
объектов QuestionAnswer. 

C# 

public class SurveyAnswer 

{ 

... 

public string SlugName { get; set; } 

public string Tenant { get; set; } 

public string Title { get; set; } 

public DateTime CreatedOn { get; set; } 

public IList<QuestionAnswer> 

QuestionAnswers { get; set; } 

} 

public class QuestionAnswer 

{ 

public string QuestionText { get; set; } 

public QuestionType QuestionType { get; set; } 

[Required(ErrorMessage = "*Пожалуйста, ответьте на вопрос.")] 

public string Answer { get; set; } 

public string PossibleAnswers { get; set; } 

} 
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Имя BLOB-объекта, используемого для хранения каждого завершенного респондентом опроса,— это его уникальный 
глобальный идентификатор (GUID). Это означает, что приложение сохраняет результаты опроса таким образом, что имена 
BLOB-объектов совершенно не подходят для целей упорядочения. Специалисты Tailspin выбрали этот вариант, отдавая 
предпочтение сохранению BLOB-объектов с использованием шаблона именования, отражающего порядок, в котором 
система получила ответы респондента. Это помогло им избежать необходимости использования антишаблона, преду-
сматривающего добавление только в начало или конец, который рассматривается в презентации Windows Azure Storage 
Deep Dive на канале Channel 9. 

Однако специалисты Tailspin должны предусмотреть возможности для просмотра подписчиками своих ответов в том 
порядке, в котором они были даны. С этой целью в приложении Surveys используется второе хранилище BLOB-объектов для 
размещения упорядоченного списка ответов на вопросы каждого опроса. Для каждого опроса приложение сохраняет BLOB-
объект, который содержит сериализованный объект List с упорядоченными именами всех BLOB-объектов с ответами 
(каждый из которых содержит сериализованный объект SurveyAnswer) для конкретного опроса. Объект List сериализуется 
в формате JSON. В разделе «Реализация разбиения на страницы» далее в этой главе описывается, как приложение Surveys 
использует эти объекты List для обеспечения возможности постраничного просмотра результатов опроса. 

Но при наличии очень большого количества ответов на вопросы может снижаться производительность, поскольку процесс 
обновления этого списка будет занимать все больше времени. Для получения дополнительной информации по данной 
проблеме см. раздел «Управление списком ответов на опрос» в главе 7 «Управление и мониторинг мультитенантных 
приложений». 

Хранение сводок по ответам на опросы 

Приложение Surveys хранит сводные статистические данные для каждого опроса в хранилище BLOB-объектов. Для каждого опроса 
создается BLOB-объект с именем <имя владельца>-<краткий заголовок опроса> в контейнере surveyanswerssummaries. Чтобы 
сохранить данные, приложение сериализует объект SurveyAnswersSummary в формате JSON. Объект SurveyAnswersSummary 
содержит сводную информацию об опросе, например сведения об общем количестве ответов в свойстве TotalAnswers. Для 
каждого опроса создается один объект SurveyAnswersSummary. 

Свойство QuestionAnswersSummaries объекта SurveyAnswersSummary содержит список вопросов конкретного опроса. 
Объект QuestionAnswerSummary содержит сводную информацию об отдельном вопросе, например среднее значение для 
вопроса, ответы на который укладываются в определенный числовой диапазон. Каждому вопросу в конкретном опросе 
соответствует один объект QuestionAnswerSummary. 

http://channel9.msdn.com/Events/PDC/PDC10/CS11
http://channel9.msdn.com/Events/PDC/PDC10/CS11
http://channel9.msdn.com/Events/PDC/PDC10/CS11
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В следующем примере кода показаны классы SurveyAnswersSummary и QuestionAnswersSummary, которые используются 
для определения этой сводной информации. 

C# 

public class SurveyAnswersSummary 

{ 

... 

public string Tenant { get; set; } 

public string SlugName { get; set; } 

public int TotalAnswers { get; set; } 

public IList<QuestionAnswersSummary> 

QuestionAnswersSummaries { get; set; } 

... 

} 

public class QuestionAnswersSummary 

{ 

public string AnswersSummary { get; set; } 

public QuestionType QuestionType { get; set; } 

public string QuestionText { get; set; } 

public string PossibleAnswers { get; set; } 

} 

Обратите внимание, сводка сохраняется как строковая величина (string) для вопросов всех типов, в том числе и числового. 
Это позволяет свести к минимуму количество изменений, необходимых для добавления нового типа вопросов в прило-
жение Surveys. 

Сравнение методов разбиения на страницы 
Разработчики компании Tailspin рассматривали два возможных решения для разбиения результатов опросов на страницы 
на основе различных моделей хранения. В первом варианте предполагалось, что приложение хранит ответы на опросы 
в табличном хранилище. Второй метод, который в итоге был применен, подразумевал, что приложение хранит данные 
опросов в хранилище BLOB-объектов. 

Разбиение на страницы при использовании табличного хранилища данных 

Разработчики компании Tailspin рассматривали две функции интерфейса API табличного хранилища Windows Azure для 
реализации своего решения. Первая функция связана с маркером продолжения, который извлекается из запроса, он 
позволяет выполнять каждый следующий запрос после завершения предыдущего. Для управления списком маркеров 
продолжения можно использовать структуру стека данных, это позволяет предусмотреть возможность перехода на одну 
страницу вперед или назад при просмотре ответов на вопросы конкретного опроса. Этот стек маркеров продолжения 
необходимо хранить вместе со сведениями о состоянии сеанса пользователя, чтобы предоставить ему возможности для 
навигации. 

Пример практического применения данного подхода описан в разделе «Реализация разбиения на страницы 
в хранилище таблиц Windows Azure» главы 7 «Переход к хранилищу таблиц Windows Azure» в руководстве 
«Миграция приложений в облако». 

http://msdn.microsoft.com/ru-ru/library/ff803362.aspx
http://msdn.microsoft.com/ru-ru/library/ff728592.aspx


ВЫБОР МУЛЬТИТЕНАНТНОЙ АРХИТЕКТУРЫ ДАННЫХ 53 
 
 

Вторая полезная функция API связана с возможностью выполнения асинхронных 
запросов к табличному хранилищу Windows Azure. Это помогает избежать перегру-
женности пула потоков веб-сервера в веб-роли благодаря выгрузке задач, на выпол-
нение которых уходит много времени, в фоновый поток. 

Разбиение на страницы при использовании хранилища 
BLOB-объектов 

В данном случае предполагается использовать отдельный BLOB-объект для хранения 
ответа на каждый вопрос опроса. Чтобы обеспечить возможность доступа 
к BLOB-объектам в определенном порядке, необходим полный список этих 
объектов. При наличии такого списка можно получить сведения о предыдущем 
и следующем BLOB-объектах, что позволяет пользователю перемещаться вперед 
и назад, просматривая результаты опроса. Если нужно будет упорядочить данные 
каким-либо другим образом, потребуются дополнительные списки. 

Сравнение подходов 

В главе 5 «Максимизация доступности, масштабируемости и эластичности» сказано, 
что размещение ответов на опросы непосредственно в хранилищах BLOB-объектов 
обеспечивает экономию. Кроме того, разбивать результаты на страницы при исполь-
зовании табличного хранилища данных будет сложнее, поскольку стек маркеров 
продолжения придется хранить вместе со сведениями о состоянии сеанса 
пользователя. 

Тем не менее необходимо оценить затраты и сложность, которые связаны 
с управлением упорядоченным списком BLOB-объектов во втором из двух альтер-
нативных решений. В данном случае потребуются два дополнительных обращения 
к базе данных с целью сохранения каждого нового ответа: для извлечения списка 
из хранилища BLOB-объектов и для его помещения обратно в это хранилище. Тем не 
менее для сохранения каждого ответа потребуется меньше транзакций, чем при 
использовании табличного хранилища. Кроме того, можно избежать необходимости 
хранения сведений о состоянии сеанса, разместив ссылки на следующий и пре-
дыдущий BLOB-объекты непосредственно на веб-странице. 

Структура базы данных SQL 
В процессе регистрации нового пользователя приложение предоставит новый экзем-
пляр базы данных SQL Windows Azure подписчикам, у которых есть доступ к этой 
функции. Таким образом, владельцы смогут настроить базу данных с учетом 
собственных потребностей, а отчетность они будут формировать с помощью службы 
отчетов Windows Azure SQL Reporting. Наличие у каждого владельца собственного 
экземпляра базы данных SQL Windows Azure также гарантирует конфиденциальность 
ответов на их опросы. 

В процессе регистрации нового подписчика в базе данных будут созданы требуемые 
таблицы. Также в ходе этого процесса, на этапе сбора сведений о подписчике, 
приложение Surveys поместит в хранилище BLOB-объектов информацию, которая 
потребуется приложению и подписчику для доступа к экземпляру базы данных SQL 
Windows Azure. 

 
 

Очевидное решение не всегда 
будет оптимальным (в данном 
случае речь идет об использо-
вании табличного хранилища). 

Наличие собственного 
экземпляра базы данных SQL 
Windows Azure позволяет 
подписчикам настроить базу 
данных с учетом собственных 
потребностей. Такой подход 
также упрощает задачу защиты 
информации, специалисты 
Tailspin смогут изолировать 
ответы на опросы разных 
подписчиков. 
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Пользовательский интерфейс предоставляет подписчикам возможности для экспорта результатов опроса в экземпляр базы 
данных SQL. Соответствующее сообщение затем помещается в очередь, чтобы уведомить рабочую роль. Один из процессов 
в рабочей роли осуществляет мониторинг очереди сообщений и выполняет инструкции по экспорту ответов на вопросы 
конкретного опроса подписчика в таблицы базы данных SQL. На рисунке 3 показана структура таблиц в базе данных SQL 
Windows Azure. 
 
 

 
 
 

РИСУНОК 3. 
Структура таблиц приложения Surveys в базе данных SQL Windows Azure 

Survey 
Response 

FK_Response_Survey 

Id 

Title 

CreatedOn 

Id 

SurveyId 

CreatedOn 

FK_Question_Survey FK_QuestionResponse_Response 

Question 
QuestionResponse 

Id 

SurveyId 

QuestionText 

ResponseId 

QuestionId 

Answer 
QuestionType 

FK_PossibleAnswer_Question 

PossibleAnswer 

QuestionId 

Answer 
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РЕАЛИЗАЦИЯ 
Теперь настало время более подробно рассмотреть некоторые фрагменты кода 
в приложении Surveys от Tailspin. По мере изучения этого раздела может потре-
боваться загрузка решения Visual Studio для приложения Tailspin Surveys с сайта 
http://wag.codeplex.com/. 

Классы хранения данных 
Приложение Surveys использует классы хранения для управления хранилищем. 
В данном разделе кратко описываются эти классы и область их применения. 

Класс SurveyStore 

Этот класс отвечает за сохранение определений опросов в табличное хранилище 
и их последующее извлечение. 

Класс SurveyAnswerStore 

Этот класс отвечает за сохранение ответов на опросы в хранилище BLOB-объектов 
и их последующее извлечение. Класс создает новый контейнер BLOB-объектов при 
сохранении первого ответа на новый опрос, т. е. у каждого опроса будет один 
соответствующий контейнер. Для отслеживания новых ответов на опрос исполь-
зуется очередь, которую приложение применяет для обработки сводных статисти-
ческих данных для опросов. 

Этот класс также предоставляет возможность последовательного просмотра ответов 
на вопросы конкретного опроса. 

Класс SurveyAnswersSummaryStore 

Этот класс отвечает за сохранение сводных статистических данных для опросов в BLOB-
объекты в контейнере surveyanswerssummaries, а также за извлечение этих данных. 

Класс SurveySqlStore 

Этот класс отвечает за сохранение данных ответов на опрос в базу данных SQL 
Windows Azure. Для получения дополнительной информации см. раздел «Экспорт 
данных» далее в этой главе. 

Класс SurveyTransferStore 

Этот класс отвечает за помещение сообщения в очередь, когда подписчик запра-
шивает экспорт данных опроса в базу данных SQL Windows Azure. 

 
 

 

Чтобы свести к минимуму 
задержки при извлечении 
определений опросов для 
общедоступного веб-сайта, этот 
класс использует кэширование. 

http://wag.codeplex.com/
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 Класс TenantStore 

Этот класс отвечает за сохранение и извлечение данных подписчика, а также сохра-
нение загруженных изображений логотипов. В примере кода этот класс создает 
некоторые данные по умолчанию для подписчиков Adatum и Fabrikam. Класс также 
использует кэширование, чтобы свести к минимуму задержки при извлечении 
сведений о владельце из хранилища BLOB-объектов. 

Доступ к пользовательским данным, относящимся 
к опросу 
Владельцы с подпиской Premium могут использовать дополнительные свойства 
в определениях своих опросов. В процессе создания нового опроса пользовательский 
интерфейс позволяет такому владельцу создавать собственные поля и задавать 
значения для нового опроса. В списке опросов будут указаны значения пользова-
тельских полей для каждого из них. 

Определение пользовательских полей владельца 

Конфигурация для владельцев с подпиской Premium включает словарь пользо-
вательских полей владельца. Например, если специалисты Adatum решили создать 
два пользовательских поля ProductName и Owner для своих опросов, то BLOB-объект 
с конфигурацией Adatum будет содержать следующую информацию: 

 JSON 

"ExtensionDictionary":{"SurveyRow":[ 

{ 

"Name":"ProductName", 

"Type":5, 

"Display":"Product Name", 

"Mandatory":false, 

"DefaultValue":null 

}, 

{ 

"Name":"Owner", 

"Type":5, 

"Display":"Owner", 

"Mandatory":false, 

"DefaultValue":null 

} 

]} 

Мы не используем асинхронные 
вызовы для записи данных 
в хранилище Windows Azure, 
но этот вариант позволяет раз-
мещать данные в нескольких 
хранилищах одновременно. 
Он также позволяет высвобо-
дить потоки для других задач, 
что способствует повышению 
производительности. Однако 
после прочтения раздела 
«Синхронные и асинхронные 
обращения к хранилищу 
Windows Azure» в главе 7 
«Управление и мониторинг 
мультитенантных приложений», 
вы поймете, что одновремен-
ный доступ к хранилищу в при-
ложении Surveys не обеспе-
чивает каких-либо ощутимых 
преимуществ, тесты подтвер-
дили, что прироста произво-
дительности в рамках наших 
сценариев это не дает. 



ВЫБОР МУЛЬТИТЕНАНТНОЙ АРХИТЕКТУРЫ ДАННЫХ 57 
 
 

Для каждого пользовательского поля задается имя, тип данных (например, строковый или целый), отображаемое значение 
для надписи в пользовательском интерфейсе, логический флаг (устанавливается для обязательных полей) и значение 
по умолчанию (необязательно). Подписчик может добавить или удалить определения пользовательских полей на вкладке 
Model extensions (Расширения модели) своего частного веб-сайта. 

Запись пользовательских полей в таблицу Surveys 

Когда владелец создает новый опрос, пользовательский интерфейс его частного веб-сайта считывает определения 
пользовательских полей из конфигурации владельца и добавляет соответствующие элементы интерфейса для того, чтобы 
владелец мог добавлять значения для этих полей. Когда владелец сохраняет запрос, приложение Surveys помещает 
указанные значения в пользовательские поля в таблице surveys. 

В следующем примере кода показано определение класса Survey, который содержит список определяемых пользователем 
полей. Интерфейс lUDFModel задает свойство UserDefinedFields. 

C# 

[Serializable] 

public class Survey : IUDFModel 

{ 

private readonly string slugName; 

... 

public string Tenant { get; set; } 

[Required(ErrorMessage = 

"* Укажите заголовок (Title) для опроса.")] 

public string Title { get; set; } 

public DateTime CreatedOn { get; set; } 

public List<Question> Questions { get; set; } 

public IList<UDFItem> UserDefinedFields { get; set; } 

} 
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На рисунке 4 показано, что механизм сохранения нового опроса поддерживает настраиваемые поля, здесь также представ-
лены основные классы, которые участвуют в этом процессе. В следующем разделе этой главы процесс рассматривается 
подробнее. 

 

 
 

РИСУНОК 4. 
Обзор механизма сохранения настраиваемых полей в новом опросе 

SaveSurvey 

SurveyStore 

Add 

AzureTable 

SaveChanges 

WriteEntity 

SurveyRowRWStrategy 

WriteEntity 

UDFModelRWStrategy 

Add (столбцы) 

Таблица в хранилище Windows Azure 
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Метод SaveSurvey класса SurveyStore использует объект Survey в качестве параметра и отвечает за создание объекта 
SurveyRow и добавление его в качестве новой строки в таблицу Survey. Класс SurveyStore в качестве параметров для своего 
конструктора использует экземпляры объектов, отвечающих за реализацию интерфейса lAzureTable для таблиц Survey 
и Question. 

Объекты, отвечающие за реализацию интерфейса lAzureTable, являются базовыми типами, которые принимают тип строки 
таблицы, например SurveyRow или QuestionRow, и предоставляют свойство с именем ReadWriteStrategy типа 
lAzureTableRWStrategy, значение этого свойства задает класс, поддерживающий методы ReadEntity и WriteEntity. 
Следующий пример кода взят из класса ContainerBootstraper в проекте Tailspin.Web. Здесь показано, как приложение 
регистрирует необходимые типы для внедрения зависимостей в класс SurveyStore, включая экземпляр класса 
SurveyRowRWStrategy для свойства ReadWriteStrategy класса AzureTable. 

C# 

container.RegisterType<IUDFDictionary, UDFDictionary>(); 

container.RegisterType<IAzureTableRWStrategy, 

SurveyRowRWStrategy>(typeof(SurveyRow).Name); 

var readWriteStrategyProperty = new InjectionProperty( 

"ReadWriteStrategy", 

new ResolvedParameter( 

typeof(IAzureTableRWStrategy), 

typeof(SurveyRow).Name)); 

container 

.RegisterType<IAzureTable<SurveyRow>, 

AzureTable<SurveyRow>>( 

new InjectionConstructor(cloudStorageAccountType, 

AzureConstants.Tables.Surveys), 

readWriteStrategyProperty, 

retryPolicyFactoryProperty) 

... 
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Метод SaveSurvey класса SurveyStore сохраняет экземпляр SurveyRow в табличное хранилище путем вызова метода Add 
экземпляра AzureTable. Этот метод создает новый класс — TableServiceContext — для доступа к таблице Windows Azure 
путем вызова метода CreateContext, определенного в классе AzureTable. Метод CreateContext выполняет привязку методов 
ReadEntity и WriteEntity класса SurveyRowRWStrategy к событиям ReadingEntity и WritingEntity класса TableServiceContext, 
как показано в следующем примере кода. 

C# 

private TableServiceContext CreateContext() 

{ 

... 

if (this.ReadWriteStrategy != null) 

{ 

context.ReadingEntity += (sender, args) 

=> this.ReadWriteStrategy.ReadEntity(context, args); 

context.WritingEntity += (sender, args) 

=> this.ReadWriteStrategy.WriteEntity(context, args); 

} 

return context; 

} 

Класс SurveyRowRWStrategy — это потомок класса UDFModelRWStrategy, он не переопределяет метод WriteEntity. 
В следующем примере кода показан метод WriteEntity класса UDFModelRWStrategy, который создает определенные 
пользователем поля и добавляет их в схему таблицы. 

C# 

public virtual void WriteEntity( 

TableServiceContext context, 

ReadingWritingEntityEventArgs args) 

{ 

var ns = XNamespace.Get(DATASERVICESNS); 

var nsmd = XNamespace.Get(DATASERVICESMETADATANS); 

var survey = args.Entity as SurveyRow; 

if (survey != null && survey.UserDefinedFields != null 

&& survey.UserDefinedFields.Count > 0) 

{ 

var properties = args.Data 

.Descendants(nsmd + "properties").First(); 

foreach (var udfItem in survey.UserDefinedFields) 

{ 

var udfField = new XElement(ns + udfItem.Name, 

udfItem.Value); 

udfField.Add(new XAttribute(nsmd + "type", 

udfItem.GetEdmType())); 

properties.Add(udfField); 

} 

} 

} 

Для получения более подробной информации о рассматриваемом методе сохранения сущностей в хранилище таблиц 
Azure, см. запись в блоге «Entities in Azure Tables». 

http://convective.wordpress.com/2009/12/30/entities-in-azure-tables/
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Чтение пользовательских полей из таблицы Surveys 

Процесс, отвечающий за сохранение определения опроса в табличное хранилище Windows Azure, всегда обрабатывает 
пользовательские поля, значения которых заданы в данных конфигурации владельца. Когда определение опроса 
извлекается из хранилища, оно должно включать пользовательские поля, которые были созданы при первоначальном 
сохранении опроса. 

На рисунке 5 показано, что механизм чтения определения опроса поддерживает настраиваемые поля, эти поля 
добавляются в возвращаемый класс SurveyRow. Также здесь показаны базовые классы, которые участвуют в этом процессе. 

 
 

РИСУНОК 5. 
Обзор механизма извлечения настраиваемых полей в опросе 
 
Класс SurveyStore выполняет запрос Select к экземпляру AzureTable, который был встроен в него на этапе инициализации. 
После возникновения события ReadingEntity при извлечении сущностей из класса TableServiceContext выполняется метод 
ReadEntity из класса SurveyRowRWStrategy. Класс SurveyRowRWStrategy содержит ссылку на экземпляр класса, отвеча-
ющего за реализацию интерфейса lUDFDictionary. Выполнение алгоритмов для регистрации внедрения зависимостей, 
с которыми вы уже познакомились, приводит к тому, что в данном случае будет задействован экземпляр класса 
UDFDictionary. 

Get (опрос(ы)) 

SurveyStore 

Select 

AzureTable 

InstanceFieldsFor 

ReadEntity 

SurveyRowRWStrategy 

ReadEntity 

UDFDictionary 

UDFModelRWStrategy 

Get (метаданные) 

Get (значения) 

SurveyRow 

Таблица в хранилище Windows Azure 
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Метод ReadEntity класса SurveyRowRWStrategy вызывает метод InstanceFieldsFor класса UDFDictionary, чтобы получить 
имена полей из метаданных таблицы, затем вызывается метод ReadEntity класса UDFModelRWStrategy для извлечения 
значений полей из самой таблицы. Класс SurveyRowRWStrategy затем передает набор заданных пользователем полей 
в свойство UserDefinedFields экземпляра SurveyRow. 

Реализация разбиения на страницы 
Примеры кода в этом разделе разделены на две группы. Первая группа показывает, как приложение управляет упорядо-
ченным списком BLOB-объектов. Вторая — как приложение использует этот список для организации постраничного 
просмотра ответов. 

Управление упорядоченным списком ответов на опросы 

Приложение Tailspin Surveys сохраняет и обрабатывает ответы с помощью двух асинхронных задач в рабочей роли. Для 
получения дополнительной информации о том, как специалисты компании Tailspin организовали сохранение и обработку 
ответов на опросы, см. главу 5 «Максимизация доступности, масштабируемости и эластичности». Данный раздел посвящен 
вопросам реализации в приложении Tailspin Surveys возможности постраничного просмотра ответов на опросы, которые 
хранятся в BLOB-объектах. 

Метод PostRun класса UpdatingSurveyResultsSummaryCommand в рабочей роли вызывает метод AppendSurveyAnswer 
ldsToAnswerList для набора новых ответов на опрос, обработанных в процессе выполнения метода Run. В следующем 
примере кода показано, как метод AppendSurveyAnswerldsToAnswerList класса SurveyAnswerStore извлекает список 
ответов на опросы из BLOB-объекта, добавляет новые ответы в список и сохраняет его обратно в хранилище BLOB-объектов. 

C# 

public void AppendSurveyAnswerIdsToAnswersList( 

string tenant, string slugName, 

IEnumerable<string> surveyAnswerIds) 

{ 

OptimisticConcurrencyContext context; 

string id = string.Format(CultureInfo.InvariantCulture, 

"{0}-{1}", tenant, slugName); 

var answerIdList = this.surveyAnswerIdsListContainer 

.Get(id, out context) ?? new List<string>(1); 

answerIdList.AddRange(surveyAnswerIds); 

this.surveyAnswerIdsListContainer 

.Save(context, answerIdList); 

} 
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Приложение хранит список ответов на опрос в объекте List, который сериализуется 
в формате JSON и хранится в BLOB-объекте. Для каждого опроса создается отдель-
ный BLOB-объект, все объекты хранятся в одном контейнере. 

Для получения дополнительной информации о параллельном контроле, реализо-
ванном в приложении Surveys для сохранения списка ответов на опросы, см. раздел 
«Пессимистический и оптимистический параллельный контроль» в главе 5 «Макси-
мизация доступности, масштабируемости и эластичности». 

Реализация разбиения на страницы 

Когда приложению Surveys нужно вывести на экран ответ на опрос, оно находит 
соответствующий BLOB-объект по его идентификатору. Для того чтобы создать 
ссылки навигации для перехода к предыдущему или следующему ответу на опрос, 
приложение может использовать упорядоченный список идентификаторов BLOB-
объектов. 

В следующем фрагменте кода показан метод действия BrowseResponses класса 
SurveysController из проекта TailSpin.Web. 

 

C# 

public ActionResult BrowseResponses(string tenant, 

string surveySlug, string answerId) 

{ 

SurveyAnswer surveyAnswer = null; 

if (string.IsNullOrEmpty(answerId)) 

{ 

answerId = this.surveyAnswerStore 

.GetFirstSurveyAnswerId(tenant, surveySlug); 

} 

if (!string.IsNullOrEmpty(answerId)) 

{ 

surveyAnswer = this.surveyAnswerStore 

.GetSurveyAnswer(tenant, surveySlug, answerId); 

} 

var surveyAnswerBrowsingContext = this.surveyAnswerStore 

.GetSurveyAnswerBrowsingContext(tenant, 

surveySlug, answerId); 

var browseResponsesModel = new BrowseResponseModel 

{ 

SurveyAnswer = surveyAnswer, 

PreviousAnswerId = 

surveyAnswerBrowsingContext.PreviousId, 

NextAnswerId = surveyAnswerBrowsingContext.NextId 

};  
 

Приложение добавляет в оче-
редь новые ответы в том 
порядке, в котором они посту-
пают. При извлечении сообще-
ний из очереди и добавлении 
в список новых идентифика-
торов BLOB-объектов исход-
ный порядок сохраняется. 
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 var model = this.CreateTenantPageViewData 

(browseResponsesModel); 

model.Title = surveySlug; 

return this.View(model); 

} 

 
Этот метод действия использует метод GetSurveyAnswer класса SurveyAnswerStore 
для извлечения ответов на опрос из хранилища BLOB-объектов, а также метод 
GetSurveyAnswerBrowsingContext для извлечения объекта SurveyBrowsingContext, 
который содержит идентификаторы следующего и предыдущего BLOB-объектов 
в очереди. Эти данные затем помещаются в объект модели с целью формирования 
представления. 

Организация экспорта данных 
В следующем примере кода показана задача в рабочей роли, запуск этой задачи 
на выполнение инициируется сообщением из очереди. Подробнее очереди сообще-
ний и рабочая роль рассматриваются в главе 4 «Секционирование мультитенантных 
приложений». Данный раздел посвящен вопросам обработки и организации экс-
порта данных в приложении. 

Метод Run, отвечающий за экспорт данных, вы найдете в классе TransferSurveysToSq 
lAzureCommand в проекте для рабочей роли. Класс SurveyTransferMessage предо-
ставляет информацию о владельце данных, а также о подлежащем экспорту опросе. 

 C# 

public bool Run(SurveyTransferMessage message) 

{ 

Tenant tenant = 

this.tenantStore.GetTenant(message.Tenant); 

this.surveySqlStore.Reset( 

tenant.SqlAzureConnectionString, message.Tenant, 

message.SlugName); 

Survey surveyWithQuestions = this.surveyStore 

.GetSurveyByTenantAndSlugName(message.Tenant, 

message.SlugName, true); 

IEnumerable<string> answerIds = this.surveyAnswerStore 

.GetSurveyAnswerIds(message.Tenant, 

surveyWithQuestions.SlugName); 

SurveyData surveyData = surveyWithQuestions.ToDataModel(); 

foreach (var answerId in answerIds) 

 

Эта задача относится к веб-
роли, которая рассматри-
вается в главе 4 «Секциониро-
вание мультитенантных при-
ложений». Сообщение из оче-
реди запускает эту задачу. 
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{ 

SurveyAnswer surveyAnswer = this.surveyAnswerStore 

.GetSurveyAnswer(surveyWithQuestions.Tenant, 

surveyWithQuestions.SlugName, answerId); 

var responseData = new ResponseData 

{ 

Id = Guid.NewGuid().ToString(), 

CreatedOn = surveyAnswer.CreatedOn 

}; 

foreach (var answer in surveyAnswer.QuestionAnswers) 

{ 

QuestionAnswer answerCopy = answer; 

var questionResponseData = new QuestionResponseData 

{ 

QuestionId = ( 

from question in surveyData.QuestionDatas 

where question.QuestionText == 

answerCopy.QuestionText 

select question.Id).FirstOrDefault(), 

Answer = answer.Answer 

}; 

responseData.QuestionResponseDatas 

.Add(questionResponseData); 

} 

if (responseData.QuestionResponseDatas.Count > 0) 

{ 

surveyData.ResponseDatas.Add(responseData); 

} 

} 

this.surveySqlStore 

.SaveSurvey(tenant.SqlAzureConnectionString, 

surveyData); 

return true; 

} 

Этот метод сначала сбрасывает данные опроса в базе данных SQL Windows Azure, а затем поочередно обрабатывает все 
ответы на опрос и сохраняет данные в экземпляр базы данных SQL владельца. Приложение не пытается распараллелить 
выполняемые операции. Для подписчиков с большими объемами данных экспорт может выполняться в течение достаточно 
продолжительного времени. 

Для организации взаимодействия с базой данных SQL Windows Azure приложение использует технологию LINQ to SQL. Следующий 
код из класса SurveySqlStore показывает, как приложение использует классы SurveyData и SurveySqlDataContext. Эти классы 
создает конструктор SurveySql.dbml. 
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 C# 

public void SaveSurvey(string connectionString, 

SurveyData surveyData) 

{ 

this.ConnectionRetryPolicy.ExecuteAction(() => 

{ 

using (var dataContext = 

new SurveySqlDataContext(connectionString)) 

{ 

dataContext.SurveyDatas.InsertOnSubmit(surveyData); 

try 

{ 

this.CommandRetryPolicy.ExecuteAction( 

() => dataContext.SubmitChanges()); 

} 

catch (SqlException ex) 

{ 

TraceHelper.TraceError(ex.TraceInformation()); 

throw; 

} 

} 

}); 

} 

 
Этот код использует функциональный блок для обработки неустойчивых неисправ-
ностей (Transient Fault Handling Application Block), когда пытается сохранить данные 
в базу данных SQL. 

Отображение вопросов 
Приложение хранит определение опроса и соответствующие вопросы в табличном 
хранилище. Для обработки вопросов и отображения их в браузере на странице 
из проекта веб-приложения Tailspin.Web.Survey.Public, приложение использует класс 
MVC EditorExtensions. 

Специалисты Tailspin выбрали 
этот механизм для обработки 
вопросов потому, что он упро-
щает расширение приложения 
с целью поддержки дополни-
тельных типов вопросов. 
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Когда метод действия Display класса SurveysController из проекта TailSpin.Web.Survey.Public формирует представление для 
вывода на экран опроса, он извлекает определение опроса из табличного хранилища и помещает в модель, используемую 
для отображения. В следующем примере кода показан этот метод действия. 

C# 

[HttpGet] 

public ActionResult Display(string tenant, 

string surveySlug) 

{ 

var surveyAnswer = CallGetSurveyAndCreateSurveyAnswer( 

this.surveyStore, tenant, surveySlug); 

var model = 

new TenantPageViewData<SurveyAnswer>(surveyAnswer); 

if (surveyAnswer != null) 

{ 

model.Title = surveyAnswer.Title; 

} 

return this.View(model); 

} 

Для отображения вопросов представление использует класс EditorExtensions. В примере кода ниже страница Display.aspx 
использует элемент Html.EditorFor, который описан в классе System.Web.Mvc.EditorExtensions. 

HTML 

<% for (int i = 0; 

i < this.Model.ContentModel.QuestionAnswers.Count; i++) 

{ %> 

... 

<%: Html.EditorFor(m=>m.ContentModel.QuestionAnswers[i], 

QuestionTemplateFactory.Create( 

Model.ContentModel.QuestionAnswers[i].QuestionType)) %> 

... 

<% } %> 

Этот элемент поочередно обрабатывает все вопросы, которые контроллер получил из хранилища, и использует служебный 
класс QuestionTemplateFactory, чтобы определить, какой пользовательский элемент управления (файл .ascx) должен быть 
задействован для обработки вопросов. Пользовательские элементы управления FiveStar.ascx, MultipleChoice.ascx 
и SimpleText.ascx расположены в папке EditorTemplates проекта. 
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Отображение сводной статистики 
Асинхронная задача, которая формирует сводные статистические данные на основе ответов на опрос (задача описана 
в главе 5 «Максимизация доступности, масштабируемости и эластичности»), помещает сводки в хранилище BLOB-объектов. 
Она использует отдельный BLOB-объект для каждого опроса. Приложение Surveys отображает сводную статистику так же, 
как сами вопросы. В следующем фрагменте кода показан метод действия Analyze класса SurveysController из проекта 
TailSpin.Web, который считывает результаты из хранилища BLOB-объектов и вносит данные в модель. 

C# 

public ActionResult Analyze(string tenant, 

string surveySlug) 

{ 

var surveyAnswersSummary = 

this.surveyAnswersSummaryStore 

.GetSurveyAnswersSummary(tenant, surveySlug); 

var model = 

this.CreateTenantPageViewData(surveyAnswersSummary); 

model.Title = surveySlug; 

return this.View(model); 

} 

Для отображения вопросов представление использует класс Html.DisplayFor. В следующем примере кода показан фрагмент 
файла Analyze.aspx.  

HTML 

<% for (int i = 0; 

i < this.Model.ContentModel 

.QuestionAnswersSummaries.Count; i++) 

{ %> 

<li> 

<%: Html.DisplayFor(m => 

m.ContentModel.QuestionAnswersSummaries[i], 

"Summary-" + TailSpin.Web.Survey.Public.Utility 

.QuestionTemplateFactory.Create 

(Model.ContentModel.QuestionAnswersSummaries[i] 

.QuestionType))%> 

</li> 

<% } %> 

Шаблоны пользовательских элементов управления для отображения сводной статистики: Summary-FiveStar.ascx (отобра-
жает среднее значение для вопросов типа числовой диапазон), Summary-MultipleChoice.ascx (отображает гистограмму) 
и Summary-SimpleText.ascx (который отображает облако слов). Эти шаблоны размещены в папке DisplayTemplates проекта 
TailSpin.Web. Чтобы обеспечить поддержку дополнительных типов вопросов, необходимо добавить дополнительные 
шаблоны пользовательских элементов управления в эту папку. 
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ДОПОЛНИТЕЛЬНЫЕ СВЕДЕНИЯ 
Все представленные в данном руководстве ссылки присутствуют в библиографическом списке на странице 
http://msdn.micr0s0ft.c0m/library/jj871057.aspx. 

Для получения дополнительной информации о службах хранения Windows Azure, см. статью Data Services и блог Windows 
Azure Storage Team Blog. 

Сравнение табличного хранилища Windows Azure и базы данных SQL Windows Azure представлено в статье «Хранилище 
таблиц Windows Azure и база данных SQL Windows Azure — сходство и отличия». 

Дополнительные сведения о маркерах продолжения и табличном хранилище Windows Azure см. в разделе «Реализация 
разбиения на страницы в хранилище таблиц Windows Azure» главы 7 «Переход к хранилищу таблиц Windows Azure» 
в руководстве «Миграция приложений в облако». 

http://msdn.microsoft.com/library/jj871057.aspx
http://www.windowsazure.com/en-us/develop/net/data/
http://blogs.msdn.com/b/windowsazurestorage/
http://blogs.msdn.com/b/windowsazurestorage/
http://msdn.microsoft.com/ru-ru/library/ff803362.aspx
http://msdn.microsoft.com/ru-ru/library/ff728592.aspx
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Секционирование 
мультитенантных 

приложений 

В данной главе рассматриваются архитектура и внедрение решения Surveys, особое внимание уделяется тому, что это 
приложение мультитенантное. Непосредственное отношение к мультитенантной архитектуре имеют вопросы, связанные 
с секционированием приложения, организацией его взаимодействия с пользователем, настройкой приложения для мно-
жества владельцев, обработкой состояния сеанса и кэшированием. В данной главе описано, как компания Tailspin решала 
эти вопросы в отношении приложения Surveys. Для других приложений оптимальными могут быть иные подходы. 

СЕКЦИОНИРОВАНИЕ ПРИЛОЖЕНИЯ WINDOWS AZURE 
Необходимость секционирования приложения Windows Azure обусловлена двумя взаимосвязанными факторами. 
Во-первых, физическое разделение приложения на секции обеспечивает возможность его масштабирования. Например, 
запуск нескольких экземпляров рабочих ролей в приложении позволяет достичь более высокой пропускной способности 
и сократить время обработки. Во-вторых, логическое или физическое секционирование мультитенантного приложения 
позволяет гарантировать изолированность владельцев. Изоляция данных каждого владельца не только обеспечивает их 
конфиденциальность, но и помогает управлять приложением. Например, можно определить различные уровни обслужи-
вания для разных владельцев благодаря возможности независимого масштабирования или предоставить различный набор 
функций для них, в зависимости от типа оформленной подписки. 

Приложение Windows Azure, как правило, состоит из множества элементов, таких как рабочие роли, веб-роли, очереди, 
хранилища данных, кэш. Если у вас мультитенантное приложение, вы можете выбрать различные модели для каждого 
из этих элементов: 

• Мультитенантная модель с одним экземпляром. Например, один экземпляр очереди может обрабатывать сообщения 
для всех владельцев в вашем приложении. 

• Однотенантная модель с несколькими экземплярами. Например, у каждого владельца может быть собственная 
очередь сообщений. 

• Мультитенантная модель с несколькими экземплярами. Например, владельцы уровня Premium получают собственные 
очереди, а уровень Standard предоставляет доступ только к общей очереди. 

В главе 2 «Размещение мультитенантных приложений в Windows Azure» подробно описаны особенности всех пере-
численных моделей, также там рассматриваются факторы, которые обуславливают выбор конкретной модели для того или 
иного компонента вашего приложения. Глава 3 «Выбор мультитенантной архитектуры данных» посвящена обсуждению 
этих вопросов с точки зрения организации хранения данных в приложении Windows Azure. В этой главе особое внимание 
уделяется секционированию рабочих и веб-ролей, очередей и кэша. Секционирование рассматривается с точки зрения 
решений, принятых специалистами Tailspin в процессе проектирования и внедрения приложения Surveys. 

4 
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На рисунке 1 показана взаимосвязь различных компонентов Windows Azure, обсуждаемых в этой главе. 

 
 

РИСУНОК 1. 
Ключевые компоненты Windows Azure, обсуждаемые в этой главе 
 
Комментарии к рисунку 1: 

• Административный доступ возможен на уровне подписки Windows Azure с использованием учетной записи Windows 
или ключа API управления. 

• Подписка Windows Azure может включать несколько облачных служб и несколько учетных записей хранения. 

• Каждая облачная служба получает уникальное DNS-имя. 

• Каждая облачная служба и учетная запись хранения размещается в центре обработки данных, выбранном админи-
стратором подписки. 

Подписка Windows Azure 

Облачная служба (размещена в определенном центре 

обработки данных) 
Облачная служба (размещена в определенном центре 

обработки данных) 
Облачная служба (размещена в определенном центре 

обработки данных) 

Учетная запись хранения (размещена в определенном 

центре обработки данных) 
Учетная запись хранения (размещена в определенном 

центре обработки данных) 

Веб-роль 

Веб-роль 

Рабочая роль 

Рабочая роль 

Ключи API 

управления  

Учетная запись 

Windows 

BLOB-объект 

BLOB-объект 

Таблица 

Таблица Таблица 

Очередь 

Очередь 
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Секционирование веб-ролей и рабочих ролей 
Приложение Windows Azure, как правило, использует несколько типов ролей. Например, в приложении Tailspin Surveys 
развернута одна рабочая роль и две веб-роли (одна для общедоступного веб-сайта, вторая для частного веб-сайта 
владельца). Веб-роли и рабочие роли Windows Azure разворачиваются непосредственно в облачной службе в рамках 
подписки. Варианты секционирования развертывания для разных владельцев описаны в следующей таблице. 

Схема секционирования Примечания 

Одна подписка для 
каждого владельца 

Упрощает выставление счетов отдельным владельцам за потребляемые ими вычислительные ресурсы. 

Позволяет владельцам подключать свои собственные вычислительные ресурсы, а затем управлять ими. 

Если вы собираетесь развернуть приложение в рамках подписки владельца, то в процессе подготовки к работе 
владелец должен предоставить сведения, требуемые для доступа, например ключи API управления или учетные 
данные Microsoft. 

Вы должны отслеживать местонахождение облачной службы, в которой размещены роли, по отношению к место-
нахождению используемого приложением облачного хранилища данных, это помогает контролировать расходы 
на передачу информации и позволяет свести к минимуму задержки. 

Новая подписка Windows Azure создается вручную. 

Ресурсы и затраты не будут распределяться между разными владельцами. Каждый владелец должен платить за все 
используемые им экземпляры ролей. 

Эта схема также подразумевает, что каждая облачная служба используется одним владельцем. 

Одна подписка 
на несколько владельцев 

Если вы предоставляете владельцам возможность подписаться на пакеты с различным функционалом (например, 
это могут быть уровни Basic, Standard и Premium), то целесообразным представляется вариант, подразумевающий 
использование различных подписок, это упрощает отслеживание расходов по каждому уровню функциональных 
возможностей. 

При этом также необходимо с помощью любой другой схемы секционировать приложение для разных владельцев 
в пределах подписки. 

Каждая облачная служба 
используется одним 
владельцем 

Предоставлять доступ к облачным службам можно автоматически. 

Каждый владелец может выбрать географический регион для запуска приложения. 

Это упрощает учет затрат по каждому владельцу, поскольку каждая облачная служба указывается отдельной строкой 
в счете за использование служб Windows Azure. 

Обеспечивается максимальная изоляция владельцев. 

Ресурсы и затраты не будут распределяться между разными владельцами. Каждый владелец должен платить за все 
используемые им экземпляры ролей. 

Одна облачная служба 
на несколько владельцев 

Облачные службы можно использовать для группировки владельцев по географическим регионам или уровням 
функциональных возможностей. 

При этом также необходимо секционировать приложение для разных владельцев облачной службы с помощью любой 
другой схемы, например подойдут мультитенантные роли. 

Между владельцами одной облачной службы распределяются ресурсы и затраты на их предоставление. 

Одна роль на несколько 
владельцев 

Мультитенантность поддерживается при наличии веб-роли или рабочей роли. 

Между владельцами одной роли распределяются ресурсы и затраты на их предоставление. 
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Обеспечить идентификацию 
владельцев, которые обра-
щаются к веб-ролям, и изоли-
ровать различных вла-
дельцев — ваша задача. 

На момент написания этого руководства действовало мягкое ограничение: не более 
20 ядер на одну подписку Windows Azure. С учетом этого лимита, вы могли бы раз-
вернуть 20 небольших, 10 средних или 5 крупных экземпляров роли. Этот лимит 
делает нецелесообразным подход, подразумевающий предоставление каждому 
владельцу собственной роли в рамках подписки, для приложений со сравнительно 
большим числом владельцев. 

Идентификация владельца веб-роли 

Каждая облачная служба должна получить уникальное DNS-имя. Поэтому если 
у каждой облачной службы один владелец, он может использовать уникальное 
DNS-имя для доступа к своей копии приложения. 

Однако если несколько владельцев используют одни и те же веб-роли в облачной 
службе, вы должны реализовать механизм идентификации запросов на получение 
данных от каждого владельца. Если вы успешно идентифицировали владельца, 
отправившего веб-запрос, вы можете быть уверены в том, что операции извлечения 
или обновления будут выполняться только в отношении данных этого конкретного 
владельца. 

Идентифицировать владельца, отправившего веб-запрос, можно несколькими способами. 

• Проверка подлинности. Если пользователи сайта проходят проверку подлин-
ности при доступе, то сайт может идентифицировать владельца с помощью 
проверенных учетных данных. 

• Путь URL-адреса. Например, владельцы, которые пользуются услугами компании 
Tailspin (Adatum и Fabrikam), могли бы использовать следующие URL-адреса: 
http://tailspinsurveys.cloudapp.net/adatum/surveys 
и http://tailspinsurveys.cloudapp.net/fabrikam/surveys, соответственно. 

• Поддомен. Например, владельцы, которые пользуются услугами компании 
Tailspin (Adatum и Fabrikam), могли бы использовать следующие поддомены: 
http://adatum.tailspinsurveys.com и http:// fabrikam.tailspinsurveys.com, 
соответственно. 

• Пользовательский домен. Например, владельцы, которые пользуются услугами 
компании Tailspin (Adatum и Fabrikam), могли бы использовать следующие 
домены: http://surveys.adatum.com и http://surveys.fabrikam.com, соответственно. 

Вариант 1. Проверка подлинности 

Первый вариант основан на проверке подлинности с помощью любого стандартного 
механизма. Подразумевается, что ваше приложение умеет идентифицировать вла-
дельца, который должен быть сопоставлен с запросом, по прошедшим проверку 
учетным данным. При этом вам не придется включать идентификатор владельца 
в адрес URL, поэтому можно использовать один и тот же домен и путь для запросов 
всех владельцев к определенной службе. Например, компания Tailspin может 
предоставить владельцам доступ к перечню всех их опросов на странице 
http://tailspinsurveys.cloudapp.net/surveys. 

 

Основная задача подписки 
Windows Azure — управление 
биллингом, а облачная служба, 
главным образом, используется 
для определения конечных 
точек и задания местополо-
жения для развертывания. Тем 
не менее подписки и облачные 
службы можно использовать для 
изоляции владельцев. 
Развертывание мультитенантных 
ролей в большинстве случаев 
будет самым целесообразным 
с экономической точки зрения 
решением. 
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Специалисты компании Tailspin могли бы также добавить запись CNAME в свою конфигурацию DNS, чтобы сопоставить 
пользовательский поддомен с приложением Surveys. Например, Tailspin могла бы сопоставить http://surveys.tailspin.com 
и http://tailspinsurveys.cloudapp.net/surveys. 

Этот подход также позволяет вам защитить сайт с помощью SSL, загружая в облачную службу стандартный сертификат SSL, 
который идентифицирует единый домен, а затем настраивая конечную точку HTTPS, использующую этот сертификат. 

Вариант 2. Путь URL 

При использовании ASP.NET MVC достаточно просто идентифицировать владельца по элементу пути, используя маршру-
тизацию MVC. Этот вариант подходит, например, для идентификации владельцев общедоступных веб-сайтов без проверки 
подлинности. 

Для всех запросов можно использовать один и тот же домен. Например, чтобы предоставить общий доступ к перечню всех 
опросов, созданных тем или иным владельцем, компания Tailspin могла бы использовать URL-адрес 
http://tailspinsurveys.cloudapp.net/{tenant}/surveys, где {tenant} — это идентификатор владельца. 

Этот подход также позволяет вам защитить сайт с помощью SSL, загружая в облачную службу стандартный сертификат SSL, 
который идентифицирует единый домен, а затем настраивая конечную точку HTTPS, использующую этот сертификат. 

Вариант 3. Отдельный поддомен для каждого владельца  

Маршрутизация на основе поддомена не входит в стандартный функционал MVC для маршрутизации, но реализовать такой 
подход в MVC можно. Например, см. запись в блоге «ASP.NETMVC Domain Routing». Этот вариант подходит, например, для 
идентификации владельцев общедоступных веб-сайтов без проверки подлинности. 

Чтобы можно было использовать отдельные поддомены для разных владельцев, необходимо создать запись CNAME для 
каждого владельца в вашей конфигурации DNS. Конфигурация DNS в компании Tailspin могла бы быть следующей: 

adatum.tailspinsurveys.com CNAME tailspinsurveys.cloudapp.net 

fabrikam.tailspinsurveys.com CNAME tailspinsurveys.cloupapp.net 

Некоторые поставщики DNS позволяют использовать записи CNAME с подстановочными символами, это избавляет 
от необходимости создавать отдельную запись для каждого владельца. Например, 

*.tailspinsurveys.com CNAME tailspinsurveys.cloudapp.net 

Вариант 4. Пользовательские домены для владельцев 

Существует несколько способов, которые помогут вам предоставить владельцам возможность сопоставить пользова-
тельский домен с вашим приложением Windows Azure. 

Вы можете использовать заголовки узлов для сопоставления каждого владельца с отдельным веб-сайтом в облачной 
службе. Несмотря на то что для каждого владельца создается отдельный сайт, вам придется заново разворачивать прило-
жение в ходе настройки каждого нового владельца, поскольку такой подход потребует записи в файл определения службы 
Windows Azure. 

Для получения дополнительной информации о настройке заголовков узлов в приложении Windows Azure, 
см. статьи «Настройка веб-роли для нескольких веб-сайтов» . 

http://blog.maartenballiauw.be/post/2009/05/20/aspnet-mvc-domain-routing.aspx
http://blog.maartenballiauw.be/post/2009/05/20/aspnet-mvc-domain-routing.aspx
http://msdn.microsoft.com/ru-ru/library/windowsazure/gg433110.aspx
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 Кроме того, вы можете предоставить каждому владельцу возможность создать свою 
собственную запись DNS, которая сопоставляет его собственный домен или под-
домен с одним из DNS-имен вашего приложения. Например, компания Adatum могла 
бы внести в конфигурацию DNS одну из следующих записей: 

surveys.adatum.com CNAME adatum.tailspinsurveys.com 

или 

surveys.adatum.com CNAME www.tailspinsurveys.net 

В любом случае, вы сможете использовать пользовательское доменное имя в марш-
рутизации ASP. Можно использовать маршрутизацию NET, как в методе, описанном 
в варианте 3 выше, или класс Request.Url в вашем коде для идентификации домена. 

SSL и облачные службы Windows Azure 

Windows Azure создает уникальный поддомен на сайте cloudapp.net для каждой 
вашей облачной службы на основе присвоенного этой службе имени (например, 
tailspinsurveys.cloudapp.net). Вы можете настроить свой DNS-поставщик таким обра-
зом, чтобы сопоставить один или несколько поддоменов с вашим поддоменом 
cloudapp.net. Например, компания Tailspin могла бы внести в конфигурацию следу-
ющие записи CNAME: 

adatum.tailspinsurveys.com CNAME tailspinsurveys.cloudapp.net 

fabrikam.tailspinsurveys.com CNAME tailspinsurveys.cloupapp.net 

admin.tailspinsurveys.com CNAME tailspinsurveys.cloupapp.net 

Каждая облачная служба Windows Azure может использовать только один сертификат 
SSL. Как правило, сертификат SSL действителен только для одного поддомена, Tailspin 
может загрузить сертификат SSL, который действителен для admin.tailspinsurveys.com. 
Два остальных поддомена в таком случае смогут использовать только протокол HTTP. 
Однако можно приобрести сертификат SSL с подстановочными символами. Если 
Tailspin купит сертификат SSL для *.tailspinsurveys.com, то все поддомены 
tailspinsurveys смогут использовать протокол HTTPS. 

Облачная служба Windows Azure позволяет развернуть несколько веб-
ролей, но каждая из них должна прослушивать собственный порт. 
Службы Internet Information Services (IIS) позволяют присвоить каждому 
порту только один сертификат SSL, поэтому мультитенантное 
приложение в облачной службе сможет сопоставить с используемым 
по умолчанию для HTTPS портом 443 только одно доменное имя. 

 

Если вы предоставляете 
владельцу возможность 
сопоставить его собственный 
домен или поддомен с вашим 
облачным приложением 
Windows Azure, необходимо 
сначала убедиться, что домен 
действительно принадлежит 
этому владельцу, перед тем как 
вы настроите свое приложение 
для определения домена 
владельца. Кроме того, если 
владельцы могут сопоставить 
свои записи DNS с вашим 
приложением Windows Azure, 
то вместо основного адреса 
cloudapp.net в данном случае 
должно использоваться одно 
из ваших DNS-имен. Тогда вы 
сможете настраивать пере-
направление, если возникнет 
необходимость переключить 
владельцев на другую облачную 
службу. Например, это полезно 
в процессе обновления при-
ложения или когда центр 
обработки данных Windows 
Azure временно недоступен. 
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Идентификация владельца рабочей роли 

В мультитенантном приложении Windows Azure владельцы обычно используют 
экземпляры рабочих ролей совместно. В данном случае все владельцы используют 
одну рабочую роль, или создается несколько рабочих ролей для нескольких групп 
владельцев. На рисунке 2 показаны три возможные модели.  

 
 

РИСУНОК 2. 
Различные модели мультитенантных рабочих ролей 
 
Модель 1: все владельцы совместно используют все экземпляры рабочих ролей. 
Модель 2: все владельцы с подпиской Standard используют один набор рабочих 
ролей, а владельцы Premium — другой. Это обеспечивает возможность независи-
мого масштабирования рабочих ролей или предоставления различным группам 
владельцев доступа к функциональным возможностям разного уровня. Модель 3: 
одну рабочую роль можно развернуть в различных географических регионах. 
Компания Tailspin планирует использовать именно эту модель. 

 

Компания Tailspin планирует 
развернуть одну рабочую роль 
в различных географических 
регионах и предоставить под-
писчикам уровня Premium 
привилегированный доступ. 

Модель 1 

Модель 2 

Модель 3 

Облачная служба Tailspin 

Рабочая роль Tailspin 

Облачная служба Tailspin 

Рабочая роль Tailspin 

для подписок Standard 

Облачная служба Tailspin в США 

Рабочая роль Tailspin 

Облачная служба Tailspin в Европе 

Рабочая роль Tailspin 

Рабочая роль Tailspin 

для подписок Premium 
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 Какую бы модель вы ни выбрали, рабочие роли, как правило, будут получать сообще-
ния из очередей, и эти сообщения дают рабочей роли команду на выполнение 
определенных задач от имени владельца. Мультитенантное приложение должно 
сопоставлять полученные рабочей ролью сообщения с конкретным владельцем. 
Существует два способа идентификации владельцев: каждое сообщение может 
содержать идентификатор владельца или каждому владельцу можно предоставить 
отдельную очередь. 

Возможно, вам также придется определять тип владельца, например по его подписке 
(Standard или Premium). Если владельцы обоих типов используют общие экземпляры 
рабочей роли, то, опять же, вы можете указывать тип владельца в каждом сообщении 
или использовать различные очереди сообщений для владельцев каждого типа. Если 
вы хотите настроить приоритет для сообщений от подписчиков уровня Premium, это 
достаточно просто сделать, развернув отдельные очереди для различных типов 
владельцев. 

Секционирование очередей 
Очереди Windows Azure создаются в учетной записи хранения Windows Azure. 
По умолчанию действует ограничение: не более пяти учетных записей хранения 
на одну подписку. Дополнительные учетные записи хранения можно запросить 
в службе поддержки Windows Azure. Конечно, вы можете создать отдельные учетные 
записи хранения для различных владельцев, но такой подход, как правило, 
целесообразен только тогда, когда каждый владелец использует собственную 
подписку Windows Azure для своих очередей Windows Azure. 

Секционирование очередей 
с использованием различных 
подписок подходит для реше-
ний с небольшим количеством 
владельцев и очень высокой 
пропускной способностью. 
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Когда мы обсуждали секционирование рабочих ролей, мы говорили, что очереди 
позволяют передавать информацию от веб-ролей рабочим ролям. Существует три 
варианта использования очередей для секционирования сообщений для владельцев 
(см. рисунок 3). 

 
 

РИСУНОК 3. 
Различные модели для секционирования очередей 
 
Первая модель подходит для развертываний, в рамках которых не предполагается 
группировать владельцев по типам. Вторая модель позволяет рабочей роли опреде-
лять принадлежность и обрабатывать сообщения от разных групп владельцев. 
Tailspin использует этот подход для того, чтобы рабочая роль устанавливала высокий 
приоритет для сообщений от владельцев с подпиской Premium. Третья модель 
подходит для систем, которые должны обрабатывать большие объемы сообщений 
или по отдельности управлять очередями разных владельцев. 

Учетная запись хранения позволяет создавать неограниченное количество очередей. 
Счета вам выставляются с учетом количества отправляемых сообщений, платить за 
дополнительные очереди не придется. Однако ограничения устанавливаются для 
общего количества транзакций, обрабатываемых в секунду, и пропускной способ-
ности для каждой учетной записи хранения. Для получения дополнительной 
информации см. статью «Рекомендации по проектированию крупномасштабных 
служб в облачных службах Windows Azure» на сайте MSDN. 

 

Модель 1 

Модель 2 

Модель 3 

Веб-роль Tailspin Рабочая роль Tailspin Общая очередь 

Веб-роль Tailspin Рабочая роль Tailspin 

Очередь для подписки Standard 

Очередь для подписки Premium 

Веб-роль Tailspin Рабочая роль Tailspin 

Очередь владельца А 

Очередь владельца Г 

Очередь владельца Б 

Очередь владельца В 

При наличии отдельной очереди 
у каждого владельца могут воз-
никнуть проблемы, связанные 
с масштабированием. Например, 
если у вас 2000 владельцев, то 
получатель в рабочей роли дол-
жен будет контролировать 2000 
очередей, чтобы отследить пред-
назначенные для него задачи. 

http://msdn.microsoft.com/en-us/library/windowsazure/jj717232.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/jj717232.aspx
http://msdn.microsoft.com/ru-ru/library/windowsazure/jj717232.aspx
http://msdn.microsoft.com/ru-ru/library/windowsazure/jj717232.aspx
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 Ваше приложение должно использовать правильную очередь для каждого сообще-
ния, связанного с конкретным клиентом. Windows Azure не позволяет настраивать 
разрешения на доступ к очереди только для конкретного владельца или сообщений 
определенного типа. 

Вы также можете использовать очереди шины интеграции Windows Azure 
для передачи сообщений от веб-ролей рабочим ролям. Дополнительные 
сведения о двух рассматриваемых типах очередей и отличиях между ними 
представлены в статье «Очереди Windows Azure и очереди шин 
обслуживания Windows Azure — сходство и отличия». 

Секционирование кэшей 
На момент написания этого материала платформа Windows Azure поддерживала две 
модели кэширования: Windows Azure Caching и Shared Caching. Служба Windows Azure 
Caching использует одну или несколько ролей в вашем приложении для размещения 
кэшированных данных, а Shared Caching — это независимая служба кэширования, 
которая хранит данные за пределами вашего приложения. 

Когда вы настраиваете службу Windows Azure Caching, она создает отдельный кэш 
для вашего приложения. Тем не менее все владельцы приложения по умолчанию 
получают доступ ко всем данным в кэше, поэтому ваше приложение должно 
обеспечивать изоляцию кэшей различных владельцев. 

В приложении можно создать несколько именованных кэшей путем добавления 
выделенных ролей кэширования или настройки кэширования для нескольких ролей. 
В запросе на чтение или запись данных в кэш Windows Azure Caching можно указать 
имя целевого кэша. 

Вы также можете разделить именованный кэш Windows Azure Caching на несколько 
именованных регионов. Регионы используются для группировки кэшированных 
элементов, а также позволяют помечать элементы в рамках региона. В дальнейшем 
можно запрашивать элементы в регионе, используя значения тегов. Вы также можете 
удалить все кэшированные элементы в определенном регионе с помощью одного 
вызова API. 

 

Конечно, можно создавать отдельный именованный кэш для каждого владельца, но для этого 
придется вносить изменения в конфигурацию службы. Как правило, несколько именованных кэшей 
используются для того, чтобы реализовать несколько политик кэширования. Например, специа-
листы компании Tailspin могли бы использовать различные политики кэширования для владельцев 
уровня Premium и Standard, чтобы время жизни сеансов для подписчиков пакета Premium 
составляло 30 минут, а для подписчиков пакета Standard — всего 5. 

http://msdn.microsoft.com/ru-ru/library/hh767287.aspx
http://msdn.microsoft.com/ru-ru/library/hh767287.aspx
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Служба Windows Azure Shared Caching позволяет создавать отдельные именованные 
кэши, максимальный размер каждого из которых ограничен. Однако если вы плани-
руете создавать отдельный кэш для каждого владельца, готовьтесь к дополни-
тельным расходам, поскольку вам придется платить за каждый общий кэш, который 
вы создаете. 

ЦЕЛИ И ТРЕБОВАНИЯ 
В этом разделе описываются цели и требования, которые специалисты компании 
Tailspin определили для мультитенантного приложения Surveys, подлежащего 
секционированию. 

Изоляция 
Подписчики приложения Tailspin Surveys должны получать доступ только к собст-
венным сведениям о подписке, определениям и результатам опросов. Для доступа 
к этой конфиденциальной информации подписчики должны проходить проверку 
подлинности. 

Одно из основных требований к приложению связано с защитой структуры и резуль-
татов опросов от несанкционированного доступа, для этого будет реализована 
инфраструктура проверки подлинности на основе утверждений. Механизмы 
проверки подлинности и авторизации, используемые приложением Tailspin Surveys, 
рассматриваются в главе 6 «Обеспечение безопасности мультитенантных 
приложений». 

Проверка подлинности для респондентов, которые посещают общедоступный веб-
сайт Tailspin Surveys с целью ответить на вопросы опросов, не предусмотрена. 
Но респондентам нельзя предоставлять доступ к ответам на опросы, кроме того, 
ответы должны быть доступны только для того подписчика, который опубликовал 
этот опрос. 

Масштабируемость 
Решение Tailspin Surveys должно быть масштабируемым. Используемые схемы 
секционирования веб-ролей и рабочих ролей, а также очередей Windows Azure, 
не должны препятствовать масштабированию. Кроме того, необходимо обеспечить 
возможность независимого масштабирования веб-ролей, рабочих ролей и очередей 
Windows Azure. 

Три группы пользователей, обращающихся к приложению Surveys: администраторы 
Tailspin, которые будут управлять приложением; подписчики, которые будут созда-
вать свои собственные опросы и анализировать результаты; пользователи, которые 
будут участвовать в опросах. Первые две группы будут составлять лишь небольшую 
часть от общего количества пользователей, обращающихся к приложению в единицу 
времени, респондентов будет на несколько порядков больше. В опросе могут прини-
мать участие сотни тысяч пользователей, а подписчик при этом может создавать 
новый опрос не чаще, чем один раз в две недели. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Приложение Surveys будут 
использовать три различные 
группы пользователей. 

Чтобы получить доступ к общему 
кэшу Windows Azure, вы должны 
пройти проверку подлинности с 
использованием ключа ACS, 
однако это не означает, что вы 
сможете управлять доступом 
к отдельным элементам в кэше. 
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 Кроме того, после создания подписчиком нового опроса могут возникать внезапные 
краткосрочные пиковые нагрузки из-за большого количества респондентов. При наличии 
двух профилей использования будут варьироваться не только требования к масшта-
бируемости, но и задачи в области обеспечения безопасности. 

В главе 5 «Максимизация доступности, масштабируемости 
и эластичности» вопросы масштабирования приложения Tailspin Surveys 
раскрываются подробнее. 

Доступ к приложению Surveys 
Подписчики получают URL-адрес специализированного веб-сайта, где после проверки 
подлинности могут работать с конструктором запросов и ответами на опросы. Кроме 
того, для доступа к приложению подписчики и администраторы будут использовать 
протокол HTTPS, что обеспечивает защиту данных, передаваемых между прило-
жением и клиентом. 

На общедоступном веб-сайте для участников опросов проверка подлинности не пре-
дусмотрена. Респонденты должны иметь представление о том, кто создал конкрет-
ный опрос, это достигается путем включения идентификатора в URL-адрес страницы 
с опросом и (необязательно) добавления элементов фирменного стиля в оформление 
веб-страниц. В дальнейшем Tailspin также планирует предоставить подписчикам 
возможность использовать общую целевую страницу, доступную по URL-адресу, 
который включает имя подписчика, на этой странице будут перечислены все опросы, 
созданные этим подписчиком. 

Для общедоступных опросов HTTPS не используется. Это позволяет использовать 
записи DNS CNAME, определяющие пользовательские URL-адреса опросов, в которых 
будут принимать участие посетители сайта. 

Подписчики и участники опросов могут находиться в различных географических 
регионах. Например, подписчик может находиться в США и проводить маркетинговые 
исследования в Европе. Tailspin может свести к минимуму задержки для участников 
опроса, предоставив подписчику возможность разместить опрос в центре обработки 
данных, расположенном в целевом географическом регионе. Однако подписчик, 
возможно, захочет проанализировать результаты этих опросов в своем геогра-
фическом регионе. 

Подписчики уровня Premium 
Tailspin планирует предлагать своим клиентам подписки разного уровня, сначала это 
будут пакеты Standard и Premium, в дальнейшем спектр предложений будет расши-
ряться. Специалисты компании Tailspin хотят предоставлять различные функцио-
нальные возможности и уровни обслуживания для разных групп подписчиков. 
Сначала Tailspin будет присваивать высокий приоритет запросам владельцев с под-
пиской Premium, рабочая роль будет обрабатывать и сохранять их данные быстрее, 
чем данные владельцев с подпиской Standard. 

 

Windows Azure позволяет 
разворачивать экземпляры 
ролей в центрах данных 
в различных географических 
регионах. Tailspin может 
размещать веб-роли подпис-
чика и опроса в разных 
центрах обработки данных 
и с помощью диспетчера 
трафика Windows Azure 
автоматически направлять 
запросы в самый подходящий 
из них. Для получения допол-
нительной информации 
см. главу 5 «Максимизация 
доступности, масштабиру-
емости и эластичности». 
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Разработка опросов 
Когда подписчик создает новый опрос в приложении Surveys, вопросы вносятся в него последовательно, один за другим. 
На рисунке 4 показана последовательность экранов из раннего макета этой части пользовательского интерфейса (подписчик 
создает опрос из двух вопросов). 

 
 

РИСУНОК 4. 
Создание опроса с двумя вопросами 
 
Как видно из диаграммы, этот сценарий включает в себя операции, выполняемые на 
двух экранах, приложение должно уметь сохранять состояние в ходе добавления 
вопросов подписчиком. 

Приложение Surveys должно 
сохранять состояние сеанса, 
когда подписчик работает 
над созданием опроса. 

Создать новый опрос 

Заголов

ок: 
Обратная связь... 

Добавить вопрос 

Создать 

Добавить новый вопрос 

Вопрос: Как...? 

Добавить в опрос 

Создать новый опрос 

Заголов

ок: 
Обратная связь... 

Добавить вопрос 

Создать 

Добавить новый вопрос 

Вопрос: Где...? 

Добавить в опрос 
Как...? 

Создать новый опрос 

Заголов

ок: 
Обратная связь... 

Добавить вопрос 

Создать Как...? 

Где...? 
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ОБЗОР РЕШЕНИЯ 
В данном разделе описан подход, реализованный компанией Tailspin для достижения целей и удовлетворения требований, 
связанных с секционированием приложения. 

Секционирование очередей и рабочих ролей 
Чтобы владельцы с подпиской Premium могли получить привилегированное обслуживание, а владельцы с подпиской 
Standard — обычное, специалистам Tailspin пришлось проанализировать два варианта секционирования нагрузки рабочей 
роли Tailspin Surveys. 

Первый вариант подразумевает использование двух разных рабочих ролей для владельцев с подписками Standard 
и Premium. Компания Tailspin в таком случае смогла бы использовать две независимые очереди для доставки сообщений 
двум рабочим ролям. В рамках второго варианта предполагалось использовать одну рабочую роль и две очереди для 
сообщений — по одной для подписок Standard и Premium. Рабочая роль тогда присваивала бы высокий приоритет 
сообщениям из очереди подписки Premium. 

Специалисты компании Tailspin выбрали второй вариант, поскольку он избавляет от необходимости развертывания 
и управления разными типами рабочих ролей. Управление приоритетами различных подписок реализовано на уровне 
конфигурации значений для единственной рабочей роли. 

Рабочая роль должна использовать две и более очереди для секционирования задач, выполняемых для разных групп 
подписчиков, кроме того, веб-роль должна уметь выбирать нужную очередь при отправке сообщения рабочей роли. 

Однако специалисты Tailspin поняли, что пропускная способность очередей хранилища Windows Azure ограничена, т. е. 
в единицу времени очередь может обработать ограниченное количество сообщений. Поэтому рекомендуется использовать 
несколько очередей, а также циклический перебор на каждом конце очереди, чтобы равномерно распределить сообщения 
между очередями, при этом читать сообщения нужно из всех очередей. Для получения дополнительной информации 
см. раздел «Пропускная способность очередей Azure» в главе 7 «Управление и мониторинг мультитенантных приложений». 

Изоляция владельцев в веб-ролях 
Глава 3 «Выбор мультитенантной архитектуры данных» посвящена вопросам изоляции данных различных владельцев 
в модели данных, реализованной в приложении Surveys. В этом разделе описывается, каким образом приложение Surveys 
использует таблицы маршрутизации и области MVC для того, чтобы каждый владелец мог получить доступ только к своим 
собственным данным. 

Компания Tailspin хотела предоставить владельцам возможность использовать свое собственное DNS-имя для организации 
доступа респондентов к опросам, задействуя заголовки узлов и виртуальные сайты. Однако многие более мелкие 
владельцы не стали бы мириться с дополнительными сложностями, связанными с управлением записями DNS, кроме того, 
вы не сможете создать новый сайт и заголовок узла без повторного развертывания приложения. Поэтому Tailspin отказалась 
от этой идеи. 
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Разработчики компании Tailspin решили использовать путь в URL-адресе прило-
жения для указания подписчика, получающего доступ к приложению. Приложение 
не проводит проверку подлинности для общедоступного веб-сайта Surveys. 

Три примера пути на веб-сайте подписчика: 

• /survey/adatum/newsurvey 

• /survey/adatum/newquestion 

• /survey/adatum 

Два примера пути на общедоступном веб-сайте Surveys: 

• /survey/adatum/launch-event-feedback 

• /survey/adatum/launch-event-feedback/thankyou 

Приложение использует первый элемент пути для указания на различные области 
функциональности. В первоначальной версии службы Tailspin Surveys присутствует 
только одна область функциональности для опросов, но в будущем Tailspin плани-
рует развернуть, например, области, отвечающие за регистрацию новых пользова-
телей и безопасность. Второй элемент указывает на имя подписчика (в данном 
случае это Adatum), а последний — на выполняемое действие, например создание 
нового опроса или добавление вопроса в существующий опрос. 

К разработке структуры пути для вашего приложения нужно подходить со всей 
тщательностью, чтобы предотвратить возможные конфликты имен, которые могут 
возникнуть после ввода значения подписчиком. Если подписчик создает в прило-
жении Surveys опрос и указывает newsurvey в качестве имени, то путь к этому опросу 
будет аналогичен пути к странице, которую подписчики используют для создания 
новых опросов. Однако в данном конкретном случае конфликт не возникает, 
поскольку приложение предоставляет доступ к опросам через конечную точку HTTP, 
а страница создания опросов доступна только по протоколу HTTPS. 

Краткий заголовок — это строка, в которой все пробелы и неподдержи-
ваемые символы заменяются на дефис (-). Термин «слаг» (slug name — 
краткий заголовок) пришел из газетной отрасли, он означает «отлитая 
наборная строка» и не имеет ничего общего с этими штуками в вашем 
саду! (Прим.: одно из значений английского слова slug — «слизняк».) 

DNS-имена, сертификаты и SSL в приложении Surveys  
В главе 1 «Сценарий Tailspin» сказано, что к приложению Surveys обращаются три 
группы пользователей. В этом разделе описывается, как компания Tailspin могла бы 
использовать записи Domain Name System (DNS) для управления адресами URL, 
предоставляющими каждой группе пользователей доступ к службе. Также вы 
узнаете, как Tailspin планирует защищать некоторые элементы приложения Surveys 
с помощью SSL. 

Путь URL используется для 
идентификации функци-
ональной области прило-
жения, подписчика 
и выполняемого действия. 

Третий элемент в примере для 
общедоступного веб-сайта 
Surveys — launch-event-
feedback — это версия краткого 
заголовка Launch Event 
Feedback, которую можно 
включать в URL-адрес, чтобы 
сделать его понятнее. 
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 Чтобы упростить задачу, связанную с обеспечением соответствия приложения Surveys 
упомянутым выше требованиям, разработчики Tailspin решили использовать две 
независимые веб-роли. Первая веб-роль будет предоставлять функционал для 
подписчиков и администраторов, а вторая — отвечать за сами опросы. Такое 
секционирование функциональных возможностей пользовательского интерфейса 
позволяет компании Tailspin масштабировать веб-роли независимо друг от друга 
с целью обеспечения эффективной поддержки профиля использования. 

Наличие нескольких веб-ролей в рамках облачной службы влияет на выбор URL-
адресов, которые вы сможете использовать для доступа к приложению. Windows 
Azure присваивает облачной службе одно DNS-имя (например, tailspin.cloudapp.net), 
поэтому разным веб-сайтам нужно выделять разные порты размещаемой службы. 
Два веб-сайта в рамках размещаемой службы Tailspin могли бы иметь адреса, 
указанные в следующей таблице. 

Сайт А Сайт Б 

http://tailspin.cloudapp.net:8o http://tailspin.cloudapp.net:81 

Сопоставить пользовательские доменные имена с DNS-именами, предо-
ставляемыми платформой Windows Azure, можно с помощью записей DNS 
CNAME. Вы также можете использовать записи DNS А для сопоставления 
пользовательского доменного имени с вашей службой, но IP-адрес гаранти-
рованно останется неизменным только во время развертывания прило-
жения. Если вы удалите развертывание, а затем развернете приложение 
в этой же облачной службе заново, оно получит новый IP-адрес, и вам 
придется изменить запись А. IP-адрес ассоциируется с развертыванием, 
а не облачной службой. Для получения дополнительной информации 
см. сообщение в блоге «Windows Azure Deployments and The Virtual IP». 

К безопасности приложения Surveys предъявляются специфические требования, 
поэтому специалисты Tailspin решили использовать следующие адреса URL: 

• https://tailspin.cloudapp.net 

• http://tailspin.cloudapp.net 

В следующих разделах мы остановимся на каждом из них подробнее. 

https://tailspin.cloudapp.net 

Этот адрес HTTPS по умолчанию использует порт 443 для доступа к веб-роли, которая 
предоставляет функциональность для администрирования как подписчикам, так 
и самой компании Tailspin. Этот сайт защищен с помощью сертификата SSL, поэтому 
поддерживается только одно пользовательское DNS-имя. Для доступа к этому сайту 
Tailspin планирует использовать адрес https://surveys.tailspin.com. 

 

Чтобы использовать HTTPS, вы 
должны установить серти-
фикат для облачной службы. 
Если вы воспользуетесь серти-
фикатом от надежного сторон-
него поставщика, браузер 
не будет выводить какие-либо 
предупреждения. 

http://blogs.msdn.com/b/windowsazure/archive/2011/07/06/windows-azure-deployments-and-the-virtual-ip-address.aspx
http://blogs.msdn.com/b/windowsazure/archive/2011/07/06/windows-azure-deployments-and-the-virtual-ip-address.aspx
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http://tailspin.cloudapp.net 

Этот адрес HTTPS по умолчанию использует порт 80 для доступа к веб-роли, отвечающей 
за общедоступные опросы. Сертификат SSL в данном случае не используется, поэтому 
сайту можно присвоить несколько DNS-имен. Tailspin будет по умолчанию использовать 
DNS-имя http://surveys.tailspin.com для организации доступа к опросам, владельцы 
приложения в дальнейшем смогут создавать собственные записи CNAME для 
сопоставления с http://surveys.tailspin.com, например http://surveys.adatum.com, 
http://surveys.tenant2.org или http://survey.tenant3.co.de. 

Доступ к приложению Tailspin Surveys в различных географических 
регионах 

Tailspin планирует развернуть независимые размещаемые облачные службы для 
копий приложения Surveys в различных географических регионах. Это позволяет 
подписчикам размещать свои опросы таким образом, чтобы свести к минимуму 
задержки для пользователей. Каждая региональная версия службы Tailspin Surveys 
получит свой адрес URL, для этого будут использоваться различные поддомены. 
Например, Tailspin может воспользоваться следующими URL-адресами для предо-
ставления доступа к версиям службы Tailspin Surveys, размещенным в США, Европе 
и Азиатско-Тихоокеанском регионе: http://surveys.tailspin.com, http://eusurveys.tailspin.com 
и http://fesurveys.tailspin.com. Подписчики могут сопоставлять собственные DNS-
имена с этими адресами. 

Если необходимо предоставить подписчикам возможность размещения 
опроса для глобального доступа, а не для конкретного региона, опросы 
можно разместить на всех облачных службах Tailspin Surveys. 
Специалисты Tailspin затем смогли бы использовать диспетчер трафика 
Windows Azure для направления клиентских запросов к ближайшей версии 
Tailspin Surveys. Чтобы узнать об этом подробнее, см. статью «Traffic 
Manager» и главу 6 «Maximizing Scalability, Availability, and Performance in the 
Orders Application» руководства «Building Hybrid Applications in the Cloud on 
Windows Azure», подготовленного подразделением patterns & practices. 

Сохранение сведений о состоянии сеансов 
Веб-сайт владельца использует состояние сеанса в процессе создания опроса. 
Разработчики Tailspin рассматривали три возможных варианта управления состоянием 
сеанса. 

• Управление всем процессом создания опроса на стороне клиента с использо-
ванием JavaScript. Готовые опросы предполагалось отправлять на сервер 
с использованием вызовов AJAX. 

• Хранение промежуточного состояния опроса, над которым работает подписчик, 
в стандартном встроенном объекте Request.Session. Поскольку веб-роль Tailspin 
будет запущена на нескольких узлах, компания не может использовать возмож-
ности предлагаемого по умолчанию поставщика состояния сеанса, который 
работает в оперативной памяти, поэтому специалистам понадобится другой 
такой поставщик, например из службы Windows Azure Caching. Для получения 
дополнительной информации см. статью «Caching in Windows Azure». 

 

Tailspin придется опубликовать 
рекомендации для своих под-
писчиков по поводу исполь-
зования записей CNAME 
в настройках DNS. 

http://msdn.microsoft.com/en-us/library/windowsazure/hh745750
http://msdn.microsoft.com/en-us/library/windowsazure/hh745750
http://msdn.microsoft.com/en-us/library/hh868042.aspx
http://msdn.microsoft.com/en-us/library/hh868042.aspx
http://msdn.microsoft.com/en-us/library/hh871440.aspx
http://msdn.microsoft.com/en-us/library/hh871440.aspx
http://msdn.microsoft.com/ru-ru/library/gg278356.aspx
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 • Использование подхода, аналогичного ViewState, который выполняет сериали-
зацию и десериализацию состояния рабочего процесса и передает эту инфор-
мацию от одной страницы к другой. 

Вы можете провести сравнительный анализ трех перечисленных вариантов по нес-
кольким критериям. Какой из критериев будет основным, зависит от специфических 
потребностей вашего приложения. 

Простота 

Простое в развертывании решение обычно будет простым в обслуживании. Первый 
вариант — самый сложный из трех представленных, вам потребуются знания 
и навыки работы с JavaScript и библиотекой AJAX. Тестировать модули будет также 
непросто. Проще всего реализовать второй вариант, поскольку он подразумевает 
использование стандартного объекта ASP.NET Session. Поставщик состояния сеанса, 
в данном случае это служба Windows Azure Caching, максимально прост в исполь-
зовании, достаточно «подключить» его путем внесения соответствующей записи 
в файл Web.config. Третий вариант — умеренно сложный, но упростить реализацию 
можно с помощью определенных функций в ASP.NET MVC. В отличие от второго 
варианта, в данном случае не нужны никакие настройки или конфигурация на сто-
роне сервера, помимо стандартной конфигурации MVC. 

Несмотря на то что второй вариант прост в реализации, определенные проблемы 
могут возникнуть в процессе дальнейшего сопровождения приложения. Текущая 
версия службы кэширования Windows Azure Caching не поддерживает блокировку 
вытеснения, поэтому, когда кэш переполняется, могут быть потеряны сведения 
об активном сеансе. Объекты кэша удаляются в соответствии с принципом наиболее 
давнего использования. Приложение компании Tailspin должно контролировать кэш, 
отслеживая и обрабатывания ситуации, связанные с удалением сведений об актив-
ном сеансе. Если такая ситуация возникает, приложение может увеличить размер 
кэша или использовать сжатие, чтобы сохранить больше данных в имеющийся кэш. 

Стоимость 

Первый вариант повлечет за собой наименьшие расходы, поскольку для отправки 
готового опроса на сервер достаточно одного сообщения POST. Расходы на реали-
зацию второго варианта будут умеренными. Если компания Tailspin будет исполь-
зовать службу Windows Azure Shared Cache, то оценить затраты несложно, поскольку 
Windows Azure выставляет счета с учетом размера кэша. При использовании службы 
Windows Azure Caching для оценки затрат придется приложить дополнительные 
усилия, потому что для нужд кэширования выделяется часть памяти экземпляров 
ролей Tailspin. В рамках третьего варианта расходы зависят от уровня потребления 
пропускной способности. Tailspin может оценить затраты на основе ожидаемого 
количество вопросов, создаваемых ежедневно, а также среднего размера вопроса. 

Если в дальнейшем Tailspin 
решит использовать службу 
Windows Azure Caching для 
решения других задач в прило-
жении Surveys, это может при-
вести к возрастанию нагрузки 
на кэш и увеличит вероятность 
вытеснений из кэша. 
Данные, которые вы сохраняете 
в ASP.NET ViewState, шифруются 
с помощью алгоритма Base64, 
при оценке среднего размера 
вопроса нужно это учитывать. 
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Производительность 

Первый вариант обеспечивает наилучшую производительность, поскольку клиент выполняет практически всю работу, 
не обращаясь к серверу, и только на заключительном этапе браузер посылает сообщение HTTP POST для отправки готового опроса 
на сервер. В рамках второго варианта в приложении будут возникать небольшие задержки, продолжительность которых будет 
зависеть от количества одновременных сеансов, объема данных в объектах сеансов и задержек в ходе обмена информацией 
между веб-ролью и кэшем. Если компания Tailspin будет использовать службу Windows Azure Shared Caching, эти задержки будут 
более продолжительными, чем при использовании Windows Azure Caching. Реализация третьего варианта также приведет 
к возникновению задержек, потому что для обработки каждого вопроса приложение будет обращаться к серверу, и каждый 
запрос HTTP и ответное сообщение будут включать в себя все данные о текущем состоянии. 

Масштабируемость 

Все три варианта обеспечивают достаточный уровень масштабируемости. Первый вариант хорошо масштабируется 
благодаря тому, что с данными о состоянии работает только браузер, а второй и третий — потому, что это решения, 
поддерживающие веб-фермы, их можно развернуть на несколько веб-ролей. 

Надежность 

Первый вариант — наименее надежный, решение зависит от кода JavaScript на стороне клиента. Второй вариант надежен, 
поскольку основан на стандартных функциональных возможностях Windows Azure. Третий вариант также обеспечивает 
достаточную надежность, поскольку используется код на стороне сервера, который проще тестировать. 

Взаимодействие с пользователями 

Максимальную простоту и удобство использования обеспечивает первый вариант, поскольку не требует обратной передачи 
при создании опросов. Второй и третий варианты подразумевают обратную передачу для создания каждого вопроса. 

Безопасность 

Первые два варианта гарантируют достаточно высокую безопасность. В рамках первого варианта браузер хранит все 
данные опроса в памяти до того, как работа над ним будет завершена, а второй вариант подразумевает, что браузер просто 
хранит файл cookie с идентификатором сеанса, а данные опроса размещаются в службе Windows Azure Caching. Третий 
вариант не может обеспечить такой уровень безопасности, поскольку выполняется только сериализация данных в Base64, 
без их шифрования. Утечка конфиденциальной информации может произойти при передаче данных с одной страницы 
на другую. 

Специалисты Tailspin остановились на втором варианте, подразумевающем использование поставщика состояния сеансов, 
встроенного в службу Windows Azure Caching. Такое решение соответствует требованиям Tailspin к разработке этой части 
приложения Surveys. 

Изоляция помещенных в кэш данных владельца 
Специалисты компании Tailspin решили хранить данные о состоянии сеанса в кэше Windows Azure, кроме того, для 
кэширования данных приложения будет использоваться служба Windows Azure Caching. Tailspin решила развернуть совме-
щенный кэш Windows Azure, который использует часть памяти, выделенной для экземпляров веб-ролей общедоступного 
веб-сайта. 

Для получения дополнительной информации о службе кэширования Windows Azure Caching см. статью «Overview 
of Caching in Windows Azure». 

Чтобы изолировать часто используемые данные владельца в кэше, например определения опросов и данные конфи-
гурации, которые приложение Tailspin Surveys кэширует, разработчики решили использовать области кэша Windows Azure 
и каждому владельцу назначать свою область. Вызывающий код, используемый для извлечения элемента из кэша, должен 
включать ссылку на область, которая содержит необходимый элемент. Это помогает гарантировать, что в приложении 
каждому владельцу будут доступны только его собственные данные. 

http://msdn.microsoft.com/en-us/library/hh914172.aspx
http://msdn.microsoft.com/en-us/library/hh914172.aspx
http://msdn.microsoft.com/en-us/library/hh914172.aspx
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РЕАЛИЗАЦИЯ 
Теперь настало время более подробно рассмотреть некоторые фрагменты кода в приложении Surveys от Tailspin. По мере 
изучения этого раздела может потребоваться загрузка решения Visual Studio для приложения Tailspin Surveys с сайта 
http://wag.codeplex.com/. 

Приоритизация задач в рабочей роли 
Чтобы рабочая роль в приложении Tailspin Surveys поддерживала приоритизацию задач разных групп владельцев, разра-
ботчики Tailspin внесли в нее «соединительный код» для запуска задач в рабочей роли. Следующий пример кода взят 
из метода Run класса WorkerRole в проекте Tailspin.Workers.Surveys, из него вы увидите, каким образом приложение 
Surveys использует класс BatchMultipleQueueHandler из этого соединительного кода. 

C# 

var standardQueue = this.container.Resolve 

<IAzureQueue<SurveyAnswerStoredMessage>> 

(SubscriptionKind.Standard.ToString()); 

var premiumQueue = this.container.Resolve 

<IAzureQueue<SurveyAnswerStoredMessage>> 

(SubscriptionKind.Premium.ToString()); 

 

BatchMultipleQueueHandler 

.For(premiumQueue, GetPremiumQueueBatchSize()) 

.AndFor(standardQueue, GetStandardQueueBatchSize()) 

.Every(TimeSpan.FromSeconds( 

GetSummaryUpdatePollingInterval())) 

. WithLessThanTheseBatcheIterationsPerCycle( 

GetMaxBatchIterationsPerCycle()) 

.Do(this.container.Resolve 

<UpdatingSurveyResultsSummaryCommand>()); 

Методы For, AndFor, Every, WithLessThanTheseBatchesPerCycle и Do помогают реализовать плавный API 
для создания экземпляра задачи в рабочей роли. Плавные API помогают сделать код максимально доступным 
для понимания. 

http://wag.codeplex.com/
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Метод Run создает две очереди Windows Azure для независимой обработки сообщений 
владельцев с подписками Standard и Premium. Рабочая роль присваивает высокий 
приоритет задачам обработки сообщений от подписчиков уровня Premium на основе 
размера пакетов, который она считывает из файла конфигурации службы с помощью 
методов GetPremiumQueueBatchSize и GetStandardQueueBatchSize. Кроме того, рабочая 
роль использует метод GetSummaryUpdatePollinglnterval для чтения файла конфи-
гурации службы и установки интервала опроса для извлечения сообщений из очереди, а 
также метод GetMaxBatchlterationsPerCycle для определения максимального количества 
сообщений, которые будут обработаны в каждом цикле. 

Необходимо ограничивать максимальное количество сообщений, извлекаемых 
процессом рабочей роли из очереди в каждом цикле. Если код будет продолжать 
работу, пока не прочитает все сообщения из очереди, и при этом веб-роль будет 
добавлять сообщения быстрее, чем может их обработать, цикл будет 
бесконечным! 

Класс BatchMultipleQueueHandler в рабочей роли позволяет вызывать команды типа 
IBatchCommand<T> с помощью метода Do. Команды можно выполнять в отношении 
нескольких очередей Windows Azure типа lAzureQueue с использованием методов 
For и AndFor. Интервал задает метод Every. Метод WithLessThanTheseBatch 
lterationsPerCycle устанавливает ограничение на количество пакетов, извлекаемых 
из очереди перед началом обработки сообщений. 

В примере кода, приведенном выше, показана рабочая роль, которая обрабатывает 
очереди Premium и Standard, используемые для передачи сообщений SurveyAnswer 
StoredMessage. Сообщения обрабатываются каждые 10 секунд с использованием 
класса UpdatingSurveyResultsSummaryCommand. 

Существует также класс QueueHandler, который обрабатывает сообщения из одной 
очереди. Его интерфейс API несколько упрощен: метод Do позволяет вызывать 
команды типа ICommand, метод For определяет одну очередь Windows Azure типа 
lAzureQueue, а метод Every задает интервал обработки сообщений. 

Задачи, которые Tailspin выполняет в рабочей роли с помощью плат-
формы, рассматриваемой в этой главе, включают сохранение ответов 
на опросы и формирование сводной статистики. Описание этих задач 
см. в главе 5 «Максимизация доступности, масштабируемости 
и эластичности». 

 

 

Структура класса 
BatchMultipleQueueHandler 
позволяет компилятору 
проверить, что обе очереди 
и класс UpdatingSurveyResults 
SummaryCommand настроены 
на один и тот же тип 
сообщений. 
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BatchMultipleQueueHandler и связанные классы 

В этом разделе рассматривается реализация класса BatchMultipleQueueHandler и связанных с ним классов. Реализация 
с использованием класса QueueHandler проста, но выполняемые задачи относятся к более простому интерфейсу ICommand 
вместо интерфейса IBatchCommand. 

 
 

РИСУНОК 5. 
Основные соединительные типы 
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На рисунке 5 показаны основные типы, используемые в соединительном коде для класса BatchMultipleQueueHandler, 
с помощью которого приложение устанавливает высокий приоритет для задач владельцев с подпиской Premium. Сначала 
рабочая роль вызывает метод For для статического класса BatchMultipleQueueHandler, который, в свою очередь, вызывает 
метод For класса BatchMultipleQueueHandler<T>. Метод For возвращает экземпляр BatchMultipleQueueHandler<T>, который 
содержит ссылку на подлежащий мониторингу экземпляр IAzureQueue<T>. 

Соединительный код идентифицирует очередь по имени и сопоставляет ее с типом сообщений (потомком типа 
AzureQueueMessage). Например, очереди для подписок Standard и Premium работают с одним и тем же типом сообще-
ний — SurveyAnswerStoredMessage. В следующем примере кода показано, как статический метод For класса BatchMultiple 
QueueHandler создает экземпляр BatchMultipleQueueHandler<T> и вызывает метод For, передавая размер пакета в качестве 
параметра. 

C# 

using Tailspin.Web.Survey.Shared.Stores.AzureStorage; 

public static class BatchMultipleQueueHandler 

{ 

public static BatchMultipleQueueHandler<T> 

For<T>(IAzureQueue<T> queue, int batchSize) 

where T : AzureQueueMessage 

{ 

return BatchMultipleQueueHandler<T>.For 

(queue, batchSize); 

} 

} 

Затем рабочая роль вызывает метод AndFor для каждой дополнительной очереди, задействованной в процессе передачи 
сообщений. В следующем примере кода показаны методы For и AndFor класса BatchMultipleQueueHandler<T>. 

C# 

public static BatchMultipleQueueHandler<T> For 

(IAzureQueue<T> queue, int batchSize) 

{ 

if (queue == null) 

{ 

throw new ArgumentNullException("queue"); 

} 

batchSize = Math.Max(1, batchSize); 

return new BatchMultipleQueueHandler<T>(queue, batchSize); 

} 
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 public BatchMultipleQueueHandler<T> AndFor 

(IAzureQueue<T> queue, int batchSize) 

{ 

if (queue == null) 

{ 

throw new ArgumentNullException("queue"); 

} 

batchSize = Math.Max(1, batchSize); 

this.queuesConfiguration.Add 

(QueueBatchConfiguration.BuildConfig(queue, batchSize)); 

return this; 

} 

Task.Factory.StartNew 
рекомендуется вызывать 
до ThreadPool.QueueUserWork
Item, это поможет 
приложению максимально 
эффективно использовать 
ресурсы системы, в которой 
оно запускается. 

Далее рабочая роль вызывает метод Every объекта BatchMultipleQueueHandler<T> 
и задает интервал выполнения задачи. После чего, с помощью метода WithLessThan 
TheseBatchIterationsPerCycle, ограничивается максимальное количество обрабаты-
ваемых пакетов в каждом цикле. 

На заключительном этапе рабочая роль вызывает метод Do объекта BatchMultiple 
QueueHandler<T> и передает объект IBatchCommand, идентифицирующий команду, 
которую соединительный код должен выполнить в ходе обработки каждого 
сообщения из очереди. В следующем примере кода показано, что метод Do 
использует метод Task.Factory.StartNew из библиотеки Task Parallel Library (TPL) 
и вызывает методы PreRun, ProcessMessages и PostRun для очереди через заданные 
интервалы. 

 C# 

public virtual void Do(IBatchCommand<T> batchCommand) 

{ 

Task.Factory.StartNew( 

() => 

{ 

while (true) 

{ 

this.Cycle(batchCommand); 

} 

}, 

TaskCreationOptions.LongRunning); 

} 
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protected void Cycle(IBatchCommand<T> batchCommand) 

{ 

try 

{ 

batchCommand.PreRun(); 

int batches = 0; 

bool continueProcessing; 

do 

{ 

continueProcessing = false; 

foreach (var queueConfig in this.queuesConfiguration) 

{ 

var messages = queueConfig.Queue 

.GetMessages(queueConfig.BatchSize); 

GenericQueueHandler<T>.ProcessMessages( 

queueConfig.Queue, messages, batchCommand.Run); 

continueProcessing |= messages.Count() 

>= queueConfig.BatchSize; 

} 

batches++; 

} 

while (continueProcessing && batches 

< maxBatchesPerCycle); 

batchCommand.PostRun(); 

this.Sleep(this.interval); 

} 

catch (TimeoutException ex) 

{ 

TraceHelper.TraceWarning(ex.TraceInformation()); 

} 

catch (Exception ex) 

{ 

// Здесь не должно быть никаких исключений - 

// обработчик не должен останавливаться 

// (мы регистрируем это как ERROR (ошибку)) 

TraceHelper.TraceError(ex.TraceInformation()); 

} 

} 

 

Метод Cycle в одной транзакции поочередно извлекает подлежащие обработке 
сообщения из очереди, пока не достигнет величины, указанной в качестве размера 
пакета в методах For и AndFor; пока не останется необработанных сообщений или 
не достигнет максимального количества пакетов за цикл. 

 

Настроив одну очередь 
на использование увеличенного 
размера пакета, можно гаран-
тировать, что рабочая роль будет 
быстрее обрабатывать сообще-
ния в этой очереди. Кроме того, 
пакетное считывание сообщений 
из очереди помогает сократить 
затраты, поскольку уменьшает 
количество обращений к 
хранилищу данных. 
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В следующем фрагменте кода показан метод ProcessMessages класса GenericQueueHandler, который выполняет обработку 
сообщений. 

C# 

protected static void ProcessMessages(IAzureQueue<T> queue, 

IEnumerable<T> messages, Func<T, bool> action) 

{ 

... 

foreach (var message in messages) 

{ 

var allowDelete = false; 

var corruptMessage = false; 

try 

{ 

allowDelete = action(message); 

} 

catch (Exception ex) 

{ 

TraceHelper.TraceError(ex.TraceInformation()); 

allowDelete = false; 

corruptMessage = true; 

} 

finally 

{ 

if (allowDelete || (corruptMessage 

&& message.GetMessageReference().DequeueCount > 5)) 

{ 

queue.DeleteMessage(message); 

} 

} 

} 

} 
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Этот метод использует параметр действия и выполняет пользовательскую команду для каждого сообщения в очереди, 
а в случае неудачи заносит в журнал сообщение об ошибке. Наконец, метод пытается найти опасные сообщения, 
анализируя свойство DequeueCount. Если приложение пыталось обработать сообщение более пяти раз, метод удаляет это 
сообщение. 

Вместо того чтобы удалять опасные сообщения, рекомендуется отправлять их в очередь недоставленных 
сообщений с целью анализа и устранения проблем. 

Применение таблиц маршрутизации MVC 
Для управления потоком запросов приложение Tailspin Surveys использует таблицы маршрутизации ASP. NET и области 
MVC, это позволяет идентифицировать подписчика и сопоставлять запросы с соответствующими функциональными 
возможностями приложения. 

В следующем примере кода показано, как общедоступный веб-сайт Surveys использует таблицы маршрутизации, чтобы 
с помощью URL определить, какой опрос отображать. 

C# 

using System.Web.Mvc; 

using System.Web.Routing; 

public static class AppRoutes 

{ 

public static void RegisterRoutes(RouteCollection routes) 

{ 

routes.MapRoute( 

"Home", 

string.Empty, 

new { controller = "Surveys", action = "Index" }); 

routes.MapRoute( 

"ViewSurvey", 

"survey/{tenant}/{surveySlug}", 

new { controller = “Surveys”, action = "Display" }); 

routes.MapRoute( 

"ThankYouForFillingTheSurvey", 

"survey/{tenant}/{surveySlug}/thankyou", 

new { controller = "Surveys", action = "ThankYou" }); 

} 

} 
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 Код извлекает имя владельца и название опроса из адреса URL и передает их 
соответствующему методу действия в классе SurveysController. В следующем при-
мере кода показан метод действия Display, отвечающий за обработку запросов GET 
по протоколу HTTP. 

 C# 

[HttpGet] 

public ActionResult Display(string tenant, 

string surveySlug) 

{ 

var surveyAnswer = CallGetSurveyAndCreateSurveyAnswer( 

this.surveyStore, tenant, surveySlug); 

var model = 

new TenantPageViewData<SurveyAnswer>(surveyAnswer); 

if (surveyAnswer != null) 

{ 

model.Title = surveyAnswer.Title; 

} 

return this.View(model); 

} 

 
Если пользователь запрашивает опрос через URL со значением /survey/adatum/ 
launch-event-feedback, то параметру tenant соответствует значение «Adatum», 
а параметру surveySlug — значение «launch-event-feedback». Метод действия Display 
использует значения этих параметров, чтобы извлечь определение опроса из храни-
лища, заполнить этими данными модель и передать ее в представление, которое 
готовит информацию для отображения в окне браузера. 

Также предусмотрено действие 
Display для обработки запросов 
HTTP POST. Это действие кон-
троллера используется для 
сохранения ответов респон-
дента на опрос. 
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Веб-сайт подписчика сложнее, он должен не только предоставлять подписчикам инструменты для создания новых опросов 
и анализа результатов, но и проводить проверку подлинности и регистрировать новых подписчиков. Эта сложность 
обуславливает необходимость применения областей MVC, а также таблиц маршрутизации. Следующий фрагмент кода 
из класса AppRoutes в проекте TailSpin.Web показывает, как приложение сопоставляет запросы верхнего уровня с классами 
контроллера, которые отвечают за регистрацию новых подписчиков и проверку подлинности. 

C# 

public static void RegisterRoutes(RouteCollection routes) 

{ 

routes.MapRoute( 

"OnBoarding", 

string.Empty, 

new { controller = "OnBoarding", action = "Index" }); 

routes.MapRoute( 

"FederationResultProcessing", 

"FederationResult", 

new { controller = "ClaimsAuthentication", 

action = "FederationResult" }); 

routes.MapRoute( 

"FederatedSignout", 

"Signout", 

new { controller = "ClaimsAuthentication", 

action = "Signout" }); 

} 

... 

} 
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 Приложение также определяет область MVC для основной функциональности, кото-
рая позволяет работать с опросами. Приложения MVC регистрируют области путем 
вызова метода RegisterAllAreas. В проекте TailSpin.Web вы найдете этот вызов 
в методе Application_Start в файле Global.asax.cs. Метод RegisterAllAreas ищет в при-
ложении классы, представляющие собой расширения класса AreaRegistration, а затем 
вызывает метод RegisterArea. В следующем фрагменте кода показаны части этого 
метода в классе SurveyAreaRegistration. 

 C# 

public override void RegisterArea( 

AreaRegistrationContext context) 

{ 

context.MapRoute( 

"MySurveys", 

"survey/{tenant}", 

new { controller = "Surveys", action = "Index" }); 

context.MapRoute( 

"NewSurvey", 

"survey/{tenant}/newsurvey", 

new { controller = "Surveys", action = "New" }); 

context.MapRoute( 

"NewQuestion", 

"survey/{tenant}/newquestion", 

new { controller = "Surveys", action = "NewQuestion" }); 

context.MapRoute( 

"AddQuestion", 

"survey/{tenant}/newquestion/add", 

new { controller = "Surveys", action = "AddQuestion" }); 

... 

} 

 
Обратите внимание, все маршруты в этой таблице включают имя владельца, которое 
MVC передает в качестве параметра методам действия контроллера. 

Веб-роли в приложении Tailspin Surveys 
Чтобы создать два разных веб-сайта в рамках одной размещенной облачной службы, 
разработчики Tailspin определили в решении две веб-роли. Первый веб-сайт 
с именем TailSpin.Web — это проект MVC, который отвечает за функции админи-
стрирования в приложении. Этот сайт требует проверки подлинности и авторизации, 
доступ осуществляется по протоколу HTTPS. Второй веб-сайт с именем 
Tailspin.Web.Survey.Public — это проект MVC, который отвечает за проведение 
опросов, с ним работают респонденты. Это общедоступный сайт, доступ осущест-
вляется по протоколу HTTP. 

Области MVC позволяют сгруп-
пировать несколько контрол-
леров в приложении, упрощая 
работу над крупными проек-
тами MVC. Каждая область MVC 
обычно представляет собой 
определенную функцио-
нальность приложения. 



СЕКЦИОНИРОВАНИЕ МУЛЬТИТЕНАНТНЫХ ПРИЛОЖЕНИЙ 101 
 
 

В следующем примере показано содержимое образца файла ServiceDefinition.csdef и определений двух веб-ролей в прило-
жении Tailspin Surveys. 

XML 

<?xml version="1.0" encoding="utf-8"?> 

<ServiceDefinition name="Tailspin.Cloud" xmlns=...> 

<WebRole name="Tailspin.Web" 

enableNativeCodeExecution="true"> 

<Sites> 

<Site name="Web"> 

<Bindings> 

<Binding name="HttpsIn" endpointName="HttpsIn" /> 

</Bindings> 

</Site> 

</Sites> 

<Certificates> 

<Certificate name="localhost" 

storeLocation="LocalMachine" storeName="My" /> 

</Certificates> 

<Endpoints> 

<InputEndpoint name="HttpsIn" protocol="https" 

port="443" certificate="localhost" /> 

</Endpoints> 

... 

</WebRole> 

<WebRole name="Tailspin.Web.Survey.Public"> 

<Sites> 

<Site name="Web"> 

<Bindings> 

<Binding name="HttpIn" endpointName="HttpIn" /> 

</Bindings> 

</Site> 

</Sites> 

<Endpoints> 

<InputEndpoint name="HttpIn" protocol="http" 

port="80" /> 

</Endpoints> 

... 

</WebRole> 

<WorkerRole name="Tailspin.Workers.Surveys"> 

... 

</WorkerRole> 

</ServiceDefinition> 
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Этот образец файла ServiceDefinition.csdef не совсем аналогичен файлу в загружаемом решении, которое использует другое 
имя для сертификата SSL. 

Вы можете использовать разные сертификаты SSL в ходе тестирования приложения с применением локального 
эмулятора вычислений. Убедитесь, что файлы конфигурации правильно ссылаются на соответствующие 
сертификаты, прежде чем публиковать приложение в Windows Azure. Более подробные сведения об управлении 
развертыванием представлены в главе «3 – Переход к облачным службам Windows Azure» руководства «Перенос 
приложений в облако, издание 3-е». 

Помимо проектов для двух веб-ролей, решение также включает проект для рабочей роли и проект библиотеки под 
названием TailSpin.Web.Survey.Shared, которая содержит код, совместно используемый веб-ролью и рабочей ролью. Этот 
общий код содержит классы модели и уровень доступа к данным. 

Реализация управления сеансами 
Приложение Surveys должно сохранять данные состояния для каждого пользователя, когда они работают над созданием 
опроса. В этом разделе рассматриваются проект и реализация процесса управления данными состояния для пользователя 
в приложении Surveys. 

В следующих примерах кода показано, как методы действия в классе контроллера SurveysController в проекте TailSpin.Web 
используют свойство MVC TempData для кэширования определения опроса, когда пользователь разрабатывает новый 
опрос. В фоновом режиме свойство TempData использует объект сеанса ASP.NET для хранения кэшированных объектов. 

Показанный здесь метод New, который обрабатывает запросы GET, вызывается в момент перехода на страницу New Survey. 

C# 

[HttpGet] 

public ActionResult New() 

{ 

var cachedSurvey = (Survey)this.TempData[CachedSurvey]; 

if (cachedSurvey == null) 

{ 

cachedSurvey = new Survey(); // First time to the page 

} 

var model = this.CreateTenantPageViewData(cachedSurvey); 

model.Title = "New Survey"; 

this.TempData[CachedSurvey] = cachedSurvey; 

return this.View(model); 

} 

http://msdn.microsoft.com/ru-ru/library/ff803371.aspx
http://msdn.microsoft.com/ru-ru/library/ff728592.aspx
http://msdn.microsoft.com/ru-ru/library/ff728592.aspx
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Метод NewQuestion вызывается, когда пользователь выбирает ссылку Add Question на странице Create a new survey. Этот 
метод извлекает кэшированный опрос, созданный методом New, в готовом для показа пользователю формате. 

C# 

[HttpPost] 

[ValidateAntiForgeryToken] 

public ActionResult NewQuestion(Survey contentModel) 

{ 

var cachedSurvey = (Survey)this.TempData[CachedSurvey]; 

if (cachedSurvey == null) 

{ 

return this.RedirectToAction("New"); 

} 

cachedSurvey.Title = contentModel.Title; 

this.TempData[CachedSurvey] = cachedSurvey; 

var model = this.CreateTenantPageViewData(new Question()); 

model.Title = "New Question"; 

return this.View(model); 

} 
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Метод AddQuestion вызывается, когда пользователь нажимает кнопку Add to survey на странице Add a new question. Метод 
извлекает кэшированный опрос и добавляет в него новый вопрос, а затем обновляет опрос, хранящийся в сеансе. 

C# 

[HttpPost] 

[ValidateAntiForgeryToken] 

public ActionResult AddQuestion(Question contentModel) 

{ 

var cachedSurvey = (Survey)this.TempData[CachedSurvey]; 

if (!this.ModelState.IsValid) 

{ 

this.TempData[CachedSurvey] = cachedSurvey; 

var model = this.CreateTenantPageViewData( 

contentModel ?? new Question()); 

model.Title = "New Question"; 

return this.View("NewQuestion", model); 

} 

if (contentModel.PossibleAnswers != null) 

{ 

contentModel.PossibleAnswers = 

contentModel.PossibleAnswers.Replace("\r\n", "\n"); 

} 

cachedSurvey.Questions.Add(contentModel); 

this.TempData[CachedSurvey] = cachedSurvey; 

return this.RedirectToAction(“New”); 

} 
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Метод New, который обрабатывает запросы POST, вызывается, когда пользователь 
нажимает кнопку Create на странице Create a new survey. Метод получает готовый 
кэшированный опрос, сохраняет его в хранилище и удаляет из сеанса. 

 
C# 

[HttpPost] 

[ValidateAntiForgeryToken] 

public ActionResult New(Survey contentModel) 

{ 

var cachedSurvey = (Survey)this.TempData[CachedSurvey]; 

if (cachedSurvey == null) 

{ 

return this.RedirectToAction("New"); 

} 

if (cachedSurvey.Questions == null || 

cachedSurvey.Questions.Count <= 0) 

{ 

this.ModelState.AddModelError("ContentModel.Questions", 

string.Format(CultureInfo.InvariantCulture, 

"Please add at least one question to the survey.")); 

} 

contentModel.Questions = cachedSurvey.Questions; 

if (!this.ModelState.IsValid) 

{ 

var model = this.CreateTenantPageViewData(contentModel); 

model.Title = "New Survey"; 

this.TempData[CachedSurvey] = cachedSurvey; 

return this.View(model); 

} 

contentModel.Tenant = this.TenantName; 

try 

{ 

this.surveyStore.SaveSurvey(contentModel); 

} 

catch (DataServiceRequestException ex) 

{ 

... 

} 

this.TempData.Remove(CachedSurvey); 

return this.RedirectToAction("Index"); 

}; 

 
 

Специалисты Tailspin исполь-
зуют свойство TempData 
вместо того, чтобы работать 
с объектом Session в ASP.NET 
напрямую, поскольку записи 
в словаре TempData действуют 
только для одного запроса, 
после чего автоматически уда-
ляются из сеанса. Это упро-
щает управление содержимым 
сеансов. 
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Специалистам Tailspin нужно просто изменить параметры конфигурации в приложении Surveys, чтобы вместо предлага-
емого по умолчанию поставщика состояния сеансов ASP.NET, который работает в оперативной памяти, подключиться 
к службе Windows Azure Caching. Вносить изменения в код приложения не придется. В следующих разделах рассказывается 
о том, какие изменения в конфигурацию внесла компания Tailspin. 

Настройка кэша в службе Windows Azure Caching 

Tailspin использует возможности поставщика ASP.NET 4 Caching Session State Provider в веб-роли владельца. Поэтому 
в проекте необходимо настроить службу Windows Azure Caching. Компания Tailspin решила развернуть совмещенный кэш, 
который использует часть памяти, выделенной для веб-роли. Вы можете настроить параметры для данного типа кэша 
с помощью свойств роли в Visual Studio. 

В следующем примере показана часть файла конфигурации службы, где хранятся настройки кэша. Значение для 
NamedCaches — это значение по умолчанию, установленное в SDK, оно позволяет изменять параметры кэша во время 
работы приложения путем редактирования файла конфигурации. 

XML 

<ServiceConfiguration serviceName="Tailspin.Cloud" ... > 

<Role name="Tailspin.Web"> 

<Instances count="1" /> 

<ConfigurationSettings> 

... 

<Setting 

name="Microsoft.WindowsAzure.Plugins 

.Caching.NamedCaches" 

value="{&quot;caches&quot;:[{&quot;name&quot; 

:&quot;default&quot;,&quot;policy&quot; 

:{&quot;eviction&quot; 

:{&quot;type&quot;:0},&quot;expiration&quot; 

:{&quot;defaultTTL&quot; 

:10,&quot;isExpirable&quot; 

:true,&quot;type&quot;:1},&quot; 

serverNotification&quot; 

:{&quot;isEnabled&quot; 

:false}},&quot;secondaries&quot;:0}]}" /> 

<Setting 

name="Microsoft.WindowsAzure.Plugins 

.Caching.DiagnosticLevel" 

value="1" /> 

<Setting name="Microsoft.WindowsAzure.Plugins 

.Caching.Loglevel" 

value="" /> 

<Setting name="Microsoft.WindowsAzure.Plugins 

.Caching.CacheSizePercentage" 

value="30" /> 
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<Setting name="Microsoft.WindowsAzure.Plugins 

.Caching.ConfigStoreConnectionString" 

value=”UseDevelopmentStorage=true” /> 

</ConfigurationSettings> 

... 

</Role> 

<Role name="Tailspin.Web.Survey.Public"> 

... 

</Role> 

<Role name="Tailspin.Workers.Surveys"> 

... 

</Role> 

</ServiceConfiguration> 

В этом примере показано, как настроить используемый по умолчанию кэш, который использует 30 % от доступной памяти 
в экземплярах веб-роли Tailspin.Web. Здесь применяется локальный эмулятор хранилища для хранения состояния выпол-
нения кэша, и необходимо внести изменения в настройки, чтобы переключиться на учетную запись хранения Windows Azure 
при развертывании приложения в Windows Azure. 

Tailspin использует NuGet для добавления необходимых сборок и ссылок в проект Tailspin.Web.Survey.Shared. 

Настройка поставщика состояния сеанса в приложении TailSpin.Web 

Наконец, компания Tailspin внесла изменения в файл Web.config в проекте TailSpin.Web. В следующем примере эти 
изменения показаны. 

XML 

<configSections> 

... 

<section name="dataCacheClients" 

type="Microsoft.ApplicationServer 

.Caching.DataCacheClientsSection, 

Microsoft.ApplicationServer.Caching.Core" 

allowLocation="true" allowDefinition="Everywhere"/> 

</configSections> 

... 

<dataCacheClients> 

<tracing sinkType="DiagnosticSink" 

traceLevel="Error" /> 

<dataCacheClient name="default" 

maxConnectionsToServer="5"> 

<autoDiscover isEnabled="true" 

identifier="Tailspin.Web" /> 

</dataCacheClient> 

</dataCacheClients> 

... 
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<system.web> 

<sessionState mode="Custom" 

customProvider="AppFabricCacheSessionStoreProvider"> 

<providers> 

<add name="AppFabricCacheSessionStoreProvider" 

type="Microsoft.Web.DistributedCache 

.DistributedCacheSessionStateStoreProvider, 

Microsoft.Web.DistributedCache" 

cacheName="default" useBlobMode="false" 

dataCacheClientName="default" /> 

</providers> 

</sessionState> 

... 

</system.web> 

В разделе sessionState выполняется настройка приложения с целью использования кэша, предлагаемого по умолчанию 
поставщиком состояния сеанса Windows Azure Caching. 

Кэширование часто используемых данных 
Общедоступный веб-сайт часто обращается к определениям опросов и данным владельца в режиме «только для чтения» 
с целью отображения опроса для респондентов. Чтобы свести к минимуму задержки, приложение пытается использовать 
кэшированные версии этих данных, когда есть такая возможность. 

В следующем примере кода показан класс TenantCacheHelper, который выделяет каждому владельцу собственную область 
в кэше, чтобы изолировать данные от других владельцев. В примере также показано, как метод RemoveAllFromCache 
удаляет из кэша все записи, принадлежащие определенному владельцу. 

C# 

internal static class TenantCacheHelper 

{ 

private static readonly DataCacheFactory CacheFactory; 

private static readonly IRetryPolicyFactory 

RetryPolicyFactory; 

... 

internal static void AddToCache<T>(string tenant, 

string key, T @object) where T : class 

{ 

GetRetryPolicy().ExecuteAction(() => 

{ 

DataCache cache = CacheFactory.GetDefaultCache(); 

if (!cache.GetSystemRegions().Contains( 

tenant.ToLowerInvariant())) 
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{ 

cache.CreateRegion(tenant.ToLowerInvariant()); 

} 

cache.Put(key.ToLowerInvariant(), @object, 

tenant.ToLowerInvariant()); 

}); 

} 

internal static T GetFromCache<T>(string tenant, 

string key, Func<T> @default) where T : class 

{ 

return GetRetryPolicy().ExecuteAction<T>(() => 

{ 

var result = default(T); 

var success = false; 

DataCache cache = CacheFactory.GetDefaultCache(); 

result = cache.Get(key.ToLowerInvariant(), 

tenant.ToLowerInvariant()) as T; 

if (result != null) 

{ 

success = true; 

} 

else if (@default != null) 

{ 

result = @default(); 

if (result != null) 

{ 

AddToCache(tenant.ToLowerInvariant(), 

key.ToLowerInvariant(), result); 

} 

} 

TraceHelper.TraceInformation( 

"cache {2} for {0} [{1}]", 

key, tenant, success ? "hit" : "miss"); 

return result; 

}); 

} 

internal static void RemoveFromCache(string tenant, 

string key) 
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{ 

GetRetryPolicy().ExecuteAction(() => 

{ 

DataCache cache = CacheFactory.GetDefaultCache(); 

cache.Remove(key.ToLowerInvariant(), 

tenant.ToLowerInvariant()); 

}); 

} 

internal static void RemoveAllFromCache(string tenant) 

{ 

GetRetryPolicy().ExecuteAction(() => 

{ 

DataCache cache = CacheFactory.GetDefaultCache(); 

cache.RemoveRegion(tenant.ToLowerInvariant()); 

}); 

} 

... 

} 

В следующем примере кода показано, что класс SurveyStore использует класс TenantCacheHelper для размещения опреде-
лений опросов в кэше. 

C# 

public class SurveyStore : ISurveyStore 

{ 

... 

public void SaveSurvey(Survey survey) 

{ 

... 

TenantCacheHelper.AddToCache(survey.Tenant, 

slugName, survey); 

... 

} 

public void DeleteSurveyByTenantAndSlugName( 

string tenant, string slugName) 

{ 

... 

TenantCacheHelper.RemoveFromCache(tenant, slugName); 

... 

} 
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public Survey GetSurveyByTenantAndSlugName(string tenant, 

string slugName, bool getQuestions) 

{ 

... 

return this.CacheEnabled ? 

TenantCacheHelper.GetFromCache(tenant, 

slugName, resolver) : resolver(); 

... 

} 

... 

} 

ДОПОЛНИТЕЛЬНЫЕ СВЕДЕНИЯ 
Все представленные в данном руководстве ссылки присутствуют в библиографическом списке на странице 
http://msdn.microsoft.com/library/jj871057.aspx. 

Дополнительная информация о проектировании мультитенантных приложений для Windows Azure представлена в статье 
«Разработка многопользовательских приложений в Windows Azure». 

Дополнительная информация о маршрутизации в ASP.NET представлена в статье «Маршрутизация ASP.NET» на сайте 
MSDN. 

Дополнительная информация об использовании записей CNAME в DNS представлена в сообщении «Custom Domain Names in 
Windows Azure» в блоге Стива Маркса (Steve Marx). 

Описание доступных вариантов кэширования в Windows Azure приводится в статье «Windows Azure Caching». 

Дополнительная информация о выделении ресурсов для веб-приложений в Windows Azure представлена в статье 
«Provisioning Windows Azure for Web Applications». 

Дополнительная информация о мягких и жестких ограничениях в Windows Azure представлена в статье «Рекомендации по 
проектированию крупномасштабных служб в облачных службах Windows Azure» на сайте MSDN. 

Для получения дополнительной информации о плавных API см. статью «Fluent interface» на сайте Wikipedia. 

Дополнительная информация о библиотеке Task Parallel Library: «Библиотека параллельных задач (TPL)» на сайте MSDN. 

Чтобы узнать о преимуществах использования библиотеки Task Parallel Library вместо того, чтобы работать с пулом потоков 
напрямую, см. следующие материалы: 

• Статья «Оптимизация управляемого кода для многоядерных компьютеров» в журнале MSDN Magazine. 

• Сообщение «Choosing Between the Task Parallel Library and the ThreadPool» в блоге Parallel Programming with .NET. 

http://msdn.microsoft.com/library/jj871057.aspx
http://msdn.microsoft.com/en-us/library/hh689716.aspx
http://msdn.microsoft.com/en-us/library/hh689716.aspx
http://msdn.microsoft.com/en-us/library/hh689716.aspx
http://msdn.microsoft.com/ru-ru/library/cc668201.aspx
http://blog.smarx.com/posts/custom-domain-names-in-windows-azure
http://blog.smarx.com/posts/custom-domain-names-in-windows-azure
http://msdn.microsoft.com/ru-ru/library/gg278356.aspx
http://msdn.microsoft.com/en-us/library/hh674493.aspx
http://msdn.microsoft.com/en-us/library/hh674493.aspx
http://msdn.microsoft.com/ru-ru/library/windowsazure/jj717232.aspx
http://msdn.microsoft.com/ru-ru/library/windowsazure/jj717232.aspx
http://en.wikipedia.org/wiki/Fluent_interface
http://msdn.microsoft.com/ru-ru/library/dd460717.aspx
http://msdn.microsoft.com/ru-ru/magazine/cc163340.aspx
http://blogs.msdn.com/b/pfxteam/archive/2009/10/06/9903475.aspx
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Максимизация 
доступности, 

масштабируемости 
и эластичности 

В этой главе рассматриваются вопросы максимизации производительности и доступ-
ности мультитенантных приложений, работающих в Windows Azure. Вы узнаете, как 
сделать приложение масштабируемым и увеличить его быстродействие, и научитесь 
эффективно использовать эластичность платформы Windows Azure, чтобы свести 
к минимуму эксплуатационные расходы без ущерба для производительности. 

В этой главе обсуждаются вопросы, связанные с максимизацией доступности с помо-
щью функций определения географического положения, служб кэширования и сети 
доставки контента (Content Delivery Network, CDN). Также рассматриваются вопросы 
повышения масштабируемости с использованием очередей хранилища Windows 
Azure, фоновой обработки и асинхронного кода, а также вопросы обеспечения 
эластичности путем регулирования количества экземпляров веб-ролей и рабочих 
ролей, которые развертываются и выполняются. 

МАКСИМИЗАЦИЯ ДОСТУПНОСТИ МУЛЬТИТЕНАНТНЫХ 

ПРИЛОЖЕНИЙ 
Когда экземпляр роли или другой ресурс в Windows Azure используется вла-
дельцами совместно, приложение может стать недоступным для нескольких 
владельцев. Например, если становится недоступной мультитенантная роль, это 
затрагивает интересы всех использующих ее владельцев, а при возникновении 
аналогичной ситуации с однотенантной ролью, пострадает только один владелец. 
Риск возрастает, когда владельцы вносят значительные изменения в конфигурацию 
приложения. Любые расширения для приложения, добавляемые поставщиком или 
владельцем, необходимо проверять на наличие ошибок, которые могут повлиять на 
доступность ролей. 

Windows Azure помогает свести эти риски к минимуму, предоставляя возможность 
использования нескольких экземпляров ресурсов. Например, вы можете развернуть 
несколько экземпляров веб-роли или рабочей роли. Windows Azure будет контро-
лировать работоспособность экземпляров ролей и перенаправлять запросы на дру-
гие экземпляры, когда это необходимо. Windows Azure также будет предпринимать 
попытки перезапуска неработоспособных экземпляров. 

 

5 

Одно из основных преимуществ 
Windows Azure связано с возмож-
ностью использовать и опла-
чивать только те ресурсы, 
которые вам действительно 
необходимы, увеличивать или 
уменьшать объем доступных 
ресурсов можно по требованию, 
а вкладывать средства в резерв-
ные и простаивающие мощности 
не придется. 
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 Однако наличие нескольких экземпляров роли накладывает определенные ограни-
чения на ваш проект. Например, балансировщик нагрузки Windows Azure может 
направлять запросы любому экземпляру веб-роли, поэтому необходимо исполь-
зовать роли без запоминания состояния или предусмотреть механизм информи-
рования экземпляров о состоянии. 

Для учетных записей хранения Windows Azure, которые содержат BLOB-объекты, 
таблицы и очереди, Windows Azure создает несколько резервных копий. По умол-
чанию Windows Azure использует функции георепликации, размещая копии ваших 
данных в другом центре обработки данных, в дополнение к нескольким копиям 
в центре обработки данных, в котором присутствует ваша учетная запись хранения. 

Для получения дополнительной информации о том, как Windows Azure 
защищает ваши данные, см. запись в блоге «Introducing Geo-replication for 
Windows Azure Storage». 

Вы должны понимать, какие последствия влечет за собой сбой в работе одного 
из элементов однотенантного или мультитенантного приложения. В частности, 
необходимо учитывать, какие проблемы Windows Azure может исправить автома-
тически, а какие придется исправлять вашему приложению или вашим 
администраторам. 

Повысить доступность своего приложения Windows Azure можно, разместив его 
копии в нескольких центрах обработки данных. Например, с помощью диспетчера 
трафика Windows Azure можно создать политики отработки отказа, которые будут 
выполняться в случае, если ваше приложение в одном из центров обработки данных 
станет недоступным. В любом случае, вы должны разработать детальный план для 
организации хранения информации, необходимо выбрать один или несколько 
центров обработки данных для размещения каждого элемента данных. 

На момент написания руководства диспетчер трафика Windows Azure был 
доступен только в виде CTP-версии (Community Technology Preview). 

МАКСИМИЗАЦИЯ МАСШТАБИРУЕМОСТИ 

МУЛЬТИТЕНАНТНЫХ ПРИЛОЖЕНИЙ 
Одно из преимуществ запуска приложений в Windows Azure — высокая масштаби-
руемость. Ресурсы вашего приложения можно расширять и сокращать по мере 
необходимости. Как уже упоминалось ранее, приложение Windows Azure, как 
правило, состоит из множества элементов, таких как веб-роли и рабочие роли, 
хранилища данных, очереди, виртуальные сети и кэш. Одно из преимуществ такого 
подхода связано с возможностью масштабирования каждого элемента приложения 
в отдельности. Если потребности вашего владельца в сфере обработки данных 
изменились, вы можете удвоить число экземпляров рабочих ролей без увеличения 
количества очередей сообщений или размера кэша. 

Необходимо учитывать уровень 
структурируемости масштаби-
руемых элементов приложения 
Windows Azure. Например, если 
вы начинаете с небольшого 
экземпляра рабочей роли, вы 
сможете выполнять более точное 
управление ресурсами при-
ложения (и, соответственно, 
затратами), поскольку добавлять 
или удалять ресурсы можно 
меньшими порциями. 

http://blogs.msdn.com/b/windowsazurestorage/archive/2011/09/15/introducing-geo-replication-for-windows-azure-storage.aspx
http://blogs.msdn.com/b/windowsazurestorage/archive/2011/09/15/introducing-geo-replication-for-windows-azure-storage.aspx
http://blogs.msdn.com/b/windowsazurestorage/archive/2011/09/15/introducing-geo-replication-for-windows-azure-storage.aspx
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В мультитенантном приложении можно сопоставить группы пользователей с кон-
кретными ресурсами. Например, одна рабочая роль может работать с владельцами 
с подпиской Premium, а вторая — с владельцами с подпиской Standard. Такой 
подход позволяет отдельно масштабировать рабочую роль для владельцев 
с подпиской Premium. Это может быть полезно, если вы предлагаете отдельные 
соглашения об уровне обслуживания для подписок Premium и Standard. 

Помимо возможности запуска нескольких экземпляров роли, Windows Azure пре-
доставляет дополнительные возможности, например кэширование, специально 
предназначенные для увеличения масштабируемости приложений. 

Кэширование 
Один из наиболее эффективных способов повышения масштабируемости прило-
жения Windows Azure — использование кэша. Как правило, рекомендуется поме-
щать в кэш часто используемые данные из хранилища BLOB-объектов, табличного 
хранилища и баз данных, например базы данных SQL. Кэширование помогает свести 
к минимуму задержки при получении данных, уменьшить нагрузку на системы 
хранения и сократить количество обращений к хранилищу. 

Однако вы должны определить необходимый объем кэша, политику окончания 
срока действия для удаления информации из кэша, стратегию для обеспечения 
загрузки в кэш только правильных данных, допустимый объем устаревших данных. 
В приложении Appendix E «Maximizing Scalability, Availability, and Performance» 
в руководстве «Building Hybrid Applications in the Cloud on Windows Azure» подходы 
к кэшированию рассматриваются в контексте нескольких различных сценариев. 

В мультитенантном приложении необходимо также предусмотреть возможность 
изоляции данных разных владельцев в кэше. Для получения дополнительной 
информации о секционировании кэша в Windows Azure, см. главу 4 «Секциони-
рование мультитенантных приложений». 

Платформа Windows Azure предлагает два варианта для кэширования данных 
приложений. Windows Azure Shared Caching и Windows Azure Caching. Сравнительные 
характеристики двух подходов представлены в статье «Overview of Caching in 
Windows Azure» на сайте MSDN. 

Федерации в базе данных SQL 
Вы можете использовать федерации в базе данных SQL для масштабирования баз 
данных на нескольких серверах. Федерации в базе данных SQL выполняют горизон-
тальное секционирование данных, хранящихся в таблицах нескольких экземпляров 
базы данных SQL. Дополнительные сведения см. в статье « Федерации в базе данных 
SQL Windows Azure (прежнее название — SQL Azure)». 

 
 

Федерации в базе данных SQL 
используют метод горизон-
тального секционирования, 
который часто называют 
«сегментирование» 
(шардирование, sharding). 

Если вы решили использовать 
совмещенный кэш Windows 
Azure в одном или нескольких 
экземплярах вашей роли, 
необходимо рассмотреть 
вариант выделения памяти 
кэшу, а не приложению. 

http://msdn.microsoft.com/en-us/library/hh868048.aspx
http://msdn.microsoft.com/en-us/library/hh868048.aspx
http://msdn.microsoft.com/en-us/library/hh871440.aspx
http://msdn.microsoft.com/en-us/library/hh871440.aspx
http://msdn.microsoft.com/en-us/library/hh914172.aspx
http://msdn.microsoft.com/en-us/library/hh914172.aspx
http://msdn.microsoft.com/ru-ru/library/windowsazure/hh597452.aspx
http://msdn.microsoft.com/ru-ru/library/windowsazure/hh597452.aspx
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Подписи коллективного доступа 
Подписи коллективного доступа (Shared Access Signatures, SAS) помогут сделать ваше приложение масштабируемым, 
позволяя клиентам получать доступ непосредственно к элементам, хранящимся в BLOB-объектах, таблицах или очередях. 
Это снижает нагрузку на веб-роли и рабочие роли, поскольку они больше не будут выступать посредниками в этом 
процессе. Например, ваше приложение может использовать SAS, чтобы сделать содержимое BLOB-объекта (это может быть, 
например, изображение) доступным прямо из веб-браузера, при этом не придется делать BLOB-объект общедоступным или 
передавать его содержимое сначала в веб-роль, а затем в браузер клиента. 

Подписи коллективного доступа также позволяют предоставить рабочей роли, размещенной в другой подписке Windows 
Azure, доступ к определенным строкам в таблице, при этом вам не придется передавать этой роли ключи вашей учетной 
записи хранения или использовать рабочую роль в вашей подписке в качестве посредника. 

Дополнительная информация о SAS представлена в статье «Creating a Shared Access Signature» на сайте MSDN. 

Сеть доставки контента 
Сеть доставки контента (Content Delivery Network, CDN) позволяет размещать статические ресурсы приложения, например 
элементы медиа, на граничных серверах кэширования. Это позволяет свести к минимуму время ожидания для клиентов, 
которые запрашивают эти элементы, а также повышает масштабируемость приложения, поскольку веб-ролям не придется 
выполнять часть стандартных задач. 

Для получения дополнительной информации о CDN см. статью «Caching» на странице с описанием платформы Windows Azure. 

ОБЕСПЕЧЕНИЕ ЭЛАСТИЧНОСТИ МУЛЬТИТЕНАНТНЫХ ПРИЛОЖЕНИЙ 
Эластичность приложения — это способность динамически масштабироваться в соответствии с текущей и ожидаемой 
нагрузкой. Вопросы, которые обсуждались в предыдущем разделе, посвященном масштабируемости веб-ролей и рабочих 
ролей в мультитенантных приложениях, также актуальны и с точки зрения эластичности. В частности, необходимо 
определиться, на каком уровне будет обеспечиваться эластичность: для отдельных владельцев, групп владельцев или всех 
владельцев приложения. Кроме того, необходимо выбрать элементы приложения (роли, хранилища данных, очереди 
и кэши), которые будут эластичными. 

Эластичность особенно важна для мультитенантных приложений, поскольку ожидаемая нагрузка на них меньше поддается 
прогнозированию. Для однотенантного приложения вы можете предсказывать пиковые нагрузки в течение дня и плани-
ровать ресурсоемкую пакетную обработку на другое время. Но если приложение мультитенантное, на предсказуемость 
модели его использования надеяться не стоит, особенно когда пользователи находятся в самых разных уголках мира. Тем 
не менее, если у вас большое количество владельцев, колебания интенсивности использования ресурсов нередко 
усредняются. 

http://msdn.microsoft.com/en-us/library/windowsazure/hh508996.aspx
http://www.windowsazure.com/en-us/home/features/caching/
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МАСШТАБИРОВАНИЕ ПРИЛОЖЕНИЙ WINDOWS AZURE 

С ИСПОЛЬЗОВАНИЕМ РАБОЧИХ РОЛЕЙ 
Приложения Windows Azure, как правило, состоят из нескольких элементов, таких как 
веб-роли и рабочие роли, таблицы, BLOB-объекты, очереди и кэш, поэтому вы должны 
разрабатывать приложение таким образом, чтобы каждый элемент поддерживал 
множество владельцев без ущерба для общей доступности и масштабируемости. 

Вы также должны выбрать наилучший вариант достижения этих целей для веб-ролей 
и рабочих ролей, которые выполняют код вашего приложения. Можно, но не реко-
мендуется, создать большое и сложное мультитенантное приложение с одной веб-
ролью (наряду с необходимым хранилищем данных в облаке). Однако вы должны 
будете убедиться в том, что ваша единственная веб-роль поддерживает множество 
владельцев и является масштабируемой и доступной. Почти наверняка для этого 
потребуется сложный код, который использует многопоточность и асинхронность. 

Одно из основных преимуществ использования нескольких типов рабочих ролей 
в вашем приложении связано с упрощением некоторых элементов его структуры. 
Например, с помощью рабочих ролей можно легко развернуть задачи фоновой 
обработки, а с помощью очередей — реализовать асинхронное поведение. Кроме 
того, если у вас несколько типов ролей, вы можете масштабировать их независимо 
друг от друга. Вы можете развернуть четыре экземпляра своей веб-роли, два 
экземпляра рабочей роли А, два экземпляра рабочей роли Б и восемь очередей. 
Также поддерживается вертикальное масштабирование ролей, например экземпляр 
рабочей роли А может быть меньше экземпляра рабочей роли Б. 

Используя рабочие роли для организации взаимодействия с хранилищем данных 
в вашем приложении, а очереди — для вставки, обновления и удаления запросов 
к рабочей роли, вы можете реализовать функции балансировки нагрузки. Это 
особенно важно в среде Windows Azure, потому что хранилище Windows Azure 
и база данных SQL начинают отклонять запросы при слишком высокой нагрузке. 

Обеспечение масштабируемости — это достаточно сложная задача как для 
однотенантного, так и для мультитенантного приложения. Конечно, для выполнения 
определенных операций в однотенантном приложении в заданный промежуток 
времени можно использовать большую часть имеющихся ресурсов (например, 
можно запустить процедуру вычисления сводной статистики на основе большого 
набора данных в 2 часа ночи), но для большинства мультитенантных приложений это 
невозможно, поскольку для разных владельцев характерны разные модели 
использования. 

В Windows Azure вы можете использовать рабочие роли для выгрузки из веб-ролей 
ресурсоемких операций, которые отвечают за взаимодействие с пользователем. Эти 
рабочие роли могут выполнять задачи асинхронно, когда веб-роли не требуют 
немедленно предоставить им результаты. 

 
 
 
 
 
 
 
 

С помощью рабочих ролей вы 
можете организовать 
асинхронную фоновую 
обработку задач в прило-
жении Windows Azure. 

Как правило, для мультите-
нантных приложений сложнее 
планировать сроки проведения 
работ по техническому обслужи-
ванию. Однотенантное приложе-
ние обычно обслуживается 
в определенные промежутки 
времени без ущерба для 
пользователей. Для мульти-
тенантного приложения это 
практически невозможно. 
В главе 7 «Управление и монито-
ринг мультитенантных приложе-
ний» этот вопрос рассматри-
вается более подробно. 
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Примеры сценариев для рабочих ролей 
В следующей таблице представлены примеры сценариев, в рамках которых функциональность приложения можно 
секционировать, разделив на несколько рабочих ролей с целью реализации алгоритмов асинхронной обработки. Не все 
представленные сценарии относятся к приложению Surveys, но для каждого сценария указывается, как запустить процесс 
выполнения задачи и сколько экземпляров рабочих ролей можно использовать. 

Сценарий Описание  Решение 

Обновление 
статистики опроса 

Создателю опроса нужна сводная 
статистическая информация, 
например сведения об общем 
количестве респондентов или 
усредненные показатели по тому 
или иному вопросу. Формирование 
этой статистики — ресурсоемкая 
задача. 

Каждый раз, когда пользователь отправляет ответ на опрос, приложение помещает 
сообщение с указателем на этот ответ в очередь statistics-queue. 

Каждые десять минут рабочая роль извлекает ожидающие сообщения из очереди 
statistics-queue и обновляет статистику опроса с учетом новых ответов пользователей. 
Взаимодействовать с очередью и вычислять статистику должна только одна рабочая роль, 
это позволяет избежать проблем параллелизма при обновлении таблицы статистики. 

Инициатор: таймер. 

Модель выполнения: одна рабочая роль или несколько рабочих ролей с контролем 
параллелизма. 

Экспорт данных 
в базу данных SQL 
Windows Azure 

Создатель опроса планирует 
использовать реляционную базу 
данных для анализа данных 
опроса. На передачу больших 
объемов информации требуется 
много времени. 

Создатель опроса инициирует процедуру экспорта ответов. При этом создается строка 
в таблице exports, а в очередь export-queue помещается сообщение со ссылкой на эту 
строку. Любая рабочая роль может изъять это сообщение из очереди export-queue 
и выполнить экспорт. По завершении выполнения этой процедуры в соответствующую 
строку в таблице exports вносится статус экспорта. 

Инициатор: сообщение в очереди. 

Модель выполнения: несколько рабочих ролей. 

Сохранение ответа 
на опрос 

Каждый раз, когда респондент 
полностью заполняет опрос, 
данные должны быть надежно 
размещены в хранилище. Нельзя 
заставлять пользователя ждать, 
пока приложение сохраняет 
данные опроса. 

Когда пользователь отправляет ответ на опрос, приложение сохраняет необработанные 
данные опроса в BLOB-объект и помещает сообщение в очередь responses-queue. Рабочая 
роль отправляет очередь responses-queue, а когда новое сообщение появляется, очередь 
сохраняет данные ответов на опрос в табличное хранилище и помещает сообщение 
в очередь statistics-queue, чтобы пересчитать статистику. 

Инициатор: сообщение в очереди. 

Модель выполнения: несколько рабочих ролей. 

Периодический 
сигнал 

Когда несколько ролей функци-
онируют в системе, напоминающей 
«сетку», они должны отправлять 
сообщения для проверки связи 
(ping) через фиксированные 
интервалы времени, чтобы 
показать контроллеру, что они 
по-прежнему активны. 
Периодический сигнал должен 
посылаться, не прерывая 
выполнение рабочей ролью своих 
основных задач. 

Один раз в минуту каждая рабочая роль запускает на исполнение код, отвечающий 
за отправку периодического сигнала (ping). 

Инициатор: время. 

Модель выполнения: несколько рабочих ролей. 

Описанный в таблице сценарий «Обновление статистики опроса» можно масштабировать, одну очередь и одну 
рабочую роль можно использовать для каждого владельца или даже для каждого опроса. Однако только один 
экземпляр рабочей роли должен обрабатывать и обновлять взаимоисключающие данные в наборе. 
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Из представленных примеров сценариев становится понятно, что рабочие роли, которые выполняют фоновую обработку, 
можно классифицировать в соответствии с критериями, указанными в следующей таблице. 

Триггер Выполнение Типы задач 

Таймер Одна рабочая роль Операция над набором данных, который часто изменяется, и к которому требуется 
эксклюзивный доступ, позволяющий избежать проблем параллелизма. Примеры: 
агрегация, обобщение и денормализация. 

Можно развернуть несколько рабочих ролей, но при этом необходимо реализовать 
алгоритм контроля параллелизма, чтобы избежать повреждения данных. В зависимости 
от конкретного сценария, нужно остановиться на оптимистической или пессимистической 
блокировке, определив, какой из подходов гарантирует максимальную пропускную 
способность. 

Таймер Несколько рабочих ролей Операция над набором данных, который несовместим с другими наборами, поэтому 
проблем параллелизма не возникает. 

Независимые операции, не связанные с обработкой данных, например отправка 
сообщений для проверки связи (ping). 

Сообщение 
в очереди 

Одна или несколько рабочих ролей Операция над небольшим количеством ресурсов (например, BLOB-объектом или 
несколькими строками таблицы), которая должна начаться как можно скорее. 

 

В сценарии, где только одна рабочая роль обновляет данные, и ей требуется эксклюзивный доступ, можно использовать 
несколько рабочих ролей, если вы можете реализовать механизм блокировки для управления одновременным 
доступом. Если вы планируете реализовать алгоритм контроля параллелизма, чтобы избежать повреждения данных, 
которые используются совместно, вам нужно выбрать оптимистическую или пессимистическую блокировку, определив, 
какой из подходов гарантирует максимальную пропускную способность в вашем конкретном случае. 

Триггеры для фоновых задач 

Триггером для фоновой задачи может быть таймер или сигнал в форме сообщения из очереди. Выполнять фоновые задачи 
в определенное время целесообразно, когда необходимо обрабатывать большое количество данных, которые поступают 
небольшими порциями. Затраты на реализацию этого подхода будут меньше, кроме того, он обеспечивает более высокую 
пропускную способность, чем подход, который подразумевает обработку каждого отдельного фрагмента данных по мере их 
появления. Пакетная обработка помогает свести к минимуму количество обращений к хранилищу для обработки данных. 
Этот тип триггеров можно реализовать с помощью объекта Timer в рабочей роли, задача будет выполняться через 
фиксированные промежутки времени. 

Максимальную гибкость обеспечивает планировщик задач Windows в рабочей роли или специализированные 
библиотеки, такие как Quartz.NET. 

http://quartznet.sourceforge.net/
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 Если новые элементы данных появляются не часто, но обрабатывать новые данные 
нужно как можно быстрее, лучше использовать сообщения из очереди в качества 
триггера. Вы можете реализовать в рабочей роли триггер на основе сообщений, 
создав бесконечный цикл, который опрашивает очередь и отслеживает новые 
сообщения. Вы можете получить одно или несколько сообщений из очереди, а затем 
выполнить задачу их обработки. 

Модель выполнения 

В Windows Azure фоновые задачи обычно запускаются на выполнение с помощью 
рабочих ролей. Вы можете секционировать свое приложение путем развертывания 
отдельного типа рабочей роли для каждого типа фоновых задач, но это означает, что 
вам понадобится, по крайней мере, один отдельный экземпляр рабочей роли для 
каждого типа задач. Чаще всего, имеющиеся вычислительные ресурсы будут 
использоваться более эффективно, когда одна рабочая роль обрабатывает различные 
типы задач, особенно если вы работаете с большими объемами данных. При таком 
подходе ваши вычислительные мощности не будут простаивать. Если вы выберете 
этот подход (его часто называют role conflation — «слияние ролей»), вам придется 
пойти на ряд компромиссов: 

• Первый компромисс связан с тем, что потенциальная экономия за счет 
уменьшения количества выполняющихся экземпляров рабочих ролей не всегда 
оправдывает высокую сложность и затраты на реализацию такого подхода. 

• Второй компромисс заключается в том, что в ходе анализа потенциальной 
экономии за счет уменьшения количества выполняющихся экземпляров рабочих 
ролей нужно учитывать снижение гибкости с точки зрения возможности 
масштабирования ресурсов, выделенных на выполнение отдельных задач. 

• Третий компромисс — это компромисс между временем, затрачиваемым 
на реализацию и тестирование решения, использующего слияние ролей, 
и другими бизнес-приоритетами, например скоростью вывода продукта 
на рынок. В таком сценарии приложение можно масштабировать путем запуска 
дополнительных экземпляров рабочей роли. 

В одной транзакции можно 
извлекать из очереди 
несколько сообщений. 
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На рисунке 1 показаны два сценария выполнения задач с помощью рабочих ролей. 

 
 

РИСУНОК 1. 
Выполнение нескольких типов фоновых задач 
 
В сценарии, где несколько экземпляров рабочей роли могут выполнять один и тот же набор типов задач, необходимо 
различать эти задачи, чтобы понять, можно ли выполнять конкретную задачу в нескольких рабочих ролях одновременно 
или лучше выполнять эту задачу в одной рабочей роли. 

Одна задача на каждую рабочую роль 

Рабочая роль А 

Задача типа А 

Рабочая роль Б 

Задача типа Б 

Рабочая роль В 

Задача типа В 

Несколько задач на каждую рабочую роль 

Рабочая роль 

Задача типа А Задача типа Б Задача типа В 



122 ГЛАВА 5 

 
 

Запретить одновременный запуск нескольких копий задачи можно с помощью механизма блокировок. В Windows Azure для 
этой цели можно использовать сообщения в очереди или «аренду» BLOB-объекта. На диаграмме на рисунке 2 показано, что 
несколько копий задач А и В могут выполняться одновременно, но для задачи Б разрешено выполнение только одной 
копии. Одна из копий задачи Б «берет в аренду» BLOB-объект и запускается, другие копии задачи Б не запустятся до тех пор, 
пока не получат доступ к этому объекту. 

 
 

РИСУНОК 2. 
Несколько экземпляров рабочей роли 
 

Задача типа А 

выполняется 

Экземпляр рабочей роли 

Задача типа Б 

заблокирована 

Задача типа В 

выполняется 

Задача типа А 

выполняется 

Экземпляр рабочей роли 

Задача типа Б 

выполняется 

Задача типа В 

выполняется 

Задача типа А 

выполняется 

Экземпляр рабочей роли 

Задача типа Б 

заблокирована 

Задача типа В 

выполняется 

Аренда 

BLOB-объект 

(используется 

для блокировки) 
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Алгоритм MapReduce 

Для некоторых приложений Windows Azure ограничение в один экземпляр задачи 
может существенно повлиять на производительность, например при выполнении 
сложных и длительных вычислений, а также может ограничить масштабируемость. 
В данном случае алгоритм MapReduce предоставляет возможность параллельных 
вычислений в нескольких экземплярах рабочих ролей. 

Оригинальные концепции, которые лежат в основе алгоритма MapReduce, взяты 
из функций map и reduce, которые широко применяются в языках функционального 
программирования, таких как Haskell, F# и Erlang. В своей текущей реализации 
MapReduce — это модель программирования, которая позволяет распараллелить 
операции над большим набором данных. В контексте приложения Surveys этот под-
ход можно применять для вычисления сводной статистики с помощью нескольких 
выполняющихся параллельно задач. Это помогло бы ускорить вычисление сводной 
статистики путем запуска дополнительных экземпляров рабочих ролей. 

Кластер Hadoop в Windows Azure позволяет оптимизировать типы 
операций, которые могут воспользоваться преимуществами модели 
программирования MapReduce. Для получения дополнительной инфор-
мации см. статью «Introduction to Hadoop on Windows Azure». 

ЦЕЛИ И ТРЕБОВАНИЯ 
В данном разделе описаны цели и требования, которые компания Tailspin предъяв-
ляет к доступности, масштабируемости и эластичности приложения Surveys. 

Производительность и масштабируемость с точки 
зрения сохранения ответов на опросы 
Когда пользователь заполняет форму опроса, приложение должно помещать его 
ответы в хранилище, чтобы создатель опроса мог получить доступ и проанали-
зировать результаты. Приложение Surveys должно сохранять сводные данные 
опроса таким образом, чтобы обеспечивалось соответствие трем следующим 
требованиям: 

• Создателю опроса нужно предоставить возможности для доступа к результатам. 

• Приложение должно вычислять сводную статистику на основе ответов. 

• Создателю опроса необходимо предоставить возможности для экспорта ответов 
в формате, пригодном для последующего комплексного анализа результатов.  

 

Для приложения Surveys 
скорость вычисления сводной 
статистики не играет большой 
роли. Tailspin не считает кри-
тичной задержку при вычисле-
нии сводной статистики 
и не собирается использовать 
модель MapReduce. 

http://www.windowsazure.com/en-us/develop/net/tutorials/intro-to-hadoop/
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Вычисление сводной 
статистики — 
дорогостоящая операция, 
если нужно обработать 
большое количество 
ответов. 

Специалисты Tailspin считают, что участников опросов будет очень много, поэтому 
процесс первоначального сохранения данных должен быть максимально эффектив-
ным. Приложение может обрабатывать данные с помощью асинхронного рабочего 
процесса после того, как они были сохранены. Описание функций фоновой обработки 
в приложении Surveys приводится в разделе «Секционирование веб-ролей и рабочих 
ролей» в главе 4 «Секционирование мультитенантных приложений» этого 
руководства. 

Эта глава посвящена вопросам сохранения ответов на опросы в приложении Surveys. 
Какой бы тип хранилища приложение Surveys ни использовало, оно должно обеспе-
чивать соответствие трем перечисленным выше требованиям, при этом приложение 
должно оставаться масштабируемым. При выборе типа хранилища данных немало-
важным фактором являются затраты на его эксплуатацию, в основном это касается 
ответов на опросы как с точки зрения используемого пространства, так и с точки 
зрения количества обращений к системе хранения данных. 

Сводная статистика 
Tailspin предполагает, что в некоторых опросах могут принимать участие тысячи 
и даже сотни тысяч респондентов, компания стремится сделать все возможное, чтобы 
веб-сайт оставался доступным для всех пользователей в любое время. Кроме того, 
создателю опроса нужна возможность просматривать сводную статистику по ответам, 
представленным на сегодняшний день. 

В дополнение к возможности просмотра ответов, подписчикам необходим доступ 
к основным сводным статистическим показателям, которые приложение формирует 
для каждого опроса, это могут быть, например, сведения об общем количестве 
полученных ответов, гистограммы для вопросов с несколькими вариантами ответа, 
а также агрегированные показатели, такие как средние значения для ответов, 
принадлежащих определенному диапазону. Приложение Surveys предоставляет 
предопределенный набор сводных статистических показателей, пользовательские 
настройки не поддерживаются. Если подписчик планирует провести более глубокий 
анализ результатов опроса, он может экспортировать ответы в экземпляр базы 
данных SQL Windows Azure. 

Согласно прогнозам специалистов компании Tailspin, опросы будут привлекать 
большое количество участников, поэтому формирование сводной статистики будет 
достаточно дорогостоящей операцией, поскольку для того, чтобы извлечь все 
полученные ответы, приложению придется многократно обращаться к хранилищу 
данных. Компания Tailspin планирует предложить владельцам с подписками Premium 
и Standard разные соглашения об уровне обслуживания. В ходе обновления сводной 
статистики приложение Surveys будет устанавливать более высокий приоритет для 
задач владельцев с подпиской Premium. 

Общедоступный веб-сайт, где респонденты заполняют формы опросов, должен 
всегда обеспечивать минимальное время отклика, когда пользователи сохраняют 
свои ответы, кроме того, эти ответы должны сохраняться абсолютно точно, чтобы 
предотвратить потенциальные ошибки в ходе анализа результатов подписчиком. 

Если ответов на опрос будет 
очень много, могут резко 
увеличиться затраты на обра-
ботку транзакций, поскольку 
для вычисления сводных 
статистических данных и 
экспорта результатов опроса 
приложению придется читать 
ответы из хранилища. 
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Разработчикам компании Tailspin также необходимо предоставить возможность про-
водить комплексное тестирование компонентов, которые отвечают за вычисление 
сводных статистических показателей, при этом не должно быть никаких зависи-
мостей от хранилища Windows Azure. 

Информация о географическом положении 
в приложении Surveys 
Tailspin планирует предоставлять доступ к приложению Surveys как подписчикам 
от крупных предприятий, так и отдельным пользователям. Подписчик, находясь 
в любой точке мира, возможно, захочет провести опрос в другом географическом 
регионе. В процессе регистрации подписчик указывает географическое положе-
ние — где он создает опросы и анализирует результаты, это также географическое 
местоположение по умолчанию для публикации опросов. Платформа Windows Azure 
позволяет выбирать географическое положение для ваших служб Windows Azure, 
чтобы ваше приложение было размещено как можно ближе к потенциальным 
пользователям. 

Tailspin предоставляет подписчикам службы Surveys возможность переопределять 
географическое положение по умолчанию для публикуемого опроса. По умолчанию, 
подписчик из США будет публиковать свои опросы в размещенном в США 
экземпляре приложения Surveys, а европейский подписчик — в Европе. Однако 
вполне возможно, что подписчик захочет провести опрос в «чужом» географическом 
регионе. На рисунке 3 показана подобная ситуация — подписчик из США планирует 
запустить опрос в Европе: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Приложение Surveys — это 
служба, «осведомленная 
о местоположении». 

 
 

 
РИСУНОК 3. 
Подписчик из США, запускающий опрос в Европе 

 
 

Также предусмотрены интегра-
ционные тесты для ком-
плексной проверки поведения 
приложения, использующего 
хранилище Windows Azure. 

Служба BLOB-объектов Windows Azure Служба BLOB-объектов Windows Azure 

Ядро системы 

Tailspin 

Веб-сайт 

подписчика 
Общедоступный 

веб-сайт 
Общедоступный 

веб-сайт 

Подписчик из США 

Актуальный статус любого центра обработки данных Windows 
Azure можно проверить с помощью информационной панели 
Windows Azure Service Dashboard 

http://www.microsoft.com/windowsazure/support/status/servicedashboard.aspx
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 Разумеется, упомянутый сценарий не имеет никакого отношения к тому, каким образом 
пользователи будут подключаться к соответствующему центру обработки данных. Если 
опрос размещается только в одном центре обработки данных, то подписчик, как правило, 
предоставляет пользователям ссылку, в которой указывается конкретный центр обработки 
данных, например: http://files.tailspin.com/video/gettingstarted.html. Кроме того, 
подписчик может внести запись CNAME в свои настройки DNS, например для сопо-
ставления адреса http://eu.tenanti.com/surveys/tenant1/europesurvey с фактическим URL-
адресом опроса, размещенного в центре обработки данных в Северной Европе: 
http://eusurveys.tailspin.com/tenant1/europesurvey. 

В случае, если подписчик решит провести международный опрос, разместив его 
в более чем одном центре обработки данных, Tailspin может предложить ему настро-
ить политику в диспетчере трафика Windows Azure для перенаправления запросов 
пользователей к наиболее подходящему центру обработки данных, который 
обеспечит наилучшее время отклика для региона, в котором пользователь находится. 

Чтобы получить более подробную информацию, см. раздел «Reducing Network 
Latency for Accessing Cloud Applications with Windows Azure Traffic Manager» в прило-
жении Appendix E к руководству «Building Hybrid Applications in the Cloud on Windows 
Azure». 

Обеспечение эластичности приложения Surveys 
Tailspin собирается обеспечить возможность масштабирования приложения Surveys, 
чтобы оно успешно справлялось с более высокой нагрузкой, кроме того, специалисты 
компании хотят сделать приложение эластичным, чтобы оно могло автоматически 
масштабироваться в периоды прогнозируемого и неожиданного увеличения потреб-
ности в ресурсах. Приложение также должно автоматически высвобождать ресурсы, 
когда в них больше нет необходимости, чтобы оптимизировать эксплуатационные 
расходы. 

Масштабируемость 
В дополнение к секционированию приложения с использованием веб-ролей 
и рабочих ролей, очередей и хранилищ, Tailspin планирует изучить любые другие 
возможности Windows Azure, которые могут повысить масштабируемость прило-
жения. Например, специалисты собираются оценить целесообразность подключения 
приложения Surveys к сети доставки контента (CDN) с целью организации совместного 
доступа к медиаресурсам и снижения нагрузки на веб-роли. Они также проанали-
зируют, насколько эффективно подписи коллективного доступа (SAS) снижают 
нагрузку на рабочие роли, предоставляя клиентам непосредственный защищенный 
доступ к хранилищу BLOB-объектов. 

Специалисты Tailspin также планируют проверить, как приложение будет вести себя 
под высокой нагрузкой. Компания Tailspin хочет убедиться в том, что приложение 
остается доступным для всех пользователей и что автоматическое масштабирование 
выполняется максимально эффективно и обеспечивает требуемый уровень эластич-
ности приложения. 

Масштабируемость можно оценить только по результатам стресс-тестирования 
приложения. В главе 7 «Управление и мониторинг мультитенантных приложений» 
данного руководства содержатся более подробные сведения о стресс-тестировании 
приложения Surveys и некоторых выводах, к которым пришли специалисты Tailspin. 

Tailspin считает, что для 
общедоступного веб-сайта 
и рабочей роли очень важна 
эластичность. Однако нагрузка 
на частный веб-сайт подпис-
чика будет значительно ниже, 
и Tailspin не собирается 
масштабировать этот сайт 
автоматически. 

http://eu.tenanti.com/surveys/tenant1/europesurvey
http://eusurveys.tailspin.com/tenant1/europesurvey
http://msdn.microsoft.com/en-us/library/hh868048.aspx
http://msdn.microsoft.com/en-us/library/hh868048.aspx
http://msdn.microsoft.com/en-us/library/hh868048.aspx
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ОБЗОР РЕШЕНИЯ 
В данном разделе описан подход, реализованный компанией Tailspin для достижения целей и удовлетворения требований, 
связанных с обеспечением доступности, масштабируемости и эластичности приложения. 

Варианты сохранения ответов на опросы 
Как вы узнали из главы 3 этого руководства, специалисты Tailspin решили использовать хранилище BLOB-объектов Windows 
Azure для хранения ответов на опросы, в которых принимают участие посетители общедоступного веб-сайта. В этом разделе 
рассказывается о том, как специалисты Tailspin пришли к такому решению и какие факторы они принимали во внимание. 

Помимо вариантов, подразумевающих непосредственную запись в хранилище и использование шаблона отложенной 
записи, которые обсуждаются ниже, специалисты Tailspin также рассматривали возможность использования подписей 
коллективного доступа для того, чтобы браузер клиента мог сохранять результаты опроса непосредственно в хранилище 
BLOB-объектов и помещать уведомление непосредственно в очередь сообщений. Одно из главных преимуществ такого 
подхода связано с тем, что веб-роль больше не будет управлять процессом сохранения ответов на опросы. Однако 
специалисты отказались от этого варианта из-за высокой сложности реализации надежного кроссбраузерного решения, 
а также потому, что не хотели выводить процесс сохранения ответов из зоны ответственности веб-роли. 

Запись непосредственно в хранилище данных 

На рисунке 4 показан процесс, реализованный разработчиками Tailspin для сохранения ответов, которые записываются 
непосредственно в хранилище BLOB-объектов с использованием кода, выполняемого в экземплярах веб-роли. 

 

РИСУНОК 4. 
Сохранение ответов на опрос и генерация статистики 
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На рисунке 4 также показано, как экземпляры рабочей роли извлекают каждый новый набор ответов из хранилища 
и используют его для обновления сводной статистики по этому опросу. Единственное, что не показано на этом рисунке: как 
рабочая роль получает от веб-роли уведомление о том, что новый набор ответов был помещен в хранилище BLOB-объектов. 
Эту задачу веб-роль решает путем передачи сообщения с идентификатором нового набора ответов в очередь уведомлений, 
которую прослушивает рабочая роль. 

При выборе механизма хранения разработчики анализировали несколько проблем, например у них возникали сомнения 
по поводу того, что сохраняя полный набор ответов непосредственно в хранилище Windows Azure, веб-роль сможет без 
задержки (показано как Тp на рисунке 4) в критический момент — когда пользователь только что ответил на все вопросы. 
Задержка в такой ситуации может привести к тому, что пользователь закроет страницу опроса до того, как все данные будут 
переданы. Для решения этой проблемы разработчики решили использовать шаблон отложенной записи. 

Применение шаблона отложенной записи 

Шаблон отложенной записи — это механизм, который позволяет коду делегировать задачи, на выполнение которых может 
потребоваться некоторое время, в таком случае приложению не придется ждать их завершения. Эти задачи могут 
выполняться асинхронно в фоновом режиме, а код, который выступает инициатором, продолжит выполнять другие задачи 
или вернет управление пользователю. 

Шаблон отложенной записи особенно полезен, когда задачи, которые должны быть выполнены, можно запускать 
в качестве фоновых процессов, и вы хотите освободить пользовательский интерфейс приложения для других задач как 
можно быстрее. Однако это означает, что вы не сможете вернуть результат выполнения фонового процесса пользователю 
в текущем запросе. Например, если шаблон отложенной записи используется для того, чтобы поместить размещенный 
пользователем заказ в очередь, вы не сможете указать номер заказа из фонового процесса на странице, которую вы 
передаете в браузер. 

В Windows Azure запуск фоновых процессов, как правило, инициируется для того, чтобы пользовательский интерфейс мог 
делегировать задачи, отправляя сообщения в очередь хранилища данных Windows Azure. Очереди обычно используются 
для организации взаимодействия между ролями в приложении Windows Azure, поэтому рекомендуется рассмотреть 
возможность применения очередей в рамках таких операций, как сохранение данных, собранных пользовательским 
интерфейсом. Код пользовательского интерфейса может записать данные в очередь, а затем передать управление другим 
пользователям, при этом нет необходимости ждать завершения текущих операций с данными. 
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На рисунке 5 показан шаблон отложенной записи, который приложение Surveys 
могло бы использовать для сохранения заполненного опроса в хранилище данных 
Windows Azure. 

 
РИСУНОК 5. 
Шаблон отложенной записи для сохранения ответов на опросы 
в приложении Surveys 

Тесты, которые провели специалисты Tailspin, показали, что запись в очередь 
занимает приблизительно столько же времени, сколько и запись в хранилище 
BLOB-объектов, поэтому не будет никакой дополнительной нагрузки по сопро-
вождению веб-роли, по сравнению с сохранением данных непосредственно 
в хранилище BLOB-объектов с использованием шаблона отложенной записи. 

В рамках этого сценария пользователь переходит на страницу с формой опроса, 
заполняет ее, а затем передает свои ответы на веб-сайт Surveys. Код, выполняемый 
в экземпляре веб-роли, помещает ответы в виде сообщения в очередь и как можно 
быстрее выводит на экран уведомление с благодарностью пользователю, чтобы 
свести к минимуму значение Tp (см. рисунок 5). Одна или несколько задач 
в экземпляре рабочей роли затем получают ответы на опрос из очереди, размещают 
их в хранилище Windows Azure и обновляют сводную статистику. Эта операция 
должна быть идемпотентной, что помогает избежать проблем двойного учета 
и искажения результатов. 
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Веб-сайт 

Survey 

Получить опрос 

Заполнить 

форму 

опроса 

Отправить 

Спасибо! Tp 
Сохранить 

Рабочая 

роль 
Статистика 

Получить 

Обновить 

Очередь 

Храни-

лище 

Surveys — это приложение, 
«осведомленное о местоположе-
нии». Например, если европейская 
компания хочет провести опрос 
в США, но данные затем будет 
анализировать локально в Европе, 
она может использовать копию 
веб-сайта Surveys и очередей 
в центрах обработки данных 
в США, а рабочие роли и учетную 
запись хранения использовать 
в центре обработки данных 
в Европе. За перемещение инфор-
мации из одного центра обработки 
данных в другой придется платить. 
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 Обработка больших сообщений 

Максимальный размер сообщения в очереди Windows Azure — 64 КБ, а при исполь-
зовании кодировки Base64 — 48 КБ, поэтому подход, показанный на рисунке 5, 
подходит только в том случае, если размер каждого ответа в опросе не превышает 
эти лимиты. В большинстве случаев, за исключением очень больших опросов, ответы 
не будут превышать 48 КБ, но специалисты Tailspin должны учитывать это 
ограничение. 

Одним из вариантов было бы жесткое ограничение общего размера ответов и раз-
мера каждого ответа в отдельности, кроме того, общий размер ответов можно было 
бы проверять, используя код JavaScript, работающий в браузере. Однако для Tailspin 
такой вариант не подходит, поскольку это может ограничить привлекательность услуг 
компании для некоторых подписчиков. 

На рисунке 6 показано, какие изменения Tailspin может внести в шаблон отложенной 
записи для обработки ответов размером более 64 КБ. Оптимизация достигается 
путем сохранения сообщений, размер которых превышает 64 КБ, в хранилище BLOB-
объектов Windows Azure. Затем, чтобы уведомить рабочую роль, которая будет 
извлекать эти данные, специальное сообщение помещается в очередь Big Surveys. 
Сообщения, размер которых меньше 64 КБ, помещаются непосредственно в очередь, 
как и в предыдущем примере. 

 
 

РИСУНОК 6. 
Обработка ответов на опросы, размер которых превышает 64 КБ 

При расчете размера сообще-
ний следует учитывать любые 
алгоритмы шифрования, 
такие как Base64, которые 
применяются для кодиро-
вания данных, прежде чем эти 
данные будут сформированы 
в сообщение. 
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Рабочая роль в настоящее время выполняет две задачи, связанные с сохранением ответов и обновлением сводной 
статистики: 

• Задача 1 опрашивает очередь Small Surveys и получает наборы ответов. Затем (не показано на рисунке) ответы 
помещаются в хранилище, а сводные статистические данные обновляются. 

• Задача 2 опрашивает очередь Big Surveys и получает сообщения с идентификаторами наборов новых ответов, которые 
веб-роль уже поместила в хранилище. Затем (не показано на рисунке) ответы помещаются в хранилище, а сводные 
статистические данные обновляются. 

Обратите внимание, что для сообщений, размер которых превышает установленный для очереди лимит, процесс практи-
чески идентичен проиллюстрированному на рисунке 4 сценарию, в рамках которого специалисты Tailspin не использовали 
шаблон отложенной записи. 

Кроме того, если вас не устраивают ограничения, которые Windows Azure устанавливает для максимального 
размера сообщений в очередях, вы можете использовать шину интеграции Windows Azure. Шина интеграции 
поддерживает сообщения размером до 256 КБ (192 КБ при использовании Base64). Чтобы получить дополни-
тельную информацию, см. статью «Очереди Windows Azure и очереди шин обслуживания Windows Azure — 
сходство и отличия». 

Еще одна разновидность описанного здесь подхода подразумевает использование одной очереди для транспортировки 
сообщений двух различных типов. Один тип сообщений используется для передачи полностью заполненного опроса 
в качестве полезной нагрузки, другой — содержит адрес BLOB-объекта с «большим» ответом на опрос. Затем можно 
реализовать метод RetrieveSurvey в подсистеме обмена сообщениями, он будет возвращать из очереди в рабочую роль 
«маленький» или «большой» ответ на опрос. Подсистема обмена сообщениями теперь инкапсулирует всю логику для 
обработки ответов разного размера, скрывая ее от остальных компонентов вашего приложения. 

Масштабирование задач рабочей роли 

Сначала специалисты Tailspin реализовали подход, в рамках которого веб-роль вела запись непосредственно в хранилище, 
экземпляры рабочей роли при этом решали только одну задачу — обновляли сводную статистику. При использовании 
шаблона отложенной записи рабочие роли будут отвечать за две задачи: размещение ответов в хранилище (размер набора 
ответов не должен превышать установленный для очереди лимит) и обновление сводной статистики. 

Возможно, у Tailspin появится необходимость масштабировать эти две задачи по-отдельности. Очень важно сохранять 
новые ответы как можно быстрее, задача вычисления сводных статистических показателей не такая срочная. Сводную 
статистику по ответам можно в случае возникновения какого-либо сбоя вычислить повторно, но обратное не представляется 
возможным. Tailspin также хочет обеспечивать различные уровни обслуживания для подписчиков пакетов Premium 
и Standard, чтобы привилегированные владельцы могли быстрее получать сводную статистическую информацию. 

Для независимого масштабирования задач специалистам Tailspin понадобятся две отдельные рабочие роли: 

• Рабочая роль, которая обновляет статистику, опрашивая очередь и извлекая из нее сообщения с идентификаторами 
новых наборов ответов. Как показано на рисунке 6, веб-роль использует очередь Big Surveys для информирования 
рабочих ролей о том, что она только что поместила новый набор ответов непосредственно в хранилище (когда размер 
этого набора превышает установленный для очереди лимит). 

• Рабочая роль опрашивает очередь, извлекает из нее сообщения с новыми наборами ответов и помещает их 
в хранилище. Как показано на рисунке 6, веб-роль использует очередь Big Surveys для отправки в рабочую роль наборов 
ответов, размер которых превышает установленный для очереди лимит. Тем не менее эта рабочая роль должна будет 
уведомлять ту рабочую роль, которая обновляет статистику, о том, что она только что передала в хранилище новый 
набор ответов. Эту задачу веб-роль решает путем передачи сообщения с идентификатором нового набора ответов 
в очередь Big Surveys (см. рисунок 6). 

http://msdn.microsoft.com/en-us/library/windowsazure/hh767287.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/hh767287.aspx
http://msdn.microsoft.com/ru-ru/library/windowsazure/hh767287.aspx
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Чтобы предоставлять разные уровни обслуживания (например, это касается скорости обработки сводных статистических 
данных), специалисты Tailspin могли бы использовать отдельные очереди для подписчиков пакетов Premium и Standard, 
а затем настроить рабочую роль, которая помещает ответы в хранилище, на отправку уведомлений в соответствующую 
очередь. Экземпляры рабочей роли, которые опрашивают эти две очереди, могут делать это с разной скоростью, также они 
могут использовать алгоритм для присвоения более высокого приоритета задачам подписчиков пакета Premium. 

Сравнение вариантов 

Чтобы выбрать наилучшее решение для сохранения ответов на опросы в приложении Surveys, разработчики Tailspin 
рассмотрели несколько факторов: 

• Необходимо как можно быстрее вывести на экран страницу с благодарностью после отправки пользователем набора 
ответов. 

• Необходимо свести к минимуму операционные издержки, связанные с организацией обмена данными с хранилищем, 
в рамках различных подходов к сохранению ответов и вычислению сводной статистики. 

• Влияние выбранного подхода к сохранению ответов на другие компоненты системы. 

• Выбор типа постоянного хранилища (BLOB-объекты или таблицы), который наилучшим образом соответствует подходу 
к сохранению и обработке ответов и оказывает минимальное воздействие на другие участки системы, отвечая всем 
требованиям. 

Чтобы понять последствия того или иного выбора, разработчики Tailspin подготовили следующую таблицу для обобщения 
операций, которые должны быть, по их мнению, выполнены для каждого из трех подходов. 
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Возможное решение Размер 
набора 
ответов 

Транзакции между 
веб-ролью и храни-
лищем данных 

Транзакции между рабочей ролью и хранилищем 
данных 

Общее 
количество 
транзакций 

Веб-роль записывает ответы 
непосредственно 
в хранилище. 

Любой Сохранение ответов 
в хранилище. 

Передача сообщения 
в очередь 
уведомлений. 

Чтение сообщения из очереди уведомлений. 

Чтение ответов из хранилища. 

Чтение текущей сводной статистики. 

Запись обновленной сводной статистики. 

Завершение обращения к очереди уведомлений. 

Семь 

Использование шаблона 
отложенной записи, рабочая 
роль отвечает за запись 
данных в хранилище 
и вычисление сводной 
статистики. 

<64 КБ Передача ответов 
в очередь Small Surveys. 

Чтение ответов из очереди Small Surveys. 

Запись ответов в хранилище. 

Чтение текущей сводной статистики. 

Запись обновленной сводной статистики. 

Завершение обращения к очереди Small Surveys. 

Шесть 

>64 КБ Сохранение ответов 
в хранилище. 

Передача сообщения 
в очередь Big Surveys. 

Чтение сообщения из очереди Big Surveys. 

Чтение ответов из хранилища. 

Чтение текущей сводной статистики. 

Запись обновленной сводной статистики. 

Завершение обращения к очереди Big Surveys. 

Семь 

Использование шаблона 
отложенной записи, две 
отдельные рабочие роли 
отвечают за запись данных 
в хранилище и вычисление 
сводной статистики. 

<64 КБ Передача ответов 
в очередь Small Surveys. 

Рабочая роль, которая отвечает за сохранение 
результатов опросов: 

Чтение ответов из очереди Small Surveys. 

Запись ответов в хранилище. 

Завершение обращения к очереди Small Surveys. 

Передача сообщения в очередь Big Surveys. 

Рабочая роль, которая отвечает за обновление 
статистики: 

Чтение сообщения из очереди Big Surveys. 

Чтение ответов из хранилища. 

Чтение текущей сводной статистики. 

Запись обновленной сводной статистики. 

Завершение обращения к очереди Big Surveys. 

Десять 

>64 КБ  Сохранение ответов 
в хранилище. 

Передача сообщения 
в очередь Big Surveys. 

Рабочая роль, которая отвечает за обновление 
статистики: 

Чтение сообщения из очереди Big Surveys. 

Чтение ответов из хранилища. 

Чтение текущей сводной статистики. 

Запись обновленной сводной статистики. 

Завершение обращения к очереди Big Surveys. 

Семь 

Некоторые комментарии к таблице: 

• Рабочие роли могут читать пакеты сообщений из очереди, это помогает сократить расходы на организацию обмена 
данными с хранилищем, поскольку чтение пакета сообщений осуществляется в рамках одной транзакции. Однако это 
означает, что сохраненные ответы не сразу будут обработаны рабочей ролью, а если используется шаблон отложенной 
записи, то задержка будет возникать и при размещении ответов в хранилище. 

• При использовании шаблона отложенной записи и двух отдельных рабочих ролей, эти две задачи — размещение данных 
в хранилище и вычисление сводной статистики — можно масштабировать по-отдельности. Эти две задачи должны получать 
доступ к ответам независимо друг от друга и в правильной последовательности. Одна задача читает ответы из очереди, 
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записывает их в хранилище и только после этого посылает в очередь сообщение о том, что новые ответы доступны. Вторая 
задача получает это сообщение и читает ответы из хранилища, после чего обновляет статистику. 

• Использование шаблона отложенной записи в том случае, когда сообщения превышают установленный для очереди 
лимит, на самом деле не имеет отношения к отложенной записи как таковой. Этот подход будет аналогичен 
первоначальному, который подразумевает передачу ответов непосредственно в хранилище. 

• Поскольку размер большинства наборов ответов, скорее всего, не будет превышать установленный для очереди лимит, то 
в рамках третьего варианта, подразумевающего использование отдельных типов рабочей роли, как правило, потребуется 
больше обращений к хранилищу, по сравнению со сценариями, в которых преобладают большие наборы ответов. 

Поддержание работоспособности пользовательского интерфейса в ходе сохранения ответов 
на опросы 

Одна из основных задач, которые необходимо решить на этапе проектирования,— свести к минимуму время, затрачи-
ваемое на сохранение ответов на опрос, чтобы как можно быстрее вернуть управление пользовательскому интерфейсу. 
Tailspin стремится сделать все возможное, чтобы предотвратить ситуацию, когда респондент закрывает сайт, 
не дождавшись, пока приложение сохранит его ответы. Независимо от выбранного способа сохранения ответов на опросы, 
приложение Surveys будет использовать отдельную задачу в экземплярах рабочей роли для вычисления и сохранения 
сводной статистики в фоновом режиме после того, как ответы будут сохранены. 

Сначала компания Tailspin реализовала в приложении Surveys подход, в рамках которого веб-роль должна выполнять две 
операции над каждым набором ответов пользователей. Во-первых, она должна поместить ответы в хранилище, а затем, 
если эта операция прошла успешно, передать сообщение о доступности нового ответа на опрос в очередь уведомлений. 

Если используется шаблон отложенной записи и общий размер набора ответов не превышает установленный для очередей 
хранилища данных Windows Azure лимит, то экземпляры веб-роли должны выполнять только одну операцию. Они должны 
отправить ответы в очередь, а вся обработка будет осуществляться в фоновом режиме. Веб-роль сразу выведет страницу 
с благодарностью для пользователя, а рабочие роли будут передавать ответы в хранилище и обновлять сводную статистику. 

Если общий размер набора ответов превышает установленный для очередей хранилища данных Windows Azure лимит, то 
экземпляры веб-роли должны выполнять две операции: сохранять ответы и посылать сообщение в очередь уведомлений. 
Тем не менее, как ожидается, размер большинства наборов ответов на опросы заданный предел превышать не будет. 

Даже если Tailspin планирует предложить подписчикам пакета Premium ускоренное обновление сводной статистики, 
по сравнению с подпиской Standard, и собирается использовать для этого два разных типа рабочих ролей, веб-роль 
по-прежнему будет выполнять только одну операцию пока ответы не превысят установленные для очереди ограничения. 

Таким образом, оптимальным вариантом с точки зрения минимизации времени отклика пользовательского интерфейса 
будет использование шаблона отложенной записи, поскольку в подавляющем большинстве случаев, для этого потребуется 
только одна операция в коде веб-роли. 
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Минимизация количества обращений к хранилищу данных 

Большая часть обращений к хранилищу данных в приложении Tailspin Surveys будет 
связана с чтением и записью ответов, а с учетом достаточно больших ежемесячных 
объемов на эти задачи будет приходиться львиная доля расходов компании Tailspin. 

Наименьшее количество обращений к хранилищу потребуется при реализации под-
хода, подразумевающего использование шаблона отложенной записи и рабочей 
роли, которая сохраняет ответы и вычисляет статистику в рамках одной операции. 
Этот вариант потребует дополнительных транзакций для сохранения ответов, размер 
которых превышает установленный для очереди предел, но это будет скорее 
исключение, чем правило. Тем не менее, как вы поняли из предыдущего раздела, 
реализация такого варианта ограничивает возможность независимого масштаби-
рования задач в рабочей роли, кроме того, использовать отдельные очереди для 
подписчиков пакетов Premium и Standard будет сложнее. 

Второй возможный вариант — записывать ответы непосредственно в хранилище 
с использованием кода в веб-роли. Передать полностью заполненный опрос в хра-
нилище BLOB-объектов можно с помощью одного обращения. Если приложение 
Surveys использует табличное хранилище Windows Azure вместо хранилища BLOB-
объектов и может использовать одну транзакцию групп сущностей для сохранения 
ответов на опросы в табличное хранилище, то оно также может сохранять каждый 
полностью заполненный опрос в рамках одной транзакции. 

Третий вариант, который предполагает использование шаблона отложенной записи 
с отдельными типами рабочих ролей для сохранения ответов и обновления сводной 
статистики, потребует наибольшего количества обращений к хранилищу для 
подавляющего большинства ответов на опросы. 

Влияние на другие участки системы 

Выбранный тип хранилища (BLOB-объекты или таблицы) и решение о целесообраз-
ности использования шаблона отложенной записи могут оказать влияние на другие 
компоненты приложения, а также связанные системы и службы. Разработчики 
Tailspin провели ряд тестов с пиковыми нагрузками, чтобы определить, может ли 
использование хранилища BLOB-объектов затруднить или снизить эффективность 
реализации других частей приложения Surveys, которые читают ответы на опросы. 
При этом специалисты принимали во внимание такие процессы, как постраничный 
просмотр ответов в пользовательском интерфейсе, вычисление сводной статистики 
и экспорт в экземпляр базы данных SQL. 

Результаты тестирования показали, что использование хранилища BLOB-объектов 
для размещения ответов на опросы не усложняет реализацию и не приводит 
к значительному увеличению количества обращений к хранилищу внутри системы. 
В главе 3 «Выбор мультитенантной архитектуры данных» рассказывается, как спе-
циалистам компании Tailspin удалось реализовать постраничный просмотр ответов, 
которые размещены в хранилище BLOB-объектов, и экспорт этих ответов в базу 
данных SQL. В разделе «Подходы к формированию сводной статистики» в этой 
главе описывается, каким образом в приложении Surveys организован экспорт 
данных. 

 

Чтобы можно было использовать 
одну транзакцию групп сущнос-
тей для сохранения заполнен-
ного опроса, набор не должен 
включать больше 100 ответов 
и должен храниться в одном 
разделе таблицы. Транзакция 
групп сущностей используется 
для группировки изменений 
в одном разделе таблицы 
в единичную неразрывную 
операцию, которая считается 
одним обращением к системе 
хранения данных. Транзакция 
групп сущностей не может 
обновлять более 100 сущностей, 
общий размер запроса не 
должен превышать 4 МБ. 
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Предварительная обработка 
данных перед их сохранением 
обычно используется для 
того, чтобы избежать 
необходимости выполнять 
обработку каждый раз, когда 
эти данные читаются. 
Если приложение записы-
вает данные один раз, 
а читает — N раз, то 
обработка выполняется 
только один, а не N раз. 

Шаблон отложенной записи упрощает любую дополнительную обработку ответов на 
опросы перед их сохранением, без ущерба для производительности пользователь-
ского интерфейса. Эта обработка может быть связана с форматированием данных 
или добавлением контекстной информации. Веб-роль помещает необработанные 
ответы на опрос в сообщение. Рабочая роль извлекает сообщение из очереди, 
выполняет необходимую обработку данных, а затем сохраняет обработанные ответы 
на опрос. 

Специалисты компании Tailspin не считают необходимой какую-либо дополни-
тельную обработку данных в приложении Surveys, поскольку это, скорее всего, не по-
может оптимизировать процессы, которые считывают данные опросов. Разработчики 
Tailspin пришли к выводу, что они смогут реализовать все эти процессы достаточно 
эффективно, независимо от того, где размещаются ответы на опросы — в хранилище 
BLOB-объектов или табличном хранилище. 

Выбор между хранилищем BLOB-объектов и табличным хранилищем 
данных 

Первоначальное предположение разработчиков Tailspin на ранних этапах процесса 
проектирования приложения Surveys заключалось в том, что приложение должно 
сохранять каждый ответ на опрос в виде набора строк в табличном хранилище 
Windows Azure. Однако прежде чем принять окончательное решение, разработчики 
провели несколько тестов и сравнили скорость записи данных в хранилище BLOB-
объектов и табличное хранилище. Они смоделировали реалистичные пиковые 
нагрузки и определили, сколько времени требуется для сериализации и сохранения 
заполненного опроса в BLOB-объект и размещения того же заполненного опроса 
в виде набора строк в табличном хранилище с помощью одной транзакции групп 
сущностей. Результаты показали, что в рамках данного конкретного сценария ответы 
намного быстрее записываются в хранилище BLOB-объектов. 

Если используется шаблон отложенной записи, то дополнительное время, которое 
потребуется для сохранения заполненного опроса, будет оказывать влияние только 
на производительность рабочей роли. Коду пользовательского интерфейса веб-роли 
нужно будет просто записать ответы в очередь. Для пользователей, которые 
отправляют заполненный опрос, никаких задержек не будет. Тем не менее, чтобы 
справиться с увеличением нагрузки, рабочей роли могут потребоваться допол-
нительные ресурсы, например новые экземпляры, что приведет к увеличению затрат 
на эксплуатацию приложения. 

Если Tailspin решит не использовать шаблон отложенной записи, то веб-роли при-
дется записывать данные в табличное хранилище, что приведет к потенциальным 
задержкам в работе пользовательского интерфейса. Целесообразность применения 
табличного хранилища также ставится под сомнение, когда используется шаблон 
отложенной записи, и наборы ответов, в основном, превышают заданный для 
очереди максимальный предел. Поэтому, чтобы обеспечить такую возможность 
и подготовиться к дальнейшему расширению приложения, если потребуется под-
держка сообщений большего размера, разработчики Tailspin решили размещать 
ответы на опросы в хранилище BLOB-объектов. 

При использовании табличного 
хранилища данных необходимо 
проанализировать, как выбор 
ключа раздела повлияет на мас-
штабируемость решения как 
с точки зрения записи, так 
и с точки зрения чтения данных. 
Если вы решили размещать 
ответы на опросы в табличном 
хранилище, то ключ раздела 
нужно выбирать таким образом, 
чтобы приложение Surveys 
могло использовать транзакции 
групп сущностей для сохранения 
каждого законченного опроса, 
а также могло эффективно 
читать данные с целью вычис-
ления сводной статистики или 
выполнения операции экспорта 
в базу данных SQL. 
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Подходы к формированию сводной статистики 
Разработчики компании Tailspin решили использовать рабочую роль, которая будет решать задачу формирования сводной 
статистики на основе результатов опроса. Использование рабочей роли позволяет приложению выполнять этот ресурсо-
емкий процесс как фоновую задачу, поэтому веб-роль, которая отвечает за сбор ответов на опрос, не должна блоки-
роваться, когда приложение вычисляет сводную статистику. 

Платформа для рабочих ролей, рассматриваемая в главе 4 «Секционирование мультитенантных приложений», позволяет 
запускать эту асинхронную задачу по расписанию. Кроме того, поскольку производится обновление одного набора резуль-
татов, эта задача должна выполняться как единый процесс, либо необходимо предусмотреть механизм управления 
одновременным доступом к каждому набору сводных данных. 

Задачу вычисления сводной статистики компания Tailspin может решить двумя способами. Первый способ предполагает, что 
задача в рабочей роли получает все ответы на опрос, доступные на текущий момент, повторно вычисляет сводную 
статистику и сохраняет сводные данные, перезаписывая существующие. В рамках второго способа задача в рабочей роли 
извлекает все ответы на опросы, сохраненные приложением с момента последнего запуска задачи, и использует эти данные 
для корректировки сводной статистики с учетом новых результатов. 

Для ведения списка новых ответов на опрос можно использовать очередь. Эта задача выполняется по распи-
санию, которое определяет, насколько часто задача должна проверять наличие в очереди новых результатов 
опроса, подлежащих обработке. 

Первый способ проще в реализации, поскольку, в отличие от второго, ему не требуется механизм, который позволяет 
определить, какие из результатов опроса являются новыми. Успех реализации второго способа также зависит от того, 
удастся ли разработчикам обеспечить возможность пересчета старых сводных данных с учетом новых ответов респондентов 
без повторного считывания всех имеющихся результатов опроса. 

Для большинства типов сводной статистики (общее, среднее, счетчик, стандартное отклонение) новые значения можно 
вычислить на основе текущих с учетом новых результатов. Например, если вы уже получили пять ответов числового типа, 
и вы знаете, что среднее для этих ответов равно 4, то когда вы получите новый ответ = 22, новое среднее значение будет 
вычисляться следующим образом: ((5 * 4) + 22) / 6 = 7. Обращаем ваше внимание на тот факт, что для того, чтобы 
вычислить новое среднее, необходимо знать не только текущее среднее, но и текущее количество ответов. Однако, 
предположим, что один из компонентов сводных данных должен быть списком из 10 самых популярных слов из ответов 
на вопрос открытого типа. В этом случае придется обрабатывать все ответы на опрос каждый раз, если только не ведется 
отдельный список всех используемых слов с указанием частоты их употребления. Это усложняет практическую реали-
зацию второго способа. 
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Ключевое различие между этими двумя способами заключается в количестве обращений к хранилищу в процессе форми-
рования сводной статистики. От этого зависит и величина затрат в рамках каждого из перечисленных подходов, и скорость 
вычислений. График на рисунке 4 показывает результаты сравнительного анализа количества транзакций за один месяц при 
реализации каждого из перечисленных способов для трех различных объемов получаемых ежедневно ответов на опросы. 
Первый способ показан на графике верхней линией с меткой «Перерасчет», второму соответствует нижняя линия с меткой 
«Слияние». 

 
РИСУНОК 7. 
Сравнение количества обращений к хранилищу данных для двух разных способов вычисления 
сводной статистики 
 
Из графика видно, что метод слияния позволяет компании Tailspin уменьшить число обращений к хранилищу данных. 
В приложении Surveys разработчики компании решили реализовать именно этот подход. 

Вертикальная шкала затрат на этом графике — логарифмическая. В анализе, по результатам которого пос-
троен этот график, принят ряд допущений («худших случаев») в отношении способа обработки результатов 
опросов в приложении. Цель графика — показать сравнительные характеристики двух способов с точки зрения 
количества транзакций, здесь не приводятся точные значения.  

Метод перерасчета для повторного вычисления можно оптимизировать, если для вычисления сводных данных будут 
использоваться несколько ответов опроса, а не каждый отдельный ответ. Чтобы рассчитать сводную статистику с допус-
тимой погрешностью, необходимо провести детальный статистический анализ и выбрать подходящую пропорцию ответов 
на опрос. 
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Масштабирование задачи формирования сводной статистики 

Приложение Tailspin Surveys должно поддерживать масштабирование, чтобы справится с возможным увеличением коли-
чества респондентов. Необходимо, в том числе, предусмотреть возможность использования нескольких экземпляров 
рабочей роли, которая вычисляет сводную статистику и формирует упорядоченный список ответов. Для каждого опроса 
набор сводных статистических данных будет только один, поэтому приложение должно организовать одновременный 
доступ к одному BLOB-объекту для нескольких рабочих ролей, предотвращая повреждение данных. 

Специалисты Tailspin рассматривали четыре варианта управления параллелизмом: 

• Использование одного экземпляра рабочей роли. В целях обеспечения возможности масштабирования можно использовать 
большие экземпляры, но у такого подхода есть ограничение. Кроме того, если у вас только один экземпляр, то вы не сможете 
обеспечить отказоустойчивость. 

• Использование модели программирования MapReduce. Этот подход позволяет Tailspin использовать несколько 
экземпляров задач, но усложняет решение. 

• Использование пессимистического параллелизма. В рамках этого подхода статистика, связанная с несколькими опро-
сами, блокируется, пока рабочая роль обрабатывает партию новых ответов. Рабочая роль получает партию сообщений 
из очереди и определяет, к каким опросам они относятся, блокирует соответствующие наборы сводных статистических 
данных, рассчитывает и сохраняет новую сводную статистику, а затем снимает блокировку. Это означает, что другие 
экземпляры рабочей роли не смогут обновить эти наборы сводных статистических данных, пока первый экземпляр 
не закончит их обработку. 

• Использование оптимистичного параллелизма. В рамках этого подхода, когда экземпляр рабочей роли обрабатывает 
партии сообщений, он проверяет, не обновляются ли в данный момент сводные статистики для соответствующего 
опроса; эта процедура выполняется для каждого сообщения. Если другая задача уже обновляет статистику, то текущая 
задача помещает сообщение обратно в очередь, и оно будет обработано позднее, в противном случае, текущая задача 
сама обновляет статистику. 

Специалисты компании Tailspin провели стресс-тестирование, чтобы выбрать оптимальное решение, после чего остано-
вились на четвертом варианте, подразумевающем использование оптимистичного параллелизма. Выбранный подход 
позволяет Tailspin масштабировать экземпляр рабочей роли, обеспечивает более высокую пропускную способность при 
обработке сообщений, чем пессимистический параллелизм, и более высокую производительность, поскольку не требует 
механизма блокировки. Конечно, модель MapReduce тоже подходит для достижения поставленной цели, но система при 
этом становится сложнее, чем при использовании оптимистичного параллелизма. 

Для получения дополнительной информации о стресс-тестировании см. главу 7 «Управление и мониторинг 
мультитенантных приложений». Описание модели программирования MapReduce представлено в разделе 
«Алгоритм MapReduce» выше в этой главе. 

Работа со службой Windows Azure Caching 
В главе 4 «Секционирование мультитенантных приложений» рассказывается о том, каким образом Tailspin использует 
службу Windows Azure Caching с целью поддержки поставщика состояния сеансов Windows Azure Caching, а также о том, как 
изолируются данные разных владельцев в кэше. Специалисты Tailspin используют Windows Azure Caching для кэширования 
определений опросов и данных владельцев, чтобы свести к минимуму задержки на общедоступном веб-сайте Surveys. 

Компания Tailspin решила использовать службу Windows Azure Caching и развернуть совмещенный кэш, который использует 
30 % памяти, выделенной для рабочей роли Tailspin.Web. Tailspin будет контролировать уровень использования кэша 
и производительность роли Tailspin.Web. Специалисты хотят убедиться в том, что эти настройки обеспечивают достаточную 
вместимость кэша, не влияя на удобство работы с частным веб-сайтом подписчика. 

В разделе «Кэширование часто используемых данных» в главе 4 показано, как реализовано кэширование на уровне доступа 
к данным. В приложении Tailspin Surveys за кэширование отвечают классы SurveyStore и TenantStore. 
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 Использование сети доставки контента 
Этот раздел посвящен вопросам применения сети доставки контента Windows Azure 
Content Delivery Net_work (CDN). CDN позволяет кэшировать контент BLOB-объектов 
на стратегически важных узлах по всему миру, это содержимое будет передаваться 
пользователю с максимально возможной скоростью, задержки в сети будут 
минимальными. 

Сеть CDN предназначена для работы с контентом BLOB-объектов, который изменя-
ется достаточно редко. 

Для приложения Surveys разработчики Tailspin определили два варианта исполь-
зования CDN: 

• Tailspin планирует загрузить несколько обучающих видеороликов с такими заго-
ловками, как «Начало работы с приложением Surveys», «Разработка эффективных 
опросов» и «Анализ результатов опроса». 

• Размещение загружаемых пользователями изображений и таблиц стилей. 

В обоих перечисленных случаях пользователи будут неоднократно получать доступ 
к контенту, прежде чем он будет обновлен. Обучающие видеоролики, скорее всего, 
будут обновляться только в случае масштабной модернизации приложения. Tailspin 
ожидает, что подписчики будут загружать логотипы и стили, как часть своего корпо-
ративного брендинга. Обоим сценария потребуется значительная часть полосы про-
пускания, доступная для приложения. Для качественного воспроизведения потоко-
вого видео необходима высокая пропускная способность сети, а каждый запрос 
на заполнение опроса повлечет за собой запрос на загрузку пользовательских 
изображений и таблиц стилей. 

Одно из требований для использования сети CDN связано с тем, что контент должен 
быть упакован в контейнер BLOB-объекта, который настроен на общий анонимный 
доступ. Оба сценария позволяют предоставлять доступ к контенту без ограничений. 

Для получения дополнительной информации о CDN см. раздел «Caching» на странице 
«Pricing Details» веб-сайта Windows Azure. 

При кэшировании своих данных в сети CDN вы платите за исходящий трафик 
с учетом задействованной пропускной способности и количества транзакций. 
За передачу контента из хранилища BLOB-объектов в CDN взимается плата 
в соответствии со стандартными тарифами Windows Azure. 
Поэтому CDN подходит для относительно статического контента. Если контент 
часто изменяется, вам придется платить вдвое больше, поскольку каждый запрос 
данных из CDN инициирует запрос актуальных данных из хранилища BLOB-
объектов. 

 

Сеть доставки контента (CDN) 
позволяет кэшировать данные, 
которые хранятся в BLOB-
объектах, на стратегических 
узлах по всему миру. CDN 
также можно использовать 
в качестве конечной точки для 
доставки потокового контента 
от служб Windows Azure Media 
Services. 
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Чтобы обеспечить поддержку CDN, разработчикам Tailspin придется внести в код приложения Surveys ряд изменений. 
В следующих разделах описано решение, которое Tailspin планирует реализовать в будущем, в текущей версии приложения 
Surveys сеть CDN не используется. 

Настройка контроля доступа для контейнеров BLOB-объектов 

Любые данные из BLOB-объекта, которые вы хотите разместить в сети CDN, должны находиться в специализированном 
контейнере с разрешениями на общий доступ на чтение. Вы можете установить этот параметр при создании контейнера, 
вызвав метод BeginCreate класса CloudBlobContainer, также можно с этой целью вызвать метод SetPermissions в отношении 
существующего контейнера. В следующем примере кода показано, как настроить разрешения для контейнера. 

C# 

protected void SetContainerPermissions(String containerName) 

{ 

CloudStorageAccount cloudStorageAccount = 

CloudStorageAccount.Parse( 

RoleEnvironment.GetConfigurationSettingValue( 

"DataConnectionString ")); 

CloudBlobClient cloudBlobClient = 

cloudStorageAccount.CreateCloudBlobClient(); 

CloudBlobContainer cloudBlobContainer = 

new CloudBlobContainer(containerName, cloudBlobClient); 

BlobContainerPermissions blobContainerPermissions = 

new BlobContainerPermissions(); 

blobContainerPermissions.PublicAccess = 

BlobContainerPublicAccessType.Container; 

cloudBlobContainer.SetPermissions( 

blobContainerPermissions); 

} 

Обратите внимание, что для предоставления общего доступа используется тип BlobContainerPublicAccessType.Container. 

Настройка CDN и хранение контента 

Доступ к CDN настраивается на уровне учетной записи хранения Windows Azure на портале управления Windows Azure. 
После того как вы включили поддержку CDN для учетной записи хранения, любые данные из общедоступных контейнеров 
BLOB-объектов будут доступны для доставки через CDN. 

Приложение должно поместить весь контент, подлежащий передаче по сети CDN, в BLOB-объекты с подходящими 
контейнерами. Все медиафайлы, пользовательские изображения и таблицы стилей в приложении Surveys можно поместить 
в эти хранилища BLOB-объектов. Например, если помимо обучающего видео в комплекте поставляется специализи-
рованный проигрыватель, и этот комплект представляет собой набор файлов HTML и скриптов, то все связанные файлы 
могут быть сохранены как BLOB-объекты в том же контейнере. 

Если скрипты или файлы HTML содержат относительные пути к другим файлам в том же контейнере 
BLOB-объектов, необходимо тщательно проверять эти пути, поскольку будет учитываться регистр. 
Это обусловлено тем, что в контейнере BLOB-объектов нет реальной структуры папок, и любое «имя папки» — 
это всего лишь часть имени файла в едином плоском пространстве имен. 
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Настройка URL-адресов для доступа к контенту 

Windows Azure задает URL-адреса для доступа к данным в BLOB-объектах, используя имя учетной записи и имя контейнера. 
Например, если компания Tailspin создала общедоступный контейнер с именем video и будет размещать в нем обучающие 
видеоролики, то путь к ролику «Начало работы с приложением Surveys» в хранилище BLOB-объектов Windows Azure будет 
следующим: http://tailspin.blob.core.windows.net/video/gettingstarted.html. При этом предполагается, что в качестве 
проигрывателя для медиаконтента используется страница gettingstarted.html. 

Сеть CDN предоставляет доступ к размещенному контенту с использованием URL-адресов следующего формата: 
http://<uid>.vo.msecnd.net/, поэтому путь к обучающему видео в CDN будет следующим: http://<uid>.vo.msecnd.net/video/ 
gettingstarted.html. На рисунке 8 показана взаимосвязь между CDN и хранилищем BLOB-объектов. 

 

 
РИСУНОК 8. 
Сеть доставки контента 

http://<uid>.vo.msecnd.net/video/gettingstarted.html 

CDN 

Служба BLOB-объектов Windows Azure 

http://tailspin.blob.core.windows.net/
video/gettingstarted.html 

http://tailspin.blob.core.windows.net/video/gettingstarted.html
http://tailspin.blob.core.windows.net/video/gettingstarted.html


МАКСИМИЗАЦИЯ ДОСТУПНОСТИ, МАСШТАБИРУЕМОСТИ И ЭЛАСТИЧНОСТИ 143 
 
 

С помощью записи CNAME в DNS можно сопоставить собственный URL-адрес с URL-
адресом CDN. Например, компания Tailspin могла бы создать запись CNAME, чтобы адрес 
http://files.tailspin.com/video/gettingstarted.html указывал на вилеоролик в сети CDN. 
Вы должны убедиться в том, что ваш поставщик DNS настроил разрешения DNS таким 
образом, чтобы ваш пользовательский URL-адрес не включал несколько серверов 
авторизации DNS в разных географических регионах, иначе сеть CDN не будет 
обеспечивать значительного прироста производительности. 

Чтобы получить дополнительную информацию о том, как применять 
пользовательские имена DNS для доступа к контенту в сети CDN, 
см. статью « Сопоставление содержимого CDN с пользовательским 
доменом ». 

Когда пользователь запрашивает контент из CDN, Windows Azure автоматически 
направляет запрос к ближайшей доступной конечной точке CDN. Если данные BLOB-
объекта были через эту конечную точку найдены, то они возвращаются пользо-
вателю. В противном случае, эти данные сначала автоматически извлекаются 
из хранилища BLOB-объектов, затем передаются пользователю и кэшируются 
в конечной точке с целью предоставления к ним доступа в дальнейшем. 

Настройка политики кэширования 

Все BLOB-объекты в кэше CDN имеют «время жизни» (Time-To-Live, TTL), по истече-
нии которого службы CDN обращаются к исходному хранилищу BLOB-объектов для 
проверки наличия обновленных данных. По умолчанию политика кэширования 
в сети CDN для вычисления TTL использует специальный алгоритм, который 
учитывает дату последнего обновления контента в хранилище BLOB-объектов. Чем 
дольше контент не изменялся в хранилище BLOB-объектов, тем больше будет его TTL 
(максимум 72 часа). 

CDN извлекает контент из хранилища BLOB-объектов только в том 
случае, если не находит его в кэше конечной точки, или это содержимое 
было изменено в самом хранилище BLOB-объектов. 

Задать TTL можно и в явном виде — в свойстве CacheControl класса BlobProperties. 
В следующем примере кода показано, как задать TTL, равный двум часам. 

 

C# 

blob.Properties.CacheControl = "max-age=7200";  

Чтобы получить дополнительные сведения о настройке политик времени прекра-
щения действия в сети CDN, см. статью «Управление окончанием срока действия 
содержимого BLOB-объекта». 

 

Если данные из BLOB-объекта 
отсутствуют в конечной точке, 
вам придется платить за тран-
закции, связанные с передачей 
контента из хранилища BLOB-
объектов в сеть CDN. 

http://msdn.microsoft.com/ru-ru/library/windowsazure/gg680307.aspx
http://msdn.microsoft.com/ru-ru/library/windowsazure/gg680307.aspx
http://msdn.microsoft.com/ru-ru/library/windowsazure/gg680306
http://msdn.microsoft.com/ru-ru/library/windowsazure/gg680306
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Размещение приложения Tailspin Surveys в 
нескольких местах 
Если вы разместите опрос в веб-роли в различных географических положениях, это 
не означает, что участники опросов, работающие с сайтом, обязательно получат 
наилучшее время отклика. Приложение должно извлечь определение опроса из хра-
нилища, а также сохранить результаты. Если хранилище приложения расположено 
в центре обработки данных в США, то пользователи в Европе не получают ощутимых 
преимуществ, даже если приложение установлено в европейском центре обработки 
данных. 

На рисунке 9 показано, как разработчики реализовали этот сценарий в своем прило-
жении и решили упомянутую проблему. 

 

 

 
 

РИСУНОК 9. 
Размещение опроса в другом географическом регионе 

 

 Далее описаны этапы, показанные на рисунке 9: 

1. Подписчик создает опрос, и приложение сохраняет его определение в центре 
обработки данных в США. 

2. Приложение Surveys отправляет определение опроса другому экземпляру прило-
жения в европейском центре обработки данных. Эта операция выполняется 
однократно. 

3. Участники опроса в Европе заполняют предложенную форму, и приложение 
сохраняет данные в европейском центре обработки данных. 

4. Приложение передает результаты опроса назад в хранилище в центре обработки 
данных в США, после чего подписчик может анализировать полученные данные. 

Компания Tailspin должна 
развернуть отдельные 
облачные службы и учетные 
записи хранения в каждом 
регионе, где ее подписчики 
будут размещать опросы. 

Служба BLOB-объектов Windows Azure 
Служба BLOB-объектов Windows Azure 

Ядро системы 

Tailspin 

Веб-сайт 

подписчика Общедоступный 

веб-сайт 

Сохранение 

опроса 

Подписчик из США 

Отправка определения опроса 

Синхронизация 

Ядро системы 

Tailspin 

Общедоступный 

веб-сайт Сбор 

данных 
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Tailspin может использовать кэширование, чтобы избежать необходимости передачи определений опросов между цент-
рами обработки данных (шаг 2). Определение опроса можно из учетной записи хранения в США передать в кэш в Европе. 
Это означает, что экземпляр приложения Surveys, размещенный в Европе, должен получить доступ к учетной записи 
хранения в центре обработки данных в США для загрузки определений опросов в кэш. Георепликация данных из центра 
обработки данных в США обеспечивает устойчивость на случай крупной катастрофы, которая сделает нормальное 
функционирование этого центра обработки данных невозможным, однако защита от проблем, связанных с работой каналов 
связи между Европой и США, в рамках такого подхода не предусмотрена. Для получения дополнительной информации 
см. статью «Introducing Geo-replication for Windows Azure Storage». 

Синхронизация статистики опроса 

Данные приложения (определения опросов и ответы пользователей) изначально размещаются в центре обработки данных 
того региона, где подписчик решил провести опрос, затем приложение копирует данные в центр обработки данных, 
к которому относится учетная запись этого подписчика. На рисунке 10 показаны роли и компоненты хранилища для подпис-
чика, который находится в Европе, но размещает опрос в центре обработки данных в США. 

 

 
 

РИСУНОК 10. 
Сохранение ответов на опрос, который находится в другом центре обработки данных 
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 Это напоминает сценарий, описанный в разделе «Запись непосредственно в храни-
лище данных» ранее в этой главе, но здесь присутствует дополнительная рабочая 
роль. Эта рабочая роль отвечает за передачу ответов на опрос из центра обработки 
данных, в котором подписчик решил разместить опрос, в центр обработки данных, 
к которому принадлежит учетная запись этого подписчика. Таким образом, прило-
жение перемещает данные опроса между центрами обработки данных только один 
раз, а не каждый раз, когда приложение их считывает, что помогает свести к мини-
муму затраты в рамках этого сценария. 

Иногда имеет смысл предварительно обработать или обобщить данные в центре 
обработки данных, где они были собраны, чтобы затем возвращать только сводные 
данные, это позволяет уменьшить затраты на передачу данных. Для приложения 
Surveys компания Tailspin решила перемещать данные обратно в центр обработки 
данных подписчика. Это упрощает реализацию, помогает оптимизировать функции 
распределения по страницам и гарантирует, что каждый ответ перемещается между 
центрами обработки данных только один раз, а также что подписчик может получить 
доступ ко всем данным опроса в локальном центре обработки данных. 

В примере приложения в настоящее время этот сценарий не реализован. 

При развертывании приложений Windows Azure выбирается подрегион, в котором 
вы хотите разместить приложение. Этот подрегион определяет центр обработки 
данных, в котором размещается ваше приложение. Вы также можете создать 
территориальные группы для группировки взаимозависимых приложений и учет-
ных записей хранения Windows Azure. Это позволит повысить производи-
тельность, поскольку Windows Azure размещает ресурсы из территориальной 
группы в одном кластере центра обработки данных, а также снижает затраты, 
поскольку за передачу данных в пределах одного центра обработки данных вам 
не придется платить. Территориальные группы обладают небольшим преиму-
ществом по сравнению с простым выбором одного и того же подрегиона для 
ваших размещаемых служб, потому что Windows Azure «сделает все возможное» 
для оптимального размещения этих служб. 

 

 

Приложение Surveys считы-
вает данные ответов на опрос, 
когда вычисляет статистику, 
предоставляет подписчику 
ответы для просмотра и экс-
портирует результаты в базу 
данных SQL Windows Azure. 
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Автоматическое масштабирование приложения 
Tailspin Surveys 
Компания Tailspin планирует использовать функциональный блок для автомати-
ческого масштабирования, чтобы сделать свое приложение эластичным. Специа-
листы создадут правила, установив минимальное и максимальное количество 
экземпляров для каждого типа ролей в приложении Tailspin Surveys. Минимальное 
значение для каждого типа ролей будет равно пяти, а максимальное специалисты 
компании будут регулировать по мере увеличения числа подписчиков своего 
сервиса. 

Tailspin также собирается настроить динамическое масштабирование с учетом отсле-
живаемых ключевых показателей в приложении Surveys. Сначала правила будут 
основаны на уровне использования ресурсов ЦПУ различными ролями и на длинах 
очередей Windows Azure, через которые сообщения передаются экземплярам 
рабочей роли. 

Tailspin не планирует использовать правила планирования, которые регулируют 
количество экземпляров ролей в зависимости от времени и даты. Тем не менее 
закономерности использования будут отслеживаться, чтобы приложение можно 
было масштабировать заранее. 

Чтобы получить дополнительную информацию об использовании функци-
онального блока для автоматического масштабирования в приложении 
Windows Azure, а также о настройке правил автоматического масшта-
бирования, см. сатью «Создание эластичных и устойчивых облачных 
приложений – Руководство разработчика по пакету интеграции Enterprise 
Library для Windows Azure». 

РЕАЛИЗАЦИЯ 
Теперь настало время более подробно рассмотреть некоторые фрагменты кода 
в приложении Surveys от Tailspin. По мере изучения этого раздела может потре-
боваться загрузка решения Visual Studio для приложения Tailspin Surveys с сайта 
http://wag.codeplex.com/. 

Приложение Tailspin Surveys использует один тип рабочей роли для размещения 
двух разных асинхронных фоновых задач: 

• Вычисление сводной статистики. 

• Экспорт результатов опроса в базу данных SQL. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Задача, которая вычисляет 
сводную статистику, также 
ведет список ответов 
на опрос, предоставляя 
подписчикам возможность их 
постраничного просмотра. 
Эта подзадача описывается 
в главе 3 «Выбор мультите-
нантной архитектуры 
данных». В главе 3 также 
рассказывается о том, как 
организован экспорт в базу 
данных SQL Windows Azure. 

http://msdn.microsoft.com/ru-ru/library/hh680949(v=pandp.50).aspx
http://msdn.microsoft.com/ru-ru/library/hh680949(v=pandp.50).aspx
http://msdn.microsoft.com/ru-ru/library/hh680949(v=pandp.50).aspx
http://wag.codeplex.com/
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Асинхронное сохранение ответов на опросы 
Чтобы задача в рабочей роли могла рассчитать сводные статистические показатели, приложение должно сохранить ответы 
в хранилище BLOB-объектов. В следующем фрагменте кода из класса SurveysController в проекте TailSpin.Web.Survey.Public 
показано, как приложение сохраняет ответы на опросы. 

C# 

[HttpPost] 

public ActionResult Display(string tenant, 

string surveySlug, 

SurveyAnswer contentModel) 

{ 

var surveyAnswer = CallGetSurveyAndCreateSurveyAnswer( 

this.surveyStore, tenant, surveySlug); 

... 

for (int i = 0; 

i < surveyAnswer.QuestionAnswers.Count; i++) 

{ 

surveyAnswer.QuestionAnswers[i].Answer = 

contentModel.QuestionAnswers[i].Answer; 

} 

if (!this.ModelState.IsValid) 

{ 

var model = 

new TenantPageViewData<SurveyAnswer>(surveyAnswer); 

model.Title = surveyAnswer.Title; 

return this.View(model); 

} 

this.surveyAnswerStore.SaveSurveyAnswer(surveyAnswer); 

return this.RedirectToAction("ThankYou"); 

} 

В переменной surveyAnswerStore содержится ссылка на экземпляр типа SurveyAnswerStore. Приложение использует 
функциональный блок Unity Application Block для инициализации этого экземпляра с соответствиующими экземплярами 
lAzureBlob и lAzureQueue. 

Unity — это простой расширяемый контейнер для внедрения зависимостей, который поддерживает перехват, 
внедрение конструктора, внедрение свойств и вызовов метода. Применять контейнер Unity можно различными 
способами, он помогает изолировать компоненты вашего приложения, чтобы обеспечить их согласованность 
и упростить разработку, внедрение, тестирование и администрирование этих приложений. Чтобы получить 
более подробную информацию и загрузить функциональный блок, см. статью «Unity Application Block». 

http://www.msdn.com/unity
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Ответы на опросы передаются в хранилище BLOB-объектов, а очередь ведет список 
новых ответов, которые еще не были учтены при вычислении сводной статистики 
или включены в список полученных ответов. 

Метод SaveSurveyAnswer записывает ответы на опросы в хранилище BLOB-объектов 
и передает сообщение в очередь. Метод действия затем немедленно возвращает 
сообщение с благодарностью. В следующем примере кода показан метод 
SaveSurveyAnswer класса SurveyAnswerStore. 

 

C# 

public void SaveSurveyAnswer(SurveyAnswer surveyAnswer) 

{ 

var tenant = this.tenantStore 

.GetTenant(surveyAnswer.Tenant); 

if (tenant != null) 

{ 

var surveyAnswerBlobContainer = this 

.surveyAnswerContainerFactory 

.Create(surveyAnswer.Tenant, surveyAnswer.SlugName); 

surveyAnswer.CreatedOn = DateTime.UtcNow; 

var blobId = Guid.NewGuid().ToString(); 

surveyAnswerBlobContainer.Save(blobId, surveyAnswer); 

(SubscriptionKind.Premium.Equals( 

tenant.SubscriptionKind) 

? ? ? this.premiumSurveyAnswerStoredQueue 

: : : this.standardSurveyAnswerStoredQueue) 

.AddMessage(new SurveyAnswerStoredMessage 

{ 

SurveyAnswerBlobId = blobId, 

Tenant = surveyAnswer.Tenant, 

SurveySlugName = surveyAnswer.SlugName 

}); 

} 

}  
 

Убедитесь, что в строке 
соединения для хранилища 
данных указан путь к храни-
лищу в центре обработки 
данных, к которому относится 
ваше развертывание. 
Приложение должно 
использовать локальные 
очереди и хранилище BLOB-
объектов, чтобы свести к мини-
муму задержки. Кроме того 
проверьте, что метод 
CreateIfNotExist для очереди 
или BLOB-объекта вызывается 
только один раз в конструк-
торе класса хранения, а не при 
каждом вызове для сохране-
ния данных. Повторяющиеся 
вызовы метода CreateIfNotExist 
снижают производительность. 
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 Этот метод сначала находит контейнер BLOB-объекта для ответов на опрос. Он соз-
дает уникальный идентификатор BLOB-объекта на основе GUID, а затем сохраняет 
BLOB-объект в контейнер. На заключительном этапе метод передает сообщение 
в очередь. Приложение использует две очереди, по одной для подписчиков пакетов 
Premium и Standard, для отслеживания новых ответов на опрос, которые должны 
быть включены в общую статистику и список ответов для постраничного просмотра. 

Вычисление сводной статистики 
Разработчики Tailspin решили реализовать асинхронную фоновую задачу для вычи-
сления сводной статистики на основе результатов опроса с использованием метода 
слияния. После каждого запуска задача обрабатывает результаты опроса, получен-
ные с момента последнего запуска. При этом вычисляется новая сводная статистика 
посредством слияния старой статистики и новых результатов. 

Экземпляры рабочей роли, которые определены в проекте TailSpin.Workers.Surveys, 
периодически опрашивают две очереди и отслеживают подлежащие обработке 
ответы на опросы. Одна очередь ведет список необработанных ответов на опросы 
подписчиков уровня Premium, другая — на опросы подписчиков уровня Standard. 

Экземпляры рабочей роли, которые выполняют эту задачу, используют метод опти-
мистичного параллелизма при сохранении новой сводной статистики. Если один 
экземпляр обнаружит, что другой экземпляр уже обновил статистику для опроса, 
к которому относится пакет сообщений, обрабатываемый первым экземпляром, он 
отменяет обновление для данного опроса и возвращает эти сообщения обратно 
в очередь для обработки. 

В следующем фрагменте кода из класса UpdatingSurveyResultsSummaryCommand 
показано, как рабочая роль обрабатывает каждый временный ответ на опрос и вклю-
чает его в расчеты для новой сводной статистики. 

 C# 

public class UpdatingSurveyResultsSummaryCommand : 

IBatchCommand<SurveyAnswerStoredMessage> 

{ 

private readonly 

IDictionary<string, TenantSurveyProcessingInfo> 

tenantSurveyProcessingInfoCache; 

private readonly ISurveyAnswerStore surveyAnswerStore; 

private readonly 

ISurveyAnswersSummaryStore surveyAnswersSummaryStore; 

 

После того как роль поместит 
данные опроса в хранилище 
BLOB-объектов, но до того, как 
она передаст сообщение 
в очередь, может произойти 
сбой. В таком случае данные 
опроса не будут учитываться 
при расчете сводных стати-
стических показателей или 
формировании списка для 
постраничного просмотра 
ответов. Тем не менее, когда 
подписчик запустит процесс 
экспорта в базу данных SQL 
Windows Azure, эти данные 
будут включены в набор. 
Специалисты компании 
Tailspin решили, что такой 
риск для приложения Surveys 
не критичен. 
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public UpdatingSurveyResultsSummaryCommand( 

IDictionary<string, TenantSurveyProcessingInfo> 

processingInfoCache, 

ISurveyAnswerStore surveyAnswerStore, 

ISurveyAnswersSummaryStore surveyAnswersSummaryStore) 

{ 

this.tenantSurveyProcessingInfoCache = 

processingInfoCache; 

this.surveyAnswerStore = surveyAnswerStore; 

this.surveyAnswersSummaryStore = 

surveyAnswersSummaryStore; 

} 

public void PreRun() 

{ 

this.tenantSurveyProcessingInfoCache.Clear(); 

} 

public bool Run(SurveyAnswerStoredMessage message) 

{ 

if (!message.AppendedToAnswers) 

{ 

this.surveyAnswerStore 

.AppendSurveyAnswerIdToAnswersList( 

message.Tenant, 

message.SurveySlugName, 

message.SurveyAnswerBlobId); 

message.AppendedToAnswers = true; 

message.UpdateQueueMessage(); 

} 

var surveyAnswer = this.surveyAnswerStore 

.GetSurveyAnswer( 

message.Tenant, 

message.SurveySlugName, 

message.SurveyAnswerBlobId); 

var keyInCache = string.Format( 

CultureInfo.InvariantCulture, "{0}-{1}", 

message.Tenant, message.SurveySlugName); 

TenantSurveyProcessingInfo surveyInfo; 

if (!this.tenantSurveyProcessingInfoCache 

.ContainsKey(keyInCache)) 

{ 

surveyInfo = new TenantSurveyProcessingInfo( 

message.Tenant, message.SurveySlugName); 

this.tenantSurveyProcessingInfoCache[keyInCache] = 

surveyInfo; 

} 
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else 

{ 

surveyInfo = 

this.tenantSurveyProcessingInfoCache[keyInCache]; 

} 

surveyInfo.AnswersSummary.AddNewAnswer(surveyAnswer); 

surveyInfo.AnswersMessages.Add(message); 

return false; // Don’t remove the message from the queue 

} 

public void PostRun() 

{ 

foreach (var surveyInfo in 

this.tenantSurveyProcessingInfoCache.Values) 

{ 

try 

{ 

this.surveyAnswersSummaryStore 

.MergeSurveyAnswersSummary( 

surveyInfo.AnswersSummary); 

foreach (var message in surveyInfo.AnswersMessages) 

{ 

try 

{ 

message.DeleteQueueMessage(); 

} 

catch (Exception e) 

{ 

TraceHelper.TraceWarning( 

"Error deleting message for '{0-1}': {2}", 

message.Tenant, message.SurveySlugName, 

e.Message); 

} 

} 

} 

catch (Exception e) 

{ 

// Do nothing. This leaves the messages in 

// the queue ready for processing next time. 

TraceHelper.TraceWarning(e.Message); 

} 

} 

} 

} 
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Приложение Surveys использует функциональный блок Unity для инициализации 
экземпляра класса UpdatingSurveyResultsSummaryCommand и переменных 
surveyAnswerStore и surveyAnswersSummaryStore. Переменная surveyAnswerStore — это 
экземпляр типа SurveyAnswerStore, используемый методом Run для извлечения ответов 
на опросы из хранилища BLOB-объектов. 

Переменная surveyAnswersSummaryStore — это экземпляр типа SurveyAnswers 
Summary, используемый методом PostRun для записи сводной статистической 
информации в хранилище BLOB-объектов. В словаре surveyAnswersSummaryCache 
содержится объект SurveyAnswersSummary для каждого опроса. 

Метод PreRun срабатывает до того, как задача получает первое сообщение из очереди, 
он инициализирует временный кэш для размещения новых ответов на опрос. 

Метод Run выполняется один раз для каждого нового ответа на опрос. Используя 
сообщение из очереди, он находит новый ответ на опрос и добавляет его в объект 
SurveyAnswersSummary для соответствующего опроса путем вызова метода 
AddNewAnswer. Метод AddNewAnswer обновляет сводную статистику в экземпляре 
surveyAnswersSummaryStore. Метод Run также вызывает метод AppendSurvey 
AnswerldToAnswersList, чтобы обновить список ответов, на основе которого будет 
организован постраничный просмотр. Метод Run оставляет все сообщения 
в очереди в том случае, если задача сталкивается с оптимистичным параллелизмом, 
когда пытается сохранить результаты в методе PostRun. 

Метод PostRun выполняется после того, как задача вызвала метод Run для каждого 
необработанного сообщения с новым ответом на опрос из текущей партии. При этом 
для каждого опроса сводная статистика вычисляется заново методом слияния 
старой статистики и новых результатов опроса и затем помещается опять 
в хранилище BLOB-объектов. EntitiesBlobContainer следит за соблюдением правил 
оптимистичного параллелизма при сохранении новой сводной статистики, 
и вызывает исключение в случае обнаружения нарушений. Метод PostRun пере-
хватывает эти исключения и оставляет в очереди сообщения, связанные со стати-
стикой текущего опроса, и эти сообщения будут обработаны позже, в другой партии. 

Рабочая роль использует соединительный код, разработанный специалистами 
Tailspin, для вызова по расписанию методов PreRun, Run и PostRun в классе 
UpdatingSurveyResultsSummaryCommand. Подробнее соединительный код рассмат-
ривается в главе 4 «Секционирование мультитенантных приложений», в которой 
описан подход, реализованный Tailspin для секционирования рабочей роли 
с помощью различных задач. Следующий пример кода показывает, как приложение 
Surveys использует соединительный код в методе Run рабочей роли для выполнения 
трех методов, из которых состоит задание. 

 

 

Чтобы не истекло время 
ожидания, метод Run вызывает 
метод UpdateQueueMessage 
для сообщения после того, как 
был обновлен список храня-
щихся ответов на опрос, это 
позволяет предотвратить 
повторную обработку сооб-
щения. Для получения допол-
нительной информации см. 
статью «CloudQueue. 
UpdateMessage Method». 
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C# 

var standardQueue = this.container.Resolve 

<IAzureQueue<SurveyAnswerStoredMessage>> 

(SubscriptionKind.Standard.ToString()); 

var premiumQueue = this.container.Resolve 

<IAzureQueue<SurveyAnswerStoredMessage>> 

(SubscriptionKind.Premium.ToString()); 

BatchMultipleQueueHandler 

.For(premiumQueue, GetPremiumQueueBatchSize()) 

.AndFor(standardQueue, GetStandardQueueBatchSize()) 

.Every(TimeSpan.FromSeconds( 

GetSummaryUpdatePollingInterval())) 

.WithLessThanTheseBatchIterationsPerCycle( 

GetMaxBatchIterationsPerCycle()) 

.Do(this.container 

.Resolve<UpdatingSurveyResultsSummaryCommand>()); 

Метод сначала использует функциональный блок Unity для создания объекта UpdatingSurveyResultsSummaryCommand, 
который определяет задание, и объекта AzureQueue, который хранит уведомления о новых ответах на опросы. 

Этот метод затем передает эти объекты в качестве параметров соединительным методам For, AndFor и Do платформы 
рабочей роли. Метод Every определяет периодичность запуска задания. Эти методы заставляют соединительный код выз-
вать методы PreRun, Run и PostRun класса UpdatingSurveyResultsSummaryCommand путем передачи сообщения из очереди 
в метод Run. 

Вы должны настроить периодичность запуска этих задач с учетом ожидаемых нагрузок, для этого нужно изменить значения, 
которые передаются в метод Every. 

Пессимистичный и оптимистичный параллелизм 
Специалисты компании Tailspin используют оптимистичный параллелизм при сохранении сводной статистики и списков 
ответов в хранилище BLOB-объектов. Приложение Surveys предоставляет разработчикам возможность выбора между 
оптимистичным и пессимистичным параллелизмом при сохранении BLOB-объектов. В следующем примере кода из класса 
SurveyAnswersSummaryStore показано, что приложение Surveys использует оптимистичный параллелизм при сохранении 
сводной статистики опроса в хранилище BLOB-объектов. 

C# 

OptimisticConcurrencyContext context; 

var id = string.Format(CultureInfo.InvariantCulture, 

"{0}-{1}", partialSurveyAnswersSummary.Tenant, 

partialSurveyAnswersSummary.SlugName); 

var surveyAnswersSummaryInStore = this 

.surveyAnswersSummaryBlobContainer.Get(id, out context); 

partialSurveyAnswersSummary 

.MergeWith(surveyAnswersSummaryInStore); 

this.surveyAnswersSummaryBlobContainer 

.Save(context, partialSurveyAnswersSummary); 
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В этом примере приложение использует метод Get, чтобы извлечь подлежащий обновлению контент из BLOB-объекта. 
Приложение изменяет контент и вызывает метод Save для его сохранения. Оно передает объект OptimisticConcurrency 
Context, полученный от метода Get. Если метод Save обнаружит нарушение правил параллелизма, он вызывает исключение 
и отменяет сохранение обновленного содержимого в BLOB-объект. 

Следующие примеры кода из класса EntitiesBlobContainer показывают, как создается новый объект OptimisticConcurrency 
Context в методе DoGet с использованием объекта ETag, затем объект OptimisticConcurrencyContext используется в методе 
DoSave для создания объекта BlobRequestOptions, который содержит ETag и условия доступа. Содержимое объекта 
BlobRequestOptions позволяет методу UploadText контролировать соблюдение правил параллелизма, в случае обнару-
жения нарушений, метод может сгенерировать исключение и уведомить вызвавший его процесс. 

C# 

protected override T DoGet(string objId, 

out OptimisticConcurrencyContext context) 

{ 

CloudBlob blob = this.Container.GetBlobReference(objId); 

blob.FetchAttributes(); 

context = new OptimisticConcurrencyContext 

(blob.Properties.ETag) { ObjectId = objId }; 

return new JavaScriptSerializer() 

.Deserialize<T>(blob.DownloadText()); 

} 

protected override void DoSave( 

IConcurrencyControlContext context, T obj) 

{ 

... 

if (context is OptimisticConcurrencyContext) 

{ 

CloudBlob blob = 

this.Container.GetBlobReference(context.ObjectId); 

blob.Properties.ContentType = "application/json"; 

var blobRequestOptions = new BlobRequestOptions() 

{ 

AccessCondition = 

(context as OptimisticConcurrencyContext) 

.AccessCondition 

}; 

blob.UploadText( 

new JavaScriptSerializer().Serialize(obj), 

Encoding.Default, blobRequestOptions); 

} 

else if (context is PessimisticConcurrencyContext) 

{ 

... 

} 

} 
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ДОПОЛНИТЕЛЬНЫЕ СВЕДЕНИЯ 
Все представленные в данном руководстве ссылки присутствуют в библиографическом списке на странице 
http://msdn.microsoft.com/library/jj871057.aspx. 

Дополнительные сведения о масштабируемости и ограничениях регулирования представлены в статьях: 

• Windows Azure Storage Abstractions and their Scalability Targets 

• Windows Azure SQL Database Performance and Elasticity Guide 

• Рекомендацию по повышению производительности с помощью обмена сообщений через посредника в Service Bus 

Дополнительная информация о разработке крупномасштабных приложений для Windows Azure приведена в статье 
«Рекомендации по проектированию крупномасштабных служб в облачных службах Windows Azure» на сайте MSDN. 

Дополнительная информация о CDN приведена на странице «Предоставление содержимого, передаваемого по каналам с 
высокой пропускной способностью, с помощью сети CDN в Windows Azure» на сайте MSDN. 

Дополнительная информация о приложении, которое использует CDN представлена в сообщении «EmailTheInternet.com: 
Sending and Receiving Email in Windows Azure» в блоге Стива Маркса. 

Эпизод, посвященный CDN, из серии Cloud Cover: «Cloud Cover Episode 4 — CDN» на канале Channel 9. 

Обсуждение того, как сделать приложение Windows Azure масштабируемым приведено в статье: «Real World: Designing a 
Scalable Partitioning Strategy for Windows Azure Table Storage». 

Дополнительная информация об автоматическом масштабировании в Windows Azure: «Создание эластичных и устойчивых 
облачных приложений – Руководство разработчика по пакету интеграции Enterprise Library для Windows Azure». 

Обсуждение подходов к реализации автоматического масштабирования в Windows Azure: «Real World: Dynamically Scaling a 
Windows Azure Application». 

Обсуждение подходов к нагрузочному тестированию приложения Windows Azure: «Real World: Simulating Load on a Windows 
Azure Application». 

Для получения дополнительной информации об алгоритме MapReduce см. статью «MapReduce» на сайте Wikipedia. 

 

http://msdn.microsoft.com/library/jj871057.aspx
http://blogs.msdn.com/b/windowsazurestorage/archive/2010/05/10/windows-azure-storage-abstractions-and-their-scalability-targets.aspx
http://social.technet.microsoft.com/wiki/contents/articles/3507.windows-azure-sql-database-performance-and-elasticity-guide.aspx
http://msdn.microsoft.com/ru-ru/library/windowsazure/hh528527.aspx
http://msdn.microsoft.com/ru-ru/library/windowsazure/jj717232.aspx
http://msdn.microsoft.com/ru-ru/library/ee795176.aspx
http://msdn.microsoft.com/ru-ru/library/ee795176.aspx
http://blog.smarx.com/posts/emailtheinternet-com-sending-and-receiving-email-in-windows-azure
http://blog.smarx.com/posts/emailtheinternet-com-sending-and-receiving-email-in-windows-azure
http://channel9.msdn.com/shows/Cloud+Cover/Cloud-Cover-Episode-4-CDN/
http://msdn.microsoft.com/en-us/library/hh508997.aspx
http://msdn.microsoft.com/en-us/library/hh508997.aspx
http://msdn.microsoft.com/ru-ru/library/hh680949(v=pandp.50).aspx
http://msdn.microsoft.com/ru-ru/library/hh680949(v=pandp.50).aspx
http://msdn.microsoft.com/en-us/library/hh508980.aspx
http://msdn.microsoft.com/en-us/library/hh508980.aspx
http://msdn.microsoft.com/en-us/library/hh508977.aspx
http://msdn.microsoft.com/en-us/library/hh508977.aspx
http://en.wikipedia.org/wiki/MapReduce


 

Обеспечение 
безопасности 

мультитенантных 
приложений 

В этой главе описаны подходы к обеспечению безопасности мультитенантных приложений. Здесь освещаются вопросы, 
которые характерны для приложений этого типа, например проверка подлинности и авторизация различных групп 
пользователей с использованием различных учетных данных, а также доверительных отношений. Вы также узнаете, как 
защитить данные отдельных пользователей и маркеры сеансов, которые они используют для доступа к приложениям. 

ЗАЩИТА ДАННЫХ ПОЛЬЗОВАТЕЛЕЙ МУЛЬТИТЕНАНТНЫХ ПРИЛОЖЕНИЙ 
Мультитенантное приложение должно гарантировать изоляцию данных разных владельцев. Приложение должно работать 
так, как будто у него только один владелец, конфиденциальную информацию каждого владельца нужно надежно защитить 
от несанкционированного доступа. Арендаторам необходим полный контроль над собственными данными и доступом 
к ним. 

Проверка подлинности 
Ваше приложение должно идентифицировать пользователя и проверить, является ли он владельцем, прежде чем предо-
ставлять доступ к каким-либо личным данным. Вы сами должны реализовать надежный механизм проверки подлинности 
для своего мультитенантного приложения в Windows Azure, кроме того, можно предложить владельцам использовать для 
этого собственные системы. 

Помимо этого, мультитенантному приложению, возможно, придется предоставить владельцам возможность управления 
своими собственными пользователями. Например, компания Adatum может предоставить четырем своим сотрудникам 
возможность создавать опросы, используя подписку на приложение Tailspin Surveys. 

Кроме предоставления доступа к приложению для конкретных сотрудников, крупные владельцы, возможно, также захотят 
использовать свой собственный механизм проверки подлинности. У сотрудников компании уже есть корпоративная учетная 
запись, и они не хотят запоминать другое имя пользователя и пароль для доступа к новой службе, размещенной 
в Интернете. Такой сценарий обычно реализуется в рамках подхода, основанного на утверждениях, для этого вы должны 
установить доверительные отношения между задействованными в этом процессе сторонами. Дополнительные сведения 
представлены в статье «A Guide to Claims-Based Identity and Access Control». 

6 

http://msdn.microsoft.com/en-us/library/ff423674.aspx
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Авторизация 
После проверки подлинности запроса приложение должно предоставить доступ к любым затребованным ресурсам. 
Некоторые компоненты Windows Azure в вашем приложении позволяют использовать базовые службы авторизации, но 
в большинстве случаев в мультитенантном приложении вам придется реализовать все необходимые процессы 
самостоятельно. 

Например, в веб-ролях и рабочих ролях Windows Azure нет встроенных служб авторизации. Если часть функций веб-ролей 
и рабочих ролей должны быть доступны только конкретным владельцам, то ваше приложение должно выполнять 
авторизацию на основе проверки подлинности запроса. 

Чтобы получить доступ к службам хранения Windows Azure (таблицам, BLOB-объектам и очередям), вызывающий код 
должен знать ключ для конкретной учетной записи хранения. Маловероятно, что у каждого владельца будет своя учетная 
запись хранения в приложении Windows Azure, но, возможно, определенные учетные записи хранения должны быть 
доступны только для конкретных владельцев. В коде вашего приложения должны использоваться правильные ключи 
учетных записей хранения, эта задача, как и задача обеспечения конфиденциальности ключей, лежит в зоне вашей 
ответственности. Владелец мультитенантного приложения не должен знать ключи учетной записи хранения, если только это 
не его собственная учетная запись. 

Если владелец предпочитает использовать учетную запись хранения в своей подписке, он должен предоставить вам ключи, 
чтобы приложение могло подключаться к хранилищу. В таком случае вам придется обеспечивать конфиденциальность 
ключей владельца. 

Если кто-то получит несанкционированный доступ к вашей учетной записи Windows Azure, он сможет найти все 
ключи учетных записей хранения и также получит доступ ко всем данным в хранилище Windows Azure. Доступ 
к вашей подписке Windows Azure позволяет получить любые связанные с ней данные. 

В шине интеграции Windows Azure реализован другой подход, который предоставляет возможность использовать службу 
авторизации для управления различными операциями, например отправкой сообщений. Служба Windows Azure Access 
Control (ACS) выполняет проверку подлинности напрямую (проверяет имя пользователя и пароль) или делегирует эту задачу 
внешнему поставщику проверки подлинности, например службам федерации Active Directory Federation Services (ADFS) 
владельца. Более подробная информация представлена в статье «Проверка подлинности и авторизация в Service Bus с 
помощью Access Control Service». 

Защита важной информации 
В качестве дополнительного инструмента зашиты данных мультитенантного приложения можно использовать уникальный 
ключ шифрования для каждого владельца. Это помогает обеспечить высокий уровень изоляции, главное, чтобы ключи 
владельцев не попали к третьим лицам. 

http://msdn.microsoft.com/ru-ru/library/windowsazure/hh403962
http://msdn.microsoft.com/ru-ru/library/windowsazure/hh403962
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Windows Azure поддерживает сертификаты, которые гарантируют надежное шифро-
вание и дешифровку данных в таблицах, BLOB-объектах и очередях Windows Azure, 
базе данных SQL Windows Azure, SQL Server, реляционных и любых других базах 
данных. 

Из этого раздела вы узнаете, как расшифровать данные, которые сохранила 
в Windows Azure рабочая роль или веб-роль вашего приложения. Здесь не рассмат-
ривается сценарий, в рамках которого вы должны расшифровать данные из храни-
лища Windows Azure и получить их в любой внешней по отношению к этой 
платформе системе, например в локальном приложении. 

Пример кода, в котором показано, как выполняется шифрование и дешифровка 
в веб-роли и рабочей роли, приведен в статье «Using Certificate-Based Encryption in 
Windows Azure Applications». В этой статье также обсуждаются вопросы управления 
закрытыми ключами, которые позволяют вашей веб-роли или рабочей роли расшиф-
ровывать данные. Важные практические рекомендации по управлению ключами: 

• Лишь небольшая группа администраторов (исключая разработчиков и инже-
неров по тестированию) должна иметь доступ к подписке Windows Azure, 
в которой размещено производственное приложение. Администраторы 
отвечают за загрузку сертификата с закрытым ключом, используемым для 
расшифровки данных в хранилище сертификатов Windows Azure в облачной 
службе, где развернуто производственное приложение. 

• Ни при каких обстоятельствах этот сертификат не должен попасть к третьей 
стороне, потому что закрытый ключ в этом сертификате позволяет расшифро-
вывать данные. Развернутые вами процессы должны гарантировать 
конфиденциальность этого сертификата. 

• Чтобы веб-роль или рабочая роль могла использовать сертификат для 
дешифровки, необходимо внести отпечаток сертификата в файл определения 
службы. Как правило, этот отпечаток добавляется в файл определения службы 
в ходе автоматизированного развертывания. С помощью этого отпечатка 
приложение может найти сертификат в хранилище сертификатов Windows 
во время выполнения. 

Этот метод, который подразумевает загрузку сертификата в хранилище сертификатов 
Windows Azure, обеспечивает целый ряд преимуществ: 

• Если процессы управления сертификатом и его загрузкой в Windows Azure 
реализованы надлежащим образом, это помогает свести к минимуму веро-
ятность случайного или злонамеренного получения и использования вашего 
сертификата. 

• Разработчикам и инженерам по тестированию доступ к сертификату 
в производственной системе не нужен. Им достаточно тестового сертификата. 
Затем, чтобы вместо тестового сертификата использовался производственный, 
достаточно обновить отпечаток сертификата в файле определения службы. 

 
 

Шифрование на основе 
сертификатов — стандартный 
подход, подразумевающий 
использование пары ключей. 
Для шифрования данных 
используется открытый ключ, 
а для расшифровки — закрытый. 
В общем случае для решения 
этой задачи применяются серти-
фикаты X-509. Шифрование и 
дешифровка данных в Windows 
Azure SQL — достаточно простые 
процессы. Гораздо сложнее 
обеспечить конфиденциальность 
вашего закрытого ключа, кото-
рый хранится в Windows Azure. 

http://msdn.microsoft.com/en-us/library/hh697511.aspx
http://msdn.microsoft.com/en-us/library/hh697511.aspx
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• Если кто-то несанкционированно получает доступ к подписке Windows Azure, в которой размещено производственное 
приложение, он не сможет также получить доступ к закрытому ключу. Вы не можете экспортировать сертификат 
из облачной службы Windows Azure. Когда Windows Azure добавляет сертификат в хранилище сертификатов 
в экземпляре роли, закрытый ключ получает специальную метку, и будет недоступен для экспорта. 

Рассматриваемый подход помогает защитить ваш закрытый ключ, но, в любом случае, вам придется учитывать некоторые 
потенциальные уязвимости: 

• В рамках этого подхода вам придется придерживаться процедур, направленных на обеспечение конфиденциальности 
сертификата, пока он хранится в локальной системе. 

• Если кто-то несанкционированно получает доступ к вашей подписке Windows Azure, он не сможет также получить 
доступ к закрытому ключу, но сможет выполнить код, который использует закрытый ключ для расшифровки любых 
зашифрованных данных. Злоумышленник может внедрить код для чтения или изменения зашифрованных данных, 
кроме того, из-за ошибок в собственном коде, разработчик может случайно открыть доступ к данным или внести в них 
изменения, которые не соответствует нормальному поведению приложения. 

В общем случае, чтобы свести к минимуму эти риски, достаточно развернуть четкие контролируемые процедуры для 
управления и мониторинга вашей подписки Windows Azure, а также протестировать код, чтобы убедиться в том, что все 
работает правильно. 

В других случаях вам, возможно, придется выполнять шифрование и дешифровку данных в локальных приложениях, 
но сохранять данные или организовывать их совместное использование надежнее в Windows Azure. Например, компания 
может сохранить и опубликовать зашифрованные данные в Windows Azure, а затем предоставить другой компании возмож-
ности для загрузки и расшифровки этих данных. Здесь возникает другая проблема, связанная с управлением сценариями, 
которую можно решить с помощью служб доверия Windows Azure. Дополнительные сведения представлены в статье «Learn 
More about Microsoft Codename Trust Services». 

Разделение конфиденциальных данных между несколькими подписками 

Еще один метод минимизации риска несанкционированного доступа к конфиденциальным данным в случае, если ключи 
вашей учетной записи хранения были скомпрометированы, заключается в разделении этих данных между двумя или более 
учетными записями хранения. Поэтому конфиденциальные данные будут недоступны для злоумышленника, если только он 
не получит доступ к двум учетным записям хранения Windows Azure с помощью двух ключей. 

Например, данные кредитной карты пользователя содержат несколько записей: имя держателя карты, номер карты, три 
или четыре цифры кода безопасности, а также срок действия. Обычно, чтобы совершить платеж кредитной картой, вам 
понадобятся все четыре записи. Если вы сопоставите номера кредитных карт с одной учетной записью хранения, 
а остальные данные — с другой, то злоумышленник, который взломал одну учетную запись, не сможет получить все 
необходимые сведения, чтобы воспользоваться чужими кредитными картами. 

http://social.technet.microsoft.com/wiki/contents/articles/7041.learn-more-about-microsoft-codename-trust-services.aspx
http://social.technet.microsoft.com/wiki/contents/articles/7041.learn-more-about-microsoft-codename-trust-services.aspx
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Однако этот подход лишь снижает риск несанкционированного доступа к ключам 
вашей учетной записи хранения Windows Azure. Если кто-то несанкционированно 
получает доступ к вашей подписке Windows Azure, ему будут известны все ключи 
учетных записей хранения в этой подписке. Кроме того, если взломанная подписка 
Windows Azure использует данные из учетной записи хранения в другой подписке 
Windows Azure, то злоумышленник может также получить ключ для этой учетной 
записи. 

Использование подписей коллективного доступа 
В Windows Azure с помощью ключа учетной записи хранения можно получить 
полный доступ ко всем данным, которые к этой учетной записи относятся. Поэтому, 
если код веб-роли или рабочей роли может прочитать ключ учетной записи хране-
ния (обычно из файла конфигурации службы), то он может получить доступ ко всем 
таблицам, BLOB-объектам и очередям в этой учетной записи хранения Windows 
Azure. 

Для большинства приложений предоставление веб-ролям и рабочим ролям полного 
доступа к данным является приемлемым, но если это мультитенантное приложение, 
вы, возможно, захотите усилить изоляцию, разрешив задаче или операции получать 
доступ к данным только одного владельца. Для этого можно, например, предо-
ставить каждому владельцу отдельную учетную запись хранения в рамках одной 
подписки Windows Azure. Однако Windows Azure ограничивает количество учетных 
записей хранения, которые можно создать для одной подписки, поэтому такой 
подход неоптимален. В качестве альтернативы предлагаем использовать подписи 
коллективного доступа (Shared Access Signatures, SAS). 

SAS представляет собой уникальный адрес URL для временного доступа к ресурсу, 
этот адрес практически невозможно подобрать. SAS может, например, предоставить 
права на чтение и запись для конкретного BLOB-объекта в течение следующих пяти 
минут. Чтобы сгенерировать SAS, вам понадобится ключ учетной записи хранения, но 
для использования SAS ключ не нужен. На рисунке 1 показано, как рабочая роль, 
которая выступает в качестве привратника, может генерировать адреса SAS URL для 
других веб-ролей и рабочих ролей, предоставляя им доступ к определенным 
ресурсам. 

 
 

 

BLOB-объекты и контейнеры 
BLOB-объектов могут быть 
сконфигурированы для общего 
доступа только для чтения, 
поэтому они могут быть 
прочитаны без ключа учетной 
записи хранения. 

Вы должны регулярно менять 
ключи учетной записи хране-
ния, особенно для учетных 
записей, которые используются 
для размещения конфиден-
циальных данных. 
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РИСУНОК 1. 
Доступ к данным в хранилище Windows Azure с использованием SAS 
 
В списке далее перечислены шаги, показанные на рисунке 1. Веб-роль с помощью SAS URL получает доступ к контенту 
BLOB-объекта, в котором содержатся данные компании Adatum: 

1. Браузер клиента посылает запрос на просмотр данных компании Adatum. 

2. Веб-роль отправляет рабочей роли привратнику запрос, чтобы получить SAS URL для доступа к данным компании 
Adatum в режиме «только для чтения». Это могут быть данные из таблиц, BLOB-объектов или очередей. 

3. Рабочая роль привратник использует ключ учетной записи хранения для генерации SAS URL и возвращает этот адрес 
рабочей роли. 

4. Веб-роль использует адрес SAS URL для того, чтобы получить данные компании Adatum, которые необходимы для 
отображения веб-страницы. 

5. Веб-роль возвращает страницу в браузер. 

Есть ряд моментов, на которые нужно обратить внимание, изучая этот механизм организации доступа к данным 
в хранилище Windows Azure: 

• Если веб-роль и рабочая роль относятся к одной облачной службе, они будут использовать один и тот же файл конфи-
гурации службы, это означает, что веб-роль могла бы обойти привратника и получить доступ к учетной записи хранения 
напрямую. В рамках данного сценария вы полагаетесь на код в веб-роли, которая обеспечивает постоянный доступ 
к хранилищу, запрашивая адреса SAS URL. 

Веб-роль 

Браузер 

клиента 

Рабочая роль 

привратник 

Ключ учетной 

записи хранения 

Учетная запись 

хранения 

Сбор 

данных 

Сбор 

данных 

Сбор 

данных 
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• Этот подход гарантирует более эффективную изоляцию, если веб-роль и рабочая 
роль принадлежат к разным облачным службам или разным подпискам 
Windows Azure. Таким образом, веб-роль не сможет получить доступ к ключу 
учетной записи хранения. Чтобы прочитать необходимые данные, веб-роли 
придется использовать SAS. 

• Без дополнительного уровня проверки подлинности и авторизации, веб-роль 
может запросить адрес SAS URL и получить любые данные. 

• SAS можно создать для отдельного BLOB-объекта или хранилища BLOB-объектов. 
Если это табличное хранилище, то вы можете создать SAS для таблицы или 
набора сущностей, хранящихся в таблице, которые идентифицируются с помо-
щью набора ключей секций и ключей строк. 

• При создании SAS вы можете указать срок действия и разрешенные типы 
доступа (чтение, добавление, обновление и удаление). 

Более подробные сведения содержатся в статье «Creating a Shared Access Signature» 
на сайте MSDN, а также в главе 5 «Выполнение фоновых задач» руководства 
«Перенос приложений в облако, издание 3-е». 

ЦЕЛИ И ТРЕБОВАНИЯ 
В данном разделе описаны цели и требования, которые компания Tailspin предъяв-
ляет к безопасности приложения Surveys. 

Проверка подлинности и авторизация 
Tailspin планирует предоставлять доступ к приложению Surveys подписчикам различ-
ного уровня: от отдельных пользователей до крупных предприятий. Подписчики 
приложения Tailspin Surveys будут контролировать доступ к определениям и резуль-
татам опросов с помощью механизмов проверки подлинности и авторизации, но эти 
механизмы не обязательно будут одинаковыми для всех подписчиков. 

Дополнительные сведения представлены в статье «A Guide to Claims-
Based Identity and Access Control». 

Конфиденциальность 
Tailspin делает все возможное, чтобы обеспечить конфиденциальность данных своих 
подписчиков. Приложение Tailspin Surveys должно удалять всю конфиденциальную 
информацию с клиентского компьютера после доступа пользователя к веб-сайтам 
Tailspin Surveys. Частный веб-сайт владельца использует файлы cookie для отсле-
живания сеансов, и Tailspin планирует работать с этими файлами и в дальнейшем. 
Поэтому специалисты компании решили шифровать содержимое этих файлов, чтобы 
защитить данные пользователей. 

 

Вы также можете использовать 
SAS, чтобы предоставить 
клиенту непосредственный 
доступ к его частным BLOB-
объектам. Такой подход 
обычно помогает повысить 
масштабируемость решения, 
поскольку браузер сможет 
отображать содержимое 
контент BLOB-объекта. Для 
получения дополнительной 
информации см. главу 5 
«Максимизация доступности, 
масштабируемости 
и эластичности». 

http://msdn.microsoft.com/en-us/library/windowsazure/hh508996.aspx
http://msdn.microsoft.com/ru-ru/library/ff803365.aspx
http://msdn.microsoft.com/ru-ru/library/ff728592.aspx
http://msdn.microsoft.com/en-us/library/ff423674.aspx
http://msdn.microsoft.com/en-us/library/ff423674.aspx
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 ОБЗОР РЕШЕНИЯ 
В этом разделе описан подход, реализованный компанией Tailspin для достижения 
целей и удовлетворения требований, связанных с обеспечением безопасности в при-
ложении Surveys. 

Сценарии идентификации в приложении Surveys 
Tailspin собирается реализовать три сценария идентификации в приложении Surveys: 

• Компании-подписчики, возможно, захотят использовать свою собственную 
инфраструктуру идентификации для самостоятельного управления доступом 
к приложению Surveys в рамках системы единого входа (Single Sign-On, SSO).  

• Небольшим организациям компания Tailspin предоставит готовую к исполь-
зованию систему идентификации, потому что они не смогут интегрировать 
собственные системы в инфраструктуру Tailspin. 

• Индивидуальные пользователи и малые предприятия, возможно, захотят 
использовать существующие учетные данные, например учетные записи 
Microsoft, Open ID и других поставщиков удостоверений социальных сетей. 

Чтобы предоставить подписчикам такую возможность, Tailspin использует федерацию 
удостоверений на основе протокола WS-Federation. На следующих диаграммах 
показано, как реализованы процессы проверки подлинности и авторизации для 
каждого из трех предусмотренных специалистами Tailspin сценариев идентификации. 

Все три сценария основаны на утверждениях, для их реализации исполь-
зуется одна и та же базовая инфраструктура идентификации. Меняется 
только источник утверждений. 

Подписчик интегрирует собственный механизм идентификации 

 

 

 
 
РИСУНОК 2. 
Предоставление пользователям крупного предприятия-подписчика доступа к приложению Surveys 

Tailspin использует инфра-
структуру на основе утвержде-
ний в целях обеспечения гиб-
кой поддержки своей неодно-
родной базы подписчиков. 

Служба BLOB-объектов Windows Azure Adatum (крупная компания) 
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В рамках сценария, показанного на рисунке 2, пользователи крупного подписчика 
Adatum проходят проверку подлинности с использованием собственного поставщика 
удостоверений компании Adatum (шаг 1), в данном случае это службы федерации Active 
Directory (Active Directory Federation Services, ADFS). Если пользователь Adatum успешно 
прошел проверку подлинности, то ADFS предоставляют маркер. Браузер клиента 
передает маркер поставщику федеративных удостоверений Tailspin, который доверяет 
маркерам, предоставленным службами ADFS компании Adatum (шаг 2), и, в случае 
необходимости, преобразовывает утверждения Adatum в маркере таким образом, чтобы 
приложение Tailspin Surveys могло их распознать (шаг 3) прежде, чем вернуть новый 
маркер браузеру клиента. Приложение Tailspin Surveys доверяет маркерам, выданным 
поставщиком федеративных удостоверений Tailspin, и использует утверждения в маркере 
для того, чтобы применить правила авторизации (шаг 4). 

Пользователям в компании Adatum не придется запоминать дополнительные учетные 
данные для доступа к приложению Surveys, а администратор Adatum сможет настроить 
в собственных службах ADFS компании список пользователей, которым предоставляется 
доступ. 

Небольшим организациям предоставляется готовый 
к использованию механизм идентификации 

 
 

 
 
 

РИСУНОК 3. 
Предоставление пользователям небольшого предприятия-подписчика доступа к приложению Surveys 

В рамках сценария, показанного на рисунке 3, пользователи небольшого подписчика 
Fabrikam проходят проверку подлинности с использованием поставщика федеративных 
удостоверений Tailspin (шаг 1), потому что собственный каталог Active Directory компании 
Fabrikam не может выдавать маркеры, распознаваемые поставщиком федераций Tailspin. 
Если поставщик удостоверений Tailspin может проверить учетные данные, он возвращает 
браузеру клиента маркер, содержащий утверждения, например учетные данные 
пользователя и владельца. Браузер клиента передает маркер поставщику федеративных 
удостоверений Tailspin, который доверяет маркерам, предоставленным поставщиком 
удостоверений Tailspin (шаг 2), и, в случае необходимости, преобразовывает утверж-
дения поставщика удостоверений Tailspin в маркере таким образом, чтобы приложение 
Tailspin Surveys могло их распознать (шаг 3) прежде, чем вернуть новый маркер браузеру 
клиента. Приложение Tailspin Surveys доверяет маркерам, выданным поставщиком 
федеративных удостоверений Tailspin, и использует утверждения в маркере для того, 
чтобы применить правила авторизации (шаг 4). 

Выдача и пересылка маркеров 
выполняются автоматически 
как поток переадресации 
в браузере. С точки зрения 
пользователя, это просто пере-
ход на веб-сайт Tailspin Surveys. 

Служба BLOB-объектов Windows Azure Adatum (крупная компания) 
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Этот подход практически аналогичен сценарию, реализованному в компании Adatum, за исключением выбранного 
поставщика удостоверений. Пользователям Fabrikam при таком подходе придется запоминать отдельные учетные данные 
для доступа к приложению Surveys. Сотрудники компании Fabrikam должны будут ввести имя пользователя и пароль, чтобы 
начать работу с приложением Tailspin Surveys. Компания Tailspin также должна организовать управление учетными 
записями пользователей, которые использует поставщик удостоверений Tailspin. 

Tailspin планирует реализовать этот сценарий на основе поставщика членства ASP.NET, который поможет организовать 
управление учетными записями пользователей, кроме того, компания будет использовать службу маркеров безопасности 
(Security Token Service, STS), которая интегрируется с поставщиком членства. 

Рекомендации по поводу реализации данного сценария см. в проекте thinktecture IdentityServer на веб-сайте 
CodePlex. 

Интеграция с поставщиками удостоверений социальных сетей 

 
РИСУНОК 4. 
Предоставление индивидуальному подписчику доступа к приложению Surveys 
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http://thinktecture.github.io/
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Механизм доступа отдельных пользователей мало чем отличается от представленных выше подходов. В рамках сценария, 
показанного на рисунке 4, поставщик федеративных удостоверений Tailspin настроен для поддержки маркеров, предостав-
ленных сторонними поставщиками удостоверений, которые работают, например, с учетными записями Microsoft или 
OpenID. Tailspin планирует реализовать этот сценарий на базе службы Windows Azure Access Control. 

Когда индивидуальный пользователь проходит проверку подлинности с использованием выбранного поставщика удостове-
рений (шаг 1), этот поставщик возвращает браузеру клиента маркер, содержащий утверждения, в том числе учетные 
данные пользователя. Браузер клиента передает маркер поставщику федеративных удостоверений Tailspin, который 
доверяет маркерам, предоставленным сторонним поставщиком (шаг 2), и, в случае необходимости, преобразовывает 
утверждения в маркере таким образом, чтобы приложение Tailspin Surveys могло их распознать (шаг 3) прежде, чем вернуть 
новый маркер браузеру клиента. Приложение Tailspin Surveys доверяет маркерам, выданным поставщиком федеративных 
удостоверений Tailspin, и использует утверждения в маркере для того, чтобы применить правила авторизации (шаг 4). Когда 
пользователь пытается получить доступ к опросам, приложение перенаправляет его к внешнему поставщику удостоверений 
с целью проверки подлинности. 

Дополнительные сведения по поводу реализации этого сценария содержатся в главе «Federated Identity with 
Multiple Partners and Windows Azure Access Control Service» в руководстве «A Guide to Claims-Based Identity and 
Access Control». 

Служба Windows Azure Access Control и каталог Windows Azure Active Directory 

В примере решения Tailspin Surveys для создания поставщика федеративных удостоверений, совместимого с WS-Federation, 
используется механизм проверки подлинности Windows Identity Foundation (WIF) (см. проект TailSpin.SimulatedIssuer, вклю-
ченный в решение). Однако в производственной среде может применяться реальный поставщик федеративных удостове-
рений, например службы Active Directory Federation Services (ADFS), служба Windows Azure Access Control или каталог 
Windows Azure Active Directory. 

Windows Azure Access Control — это один из элементов каталога Windows Azure Active Directory. Он позволяет переносить 
логику проверки подлинности и авторизации из вашего кода в отдельную облачную службу. Служба Access Control может 
интегрироваться с другими поставщиками удостоверений на основе стандартов, а также с помощью декларативных правил 
преобразовывать утверждения, выданные поставщиком владельца, сторонним поставщиком или собственным постав-
щиком Tailspin, в утверждения, понятные для приложения Tailspin Surveys. Служба Access Control также выполняет 
преобразование протоколов, если это необходимо для организации взаимодействия со сторонними поставщиками. 

Каталог Windows Azure Active Directory включает библиотеку Windows Azure Authentication Library, которая помогает 
разработчикам сосредоточиться на бизнес-логике своих приложений, не изучая особенности протокола, а также защитить 
ресурсы, не будучи экспертами по вопросам безопасности. Windows Azure Active Directory также предоставляет интерфейс 
REST API для программного доступа к службе Access Control и библиотеке Authentication Library. 

Для получения дополнительной информации см. статью «Windows Azure Active Directory». Дополнительные 
сведения представлены в статье «A Guide to Claims-Based Identity and Access Control». 

http://msdn.microsoft.com/en-us/library/hh446534.aspx
http://msdn.microsoft.com/en-us/library/hh446534.aspx
http://msdn.microsoft.com/en-us/library/ff423674.aspx
http://msdn.microsoft.com/en-us/library/ff423674.aspx
http://msdn.microsoft.com/en-us/library/jj673460.aspx
http://msdn.microsoft.com/en-us/library/ff423674.aspx


168 ГЛАВА 6 

 
 

 Настройка федерации удостоверений 
для владельцев 
Когда новый владелец подписывается на службу Tailspin Surveys, он может указать, 
что хочет подключиться к собственному поставщику удостоверений вместо постав-
щика Tailspin для аутентификации пользователей при получении доступа к частному 
веб-сайту владельца. В коде примера приложения присутствует макет экрана Join 
(присоединение), он показывает, какую информацию владельцу необходимо предо-
ставить, чтобы развернуть среду федеративной идентификации, описанную ранее 
в этой главе. 

 
 
 
 
 
 
 
 
 
Тем не менее пример приложения позволяет администратору компании Tailspin добавить нового федеративного постав-
щика удостоверений от имени владельца на экране Manage (Управление). Приложение Tailspin Surveys затем сохраняет 
данные конфигурации в хранилище BLOB-объектов Windows Azure вместе с остальными сведениями о конфигурации вла-
дельца. В следующей таблице содержится информация, используемая для настройки федеративных удостоверений для 
владельца. 

Значение Описание Пример 

Идентифи-
катор 

Поставщик удостоверений Tailspin использует это значение для 
распознавания утверждений, предоставленных другим надежным 
поставщиком. 

http://adatum/trust 

URL-адрес 
для входа 

Адрес надежного поставщика удостоверений владельца. https://localhost/Adatum.SimulatedIssuer.v2/ 

Отпечаток Отпечаток сертификата, с помощью которого поставщик удосто-
верений владельца подписывает утверждения, отправляемые 
службам Tailspin. 

f260042d59ei48i7984c6i83fbc6bfc7ibaf5462 

Тип утверж-
дений Admin 

Тип утверждений, используемый владельцем для идентификации 
пользователей с правами администратора подписки Tailspin 
Surveys. Этот тип сопоставляется с типом утверждений Role (Роль) 
в инфраструктуре Tailspin. 

http://schemas.xmlsoap.org/claims/group 

Значение 
типа утверж-
дений Admin 

Значение типа утверждений для администраторов с правами 
на администрирование оформленной владельцем подписки 
на приложение Tailspin Surveys. Значение сопоставляется с ролью 
SurveyAdministrator в приложении Tailspin Surveys. 

Менеджеры по маркетингу 

В реальном приложении этот экран позволит владельцу выбрать один из трех сценариев 
идентификации, поддерживаемых приложением Tailspin Surveys. Для владельцев, которые 
решили использовать возможности поставщика удостоверений Tailspin, вы будете вести базу 
данных зарегистрированных членов, и каждый владелец сможет добавлять и удалять членов, 
которым разрешено использование подписки. 
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Шифрование маркеров сеансов в приложении Windows Azure 
Веб-сайт владельца Tailspin Surveys использует сеансы для управления списком вопросов, когда владелец работает над 
новым опросом. С помощью файла cookie веб-сайт отслеживает запросы, относящиеся к текущему сеансу пользователя. 
По замыслу специалистов Tailspin, приложение должно шифровать файлы cookie, чтобы не оставлять пригодной к использо-
ванию информацию на клиентском компьютере. Это помогает обеспечивать безопасность. 

Tailspin планирует использовать как минимум два экземпляра веб-роли для сайта владельца, чтобы повысить его доступ-
ность. Поэтому механизм шифрования файлов cookie, реализованный в приложении, должен поддерживать веб-фермы. 
Файлы cookie, созданные и зашифрованные одним экземпляром роли, должны быть читаемы другими экземплярами. 

По умолчанию, когда вы используете механизм Windows Identity Foundation (WIF) для управления своей инфраструктурой 
идентификации, содержимое отправляемых клиенту файлов cookie зашифровывается с помощью интерфейса Windows Data 
Protection API (DPAPI). Но DPAPI не подходит для шифрования файлов cookie в приложении с несколькими экземплярами 
роли, поскольку каждый экземпляр будет использовать собственный ключ шифрования, а балансировщик нагрузки 
Windows Azure может перенаправлять запросы любому экземпляру. Вы должны развернуть механизм шифрования 
с ключом, который могут совместно использовать два и более экземпляра (например, механизм RSA). 

РЕАЛИЗАЦИЯ 
Теперь настало время более подробно рассмотреть некоторые фрагменты кода в приложении Surveys от Tailspin. По мере 
изучения этого раздела может потребоваться загрузка решения Visual Studio для приложения Tailspin Surveys с сайта 
http://wag.codeplex.com/. 

http://wag.codeplex.com/
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Работа со службой Windows Azure Caching 
На рисунке 5 показан процесс проверки подлинности с использованием WIF, детальное описание которого с примерами 
кода присутствует далее в этой главе. 

 
РИСУНОК 5. 
Схема последовательности операций для федерации с несколькими партнерами 
 

Обращаем ваше внимание на то, что на рисунке 5 показана «логическая», а не «физи-
ческая» последовательность. Изображенные на рисунке стрелки с надписью Redirect 
(Перенаправить) — это просто ответ redirect браузеру, который затем отправляет 
запрос по указанному в сообщении redirect адресу. 

Далее описаны этапы, показанные на рисунке 5: 

1. Процесс начинается, когда пользователь, который еще не прошел проверку 
подлинности, посылает запрос к защищенному ресурсу, например пытается 
открыть страницу adatum/surveys. На этом этапе вызывается метод в классе 
SurveysController. 

 
Последовательность на рисунке 5 актуальна для всех трех сценариев проверки 
подлинности, описанных ранее в этой главе. В процессе, показанном на рисунке 5, 
участвует поставщик федеративных удостоверений Tailspin, поэтому на шаге 3 
выполняется перенаправление к другому поставщику, который отвечает 
за проверку подлинности. 
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Фильтр проверки 
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ности 
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Модуль 
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* Все процессы в этой области 

происходят только в том случае, когда 

нет сеансов, а пользователь должен 

пройти проверку подлинности. 
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2. Атрибут AuthenticateAndAuthorizeTenant, который расширяет атрибут AuthenticateAndAuthorizeRole и отвечает 
за реализацию интерфейса MVC lAuthorizationFilter, применяется к этому классу контроллера. Пользователь еще не про-
шел проверку подлинности, поэтому его запрос перенаправляется к поставщику федеративных удостоверений Tailspin: 
https://localhost/TailSpin.SimulatedIssuer. В сроке запроса указываются следующие параметры: 

wa. Wsignin1.0 
wtrealm. https://tailspin.com 
wctx. https://127.0.0.1:444/survey/adatum 
whr. http://adatum/trust 
wreply. https://127.o.o.1:444/federationresult 

В следующем примере кода показан метод BuildSignlnMessage класса AuthenticateAndAuthorizeTenantAttribute, который 
формирует строку запроса. 

C# 

protected override WSFederationMessage 

BuildSignInMessage(AuthorizationContext context, 

Uri replyUrl) 

{ 

var model = 

(context.Controller as TenantController).Tenant; 

var surveyAnswer = CallGetSurveyAndCreateSurveyAnswer( 

.WSFederationAuthenticationModule; 

var blobRequestOptions = new BlobRequestOptions() 

(new Uri(fam.Issuer), fam.Realm) 

{ 

Context = AuthenticateAndAuthorizeRoleAttribute 

.GetReturnUrl(context.RequestContext, 

RequestAppendAttribute.RawUrl, 

null).ToString(), 

HomeRealm = SubscriptionKind.Premium 

tenant.SubscriptionKind) 

? ? tenant.IssuerIdentifier 

?? (SubscriptionKind.Premium.Equals( 

+ (context.Controller 

as TenantController).Tenant.Name 

: (SubscriptionKind.Premium.Equals( 

+ (context.Controller 

as TenantController).Tenant.Name, 

(SubscriptionKind.Standard.ToString()); 

}; 

return signIn; 

} 
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3. Поставщик, который в данном случае эмулируется в среде Tailspin, выполняет проверку подлинности пользователя 
и генерирует маркер с затребованными утверждениями. Поставщик федеративных удостоверений Tailspin в сценарии Tailspin 
использует значение параметра whr, чтобы делегировать задачу проверки подлинности другому поставщику (в рассматри-
ваемом примере это поставщик компании Adatum). В случае необходимости, поставщик федеративных удостоверений Tailspin 
преобразовывает утверждения, полученные от поставщика, таким образом, чтобы приложение Tailspin Surveys могло их 
распознать. Следующий код из класса FederationSecurityTokenService показывает, как Tailspin эмулирует процесс 
преобразования утверждений Group (Группа) в маркере, полученном от поставщика компании Adatum. 

C# 

protected override IClaimsIdentity 

GetOutputClaimsIdentity(IClaimsPrincipal principal, 

RequestSecurityToken request, 

Scope scope) 

{ 

... 

var input = principal.Identity as ClaimsIdentity; 

var tenant = this.tenantStore 

(input.Claims.First().Issuer); 

... 

var blobRequestOptions = new BlobRequestOptions() 

CopyClaims(input, 

new[] { WSIdentityConstants.ClaimTypes.Name }, 

output); 

TransformClaims(input, tenant.ClaimType, 

tenant.ClaimValue, ClaimTypes.Role, 

Tailspin.Roles.SurveyAdministrator, output); 

CloudStorageAccount.Parse( 

new TenantPageViewData<SurveyAnswer>(surveyAnswer); 

tenant.SubscriptionKind) 

return output; 

} 

В этом примере показано, как утверждение, которое владелец использует для предоставления доступа 
к подписке, сопоставляется с утверждением Role в системе Tailspin со значением SurveyAdministrator. 

4. Поставщик федеративных удостоверений Tailspin затем отправляет маркер и значение параметра wctx 
(https://127.o.o.1:444/survey/adatum) по адресу, указанному в параметре wreply (https://127.o.o.1:444/federationresult). 
Это адрес другого контроллера MVC, для которого параметр AuthenticateAndAuthorizeTenantAttribute не задан. 
В следующем примере кода показан метод FederationResult в контроллере ClaimsAuthenticationController. 

https://127.o.o.1:444/survey/adatum
https://127.o.o.1:444/federationresult


ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ МУЛЬТИТЕНАНТНЫХ ПРИЛОЖЕНИЙ 173 
 
 
C# 

[RequireHttps] 

public class UpdatingSurveyResultsSummaryCommand : 

: Controller 

{ 

[ValidateInput(false)] 

[HttpPost] 

public void PreRun() 

{ 

var surveyAnswer = CallGetSurveyAndCreateSurveyAnswer( 

.WSFederationAuthenticationModule; 

if (fam.CanReadSignInResponse( 

System.Web.HttpContext.Current.Request, true)) 

{ 

string returnUrl = GetReturnUrlFromCtx(); 

return this.RedirectToAction("ThankYou"); 

} 

return this.RedirectToAction("ThankYou"); 

"Index", "OnBoarding"); 

} 

5. Модуль проверки подлинности WS Federation Authentication Module проверяет маркер, вызывая метод 
CanReadSignlnResponse. 

6. Контроллер ClaimsAuthenticationController извлекает значение исходного параметра wctx и инициирует перенаправ-
ление на этот адрес. 

7. Пользователь прошел проверку подлинности — его запрос был обработан фильтром AuthenticateAndAuthorizeTenant 
Attribute и может получить доступ к странице adatum/surveys. Следующий пример кода из класса AuthenticateAnd 
AuthorizeRoleAttribute показывает, как фильтр проверяет, прошел ли пользователь проверку подлинности. 

C# 

public void PreRun() 

AuthorizationContext filterContext) 

{ 

... 

if (!filterContext.HttpContext.User 

.Identity.IsAuthenticated) 

{ 

AuthenticateUser(filterContext); 

} 

else 

{ 

this.AuthorizeUser(filterContext); 

} 

... 

} 
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 8. Фильтр AuthenticateAndAuthorizeTenantAttribute затем применяется к правилам 
авторизации. Метод AuthorizeUser в приложении Tailspin Surveys проверяет, 
является ли пользователь членом одной из ролей в списке, атрибут Authenticate 
AndAuthorizeTenant при этом указывает на контроллер MVC, как показано в сле-
дующем примере кода. 

 C# 

[AuthenticateAndAuthorizeTenant( 

Roles = "Survey Administrator")] 

[RequireHttps] 

public class UpdatingSurveyResultsSummaryCommand : 

TenantController 

{ 

... 

} 

 
9. На завершающем этапе выполняется метод контроллера. 

Защита маркеров сеансов в Windows Azure 
В следующем примере кода показано, как приложение Surveys настраивает обработ-
чик маркера безопасности сеанса на использование RSA-шифрования вместо 
предлагаемого по умолчанию шифрования DPAPI. Это позволяет Tailspin развернуть 
несколько экземпляров веб-роли, которые смогут использовать общий ключ. 

Прежде чем Tailspin развернет приложение Surveys в среде Windows Azure, общий 
ключ шифрования должен быть загружен в хранилище сертификатов Windows Azure. 
Windows Azure хранит ключ в определении облачной службы, ключ доступен для всех 
ролей и экземпляров роли, развернутых в облачной службе. 

Вы можете создать сертификат X-509, который подходит для RSA-
шифрования, с помощью инструмента MakeCert. Дополнительные 
сведения представлены в статье «Создание сертификата для роли». 
Для получения дополнительной информации о загрузке ключей в хранилище 
сертификатов Windows Azure см. статью «Добавление нового сертификата 
в хранилище сертификатов». 

Веб-приложению ASP.NET, 
работающему в локальной 
веб-ферме, также придется 
использовать общий ключ 
шифрования вместо DPAPI. 

http://msdn.microsoft.com/ru-ru/library/gg432987.aspx
http://msdn.microsoft.com/ru-ru/library/gg465712.aspx
http://msdn.microsoft.com/ru-ru/library/gg465712.aspx
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Следующий код из файла Global.asax в проекте Tailspin.Web показывает, как приложение загружает сертификат, который будет 
использовать для шифрования и дешифровки файлов cookie для сеансов, из хранилища сертификатов в облачной службе. 
Для идентификации сертификата приложение использует отпечаток из элемента serviceCertificate в файле Web.config. 

C# 

private void OnServiceConfigurationCreated(object sender, 

ServiceConfigurationCreatedEventArgs e) 

{ 

var model = 

new List<CookieTransform>( 

new BlobContainerPermissions(); 

{ 

new BlobContainerPermissions(); 

new BlobContainerPermissions(); 

e.ServiceConfiguration.ServiceCertificate), 

new BlobContainerPermissions(); 

e.ServiceConfiguration.ServiceCertificate) 

}); 

var blobRequestOptions = new BlobRequestOptions() 

sessionTransforms.AsReadOnly()); 

e.ServiceConfiguration.SecurityTokenHandlers 

.AddOrReplace(sessionHandler); 

} 

Метод Application_Start в файле Global.asax.cs привязывает этот обработчик событий к модулю FederatedAuthentication. 

Дополнительная информация о DPAPI приведена на странице Windows Data Protection на сайте MSDN. 

ДОПОЛНИТЕЛЬНЫЕ СВЕДЕНИЯ 
Все представленные в данном руководстве ссылки присутствуют в библиографическом списке на странице 
http://msdn.microsoft.com/library/jj871057.aspx. 

Дополнительные сведения о модели проверки подлинности и авторизации на основе утверждений содержатся в главе 6 
«Federated Identity with Multiple Partners» в руководстве «A Guide to Claims-Based Identity and Access Control». 

Рекомендации по поводу защиты сайта ASP.NET в Windows Azure с помощью WIF представлены в статье «Exercise 1: Enabling 
Federated Authentication for ASP.NET applications in Windows Azure» на канале Channel 9. 

Более подробно об использовании проверки подлинности с помощью форм в приложении Windows Azure рассказано 
в статье «Real World: ASP.NET Forms-Based Authentication Models for Windows Azure». 

http://msdn.microsoft.com/en-us/library/ms995355.aspx
http://msdn.microsoft.com/library/jj871057.aspx
http://msdn.microsoft.com/en-us/library/hh446524.aspx
http://msdn.microsoft.com/en-us/library/ff423674.aspx
http://channel9.msdn.com/learn/courses/Azure/IdentityAzure/WIFonWAZLab/Exercise-1-Enabling-Federated-Authentication-for-ASPNET-applications-in-Windows-Azure/
http://channel9.msdn.com/learn/courses/Azure/IdentityAzure/WIFonWAZLab/Exercise-1-Enabling-Federated-Authentication-for-ASPNET-applications-in-Windows-Azure/
http://msdn.microsoft.com/en-us/library/hh508993.aspx
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Управление 
и мониторинг 

мультитенантных 
приложений 

В этой главе обсуждаются две темы, важные для компаний, приступающих к созда-
нию и развертыванию мультитенантных приложений. Первая тема касается управ-
ления жизненным циклом приложений (Application Lifecycle Management, ALM) 
и охватывает такие вопросы, как тестирование, развертывание, управление и мони-
торинг. Вторая тема касается в основном независимых поставщиков программного 
обеспечения (Independent Software Vendors, ISV), которые создают мультитенантные 
приложения. Мы будем обсуждать вопросы, связанные с регистрацией новых под-
писчиков, пользовательскими настройками и выставлением счетов за использование 
приложения владельцам и клиентам. 

УПРАВЛЕНИЕ ЖИЗНЕННЫМ ЦИКЛОМ 

МУЛЬТИТЕНАНТНЫХ ПРИЛОЖЕНИЙ 
Любому приложению нужна согласованная политика для управления его жизнен-
ным циклом. Задачи разработки, тестирования, развертывания и управления 
должны быть интегрированы в единый эффективный и повторяемый процесс. Это 
помогает гарантировать, что приложение будет вести себя ожидаемым образом, 
выполнять все необходимые функции, работать эффективно и надежно. 

Однако для мультитенантных приложений придется учитывать некоторые дополни-
тельные аспекты. Возможно, вам придется больше внимания уделить управлению, 
мониторингу и обновлению для изоляции данных каждого владельца. Например, 
может потребоваться независимое резервное копирование данных отдельных 
владельцев, чтобы предотвратить проблемы с безопасностью, или обновление 
нескольких экземпляров приложения, которые зарезервированы для определенных 
владельцев. 

Цели и требования 
В этом разделе описываются цели и требования, которые специалисты компании 
Tailspin определили для жизненного цикла приложения Surveys, но они также при-
менимы для большинства других мультитенантных приложений. 

 

7 

Управлять жизненным циклом 
мультитенантных приложений, 
как правило, сложнее, чем 
приложениями других типов, 
потому что некоторые задачи 
должны выполняться для 
каждого владельца 
в отдельности. 
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 Что касается тестирования, вам придется решать две основные задачи: модульное 
тестирование компонентов приложения в ходе и по завершении процесса разра-
ботки и функциональное тестирование приложения или его составных частей 
в реальной среде выполнения. Специалисты Tailspin должны учитывать обе эти 
задачи, чтобы сделать свое приложение максимально пригодным для тестирования. 
Компания Tailspin планирует использовать фиктивные объекты для упрощения 
модульного тестирования своего приложения. Разработчики также планируют 
обеспечить поддержку тестирования отдельных компонентов приложения, например 
фоновых задач, выполняемых рабочими ролями, а также предусмотреть возмож-
ность быстрого и беспрепятственного развертывания приложения с тестовой конфи-
гурацией в промежуточной среде с целью функционального тестирования и приемо-
сдаточных испытаний. 

Tailspin собирается провести всеобъемлющее тестирование с помощью локального 
эмулятора вычислений и эмулятора хранения. Разумеется, специалисты Tailspin 
выполнят полный цикл тестирования в Windows Azure до окончательного разверты-
вания, но в процессе разработки тестирование удобнее проводить локально. Это 
один из факторов, которые Tailspin будет учитывать, выбирая между разными 
технологиями. Например, если Tailspin использует кэш Windows Azure Caching вместо 
Windows Azure Shared Caching, процессы кэширования в приложении можно про-
тестировать локально. Однако при использовании федераций базы данных SQL, 
протестировать эту часть приложения локально не удастся. 

В дополнение к модульному и функциональному тестированию, Tailspin хочет 
проверить, сможет ли приложение Surveys масштабироваться с учетом увеличения 
нагрузки, также нужно определить, какие единицы масштаба будут использоваться. 
Например, нужно рассчитать, сколько экземпляров рабочей роли и очереди 
сообщений будут сопоставляться с каждым экземпляром веб-роли, когда Tailspin 
масштабирует свое приложение. Проводить стресс-тестирование с использованием 
эмуляторов вычислений и хранения нецелесообразно, вы должны развернуть 
приложение в облаке, чтобы оценить его работу в условиях реальной нагрузки. 

По окончании тестирования администраторы Tailspin должны развернуть приложе-
ние таким образом, чтобы свести к минимуму вероятность ошибки. Для этого 
необходимо реализовать эффективные повторяющиеся процессы, в которых приме-
няются правильные параметры конфигурации, а развертывание выполняется автома-
тически. Администраторам также потребуются возможности для обновления прило-
жения во время его выполнения, а также отмены изменений в случае 
необходимости. 

После того как приложение было успешно развернуто, администраторам и опера-
торам компании Tailspin необходимо предоставить возможности для управления им 
во время выполнения. Управление приложением включает такие задачи, как 
резервное копирование данных, настройка параметров конфигурации, управление 
количеством экземпляров ролей, обработка запросов на настройку и др. Работающие 
с мультитенантным приложением администраторы и операторы могут также нести 
ответственность за весь процесс или его части по оформлению новых пробных 
и постоянных подписок. 

Рекомендуем вам изучить 
последние версии докумен-
тов, посвященных эмуляторам 
вычислений и хранения, 
чтобы узнать об отличиях в их 
поведении с точки зрения 
служб Windows Azure. 
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Наконец, администраторы и операторы должны получить средства для мониторинга 
приложения, чтобы обеспечить его надлежащее функционирование, соблюдение 
условий соглашения об уровне обслуживания и выполнение бизнес-требований. 
Администраторы мультитенантных приложений также захотят получить возможность 
контролировать эксплуатационные расходы и текущие затраты для каждого отдельного 
владельца. Если в приложении предусмотрены различные уровни обслуживания или 
функциональных возможностей для владельцев разных типов, задача мониторинга 
значительно усложняется. Например, если на некоторые экземпляры резко 
увеличивается нагрузка, то в целях соблюдения соглашения об уровне обслуживания 
придется развернуть дополнительные экземпляры. Подобные задачи обычно требуют 
определенной автоматизации, чтобы на основе результатов мониторинга принимались 
адекватные меры в области администрирования. 

Обзор решения 
В этом разделе описываются возможные подходы к тестированию, развертыванию, 
управлению и мониторингу приложения Surveys, которые рассматривали специа-
листы компании Tailspin, а также принятые ими решения. 

Стратегии в области тестирования 

Одно из преимуществ мультитенантного приложения, по сравнению с разверты-
ваниями нескольких приложений, связано с наличием единой базы кода. Каждый 
владелец работает с одним и тем же базовым кодом, поэтому тестировать придется 
только одно приложение и только один набор компонентов. 

Тем не менее, поскольку большинство мультитенантных приложений поддерживает 
пользовательские настройки посредством конфигурирования, необходимо протести-
ровать все настраиваемые параметры. В модульные и функциональные тесты, а 
также приемочные испытания, следует включать циклы, в которых применяются все 
возможные комбинации настраиваемых параметров, это помогает убедиться в том, 
что все работает надлежащим образом, без ошибок и конфликтов. 

Если владельцы могут загружать свои собственные компоненты или ресурсы (напри-
мер, таблицы стилей и сценарии), то в плане тестирования необходимо предусмот-
реть их по максимуму. Протестировать каждый компонент или ресурс невозможно, 
тем не менее, проводимые испытания должны гарантировать, что эти компоненты 
или ресурсы не смогут оказать негативное влияние на выполнение базового кода 
приложения или предоставить несанкционированный доступ к важным данным или 
функциональным возможностям. 

В процессе тестирования функций, которые позволяют пользователям загружать 
код, скрипты или таблицы стилей необходимо учесть попытку злоумышленника 
загрузить специальный код и получить несанкционированный доступ к данным. 
Приложение должно уметь предотвращать выполнение такого кода. Конечно, 
предугадать все возможные варианты развития событий невозможно, но такой 
подход поможет определить участки, где необходимо принять дополнительные 
меры обеспечения безопасности. 

 

 
 

Процедуры управления и мони-
торинга мультитенантных 
приложений и данных, которые 
они используют, должны 
учитывать требования отдельных 
владельцев в области безопас-
ности, кроме того, необходимо 
обеспечить соблюдение согла-
шения об уровне обслуживания. 
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 С точки зрения требований к тестовой среде, мультитенантные приложения, как 
правило, ничем не отличаются от любого другого приложения. Разработчики и инже-
неры по тестированию выполняют модульное тестирование на локальных компью-
терах и на сервере построения с целью проверки отдельных компонентов прило-
жения. На компьютерах, используемых для разработки и тестирования, устанав-
ливаются локальные эмуляторы вычислений и хранилища данных Windows Azure. 
Дополнительные мощности в тестовой среде могут потребоваться в том случае, если 
необходимо развернуть отдельные ресурсы, например базы данных, для эмуляции 
нескольких владельцев в процессе тестирования. 

Функциональное тестирование выполняется в локальной тестовой среде, которая 
по своим характеристикам максимально приближена к среде выполнения Windows 
Azure, или в промежуточной среде на платформе Windows Azure. Как правило, здесь 
будут использоваться две разные подписки, поэтому только администраторы и ответ-
ственные сотрудники смогут получить доступ к ключам, необходимым для развер-
тывания и доступа к производственным службам и ресурсам, таким как базы данных. 

Приемочные испытания выполняются после окончательного развертывания, 
Windows Azure при этом позволяет отменить изменения (посредством свопирования 
по виртуальному IP-адресу), чтобы быстро вернуться к предыдущей версии в случае 
ошибки. В приемочные испытания необходимо включать тестирование приложения 
для пользователя, в том числе путем применения всех поддерживаемых настроек. 

Другие типы тестов, например тестирование производительности и пропускной спо-
собности, стресс-тестирование, выполняются в рамках функционального тестиро-
вания, вплоть до итоговых испытаний. Это помогает убедиться в том, что приложение 
будет удовлетворять условиям соглашения об уровне обслуживания. 

Обеспечение поддержки модульного тестирования 

Приложение Surveys использует табличное хранилище и хранилище BLOB-объектов 
Windows Azure, и разработчики компании Tailspin были обеспокоены тем, как это может 
повлиять на их стратегию в области модульного тестирования. Со стороны процесса 
тестирования, модульный тест — это анализ поведения конкретного класса, а не его 
взаимодействия с другими компонентами приложения. Со стороны Windows Azure любой 
тест, который подразумевает взаимодействие с хранилищем Windows Azure, требует 
сложной настройки и детально проработанной логики, поскольку результаты 
тестирования напрямую зависят от наличия правильных исходных данных. 

В силу упомянутых выше причин, специалисты компании Tailspin разрабатывали 
функциональность для доступа к данным в приложении Surveys таким образом, чтобы 
предусмотреть возможности для тестирования, в частности, для запуска модульных 
тестов для классов хранения данных независимо от хранилища Windows Azure. 

В план стресс-тестирования 
необходимо включать проверку 
всех правил автоматического 
масштабирования, исполь-
зуемых для добавления или 
удаления ресурсов с учетом 
изменения нагрузки, эти правила 
также помогают эффективно 
управлять расходами. 

Приложение Surveys использует функциональный блок 
Unity Application Block для изоляции компонентов 
и упрощения тестирования. 
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Разработчики Tailspin решили создать оболочку для компонентов хранилища Windows Azure, чтобы упростить их замену 
на фиктивные объекты на время проведения модульных тестов. Для создания экземпляров этих объектов применяется 
функциональный блок Unity. Код модульного теста должен создать подходящий экземпляр фиктивного компонента 
хранилища, который будет использоваться на протяжении всего теста, а затем удалить его. Любые интеграционные тесты 
могут продолжать использовать исходные компоненты доступа к данным в процессе тестирования функциональных 
возможностей приложения. 

Unity — это простой расширяемый контейнер для внедрения зависимостей, который поддерживает перехват, внедрение 
конструктора, внедрение свойств и вызовов метода. Применять контейнер Unity можно различными способами, он 
помогает изолировать компоненты вашего приложения, чтобы обеспечить их согласованность и упростить разработку, 
реализацию, тестирование и администрирование этих приложений. Узнать больше и загрузить функциональный блок 
Unity можно здесь: «Unity Container». 

Tailspin также планирует предусмотреть возможность независимого тестирования фоновых задач, которые реализованы как 
рабочие роли Windows Azure. Разработчики Tailspin создали стандартный каркас для рабочих ролей, который обеспечивает 
беспрепятственное добавление и обновление фоновых задач, а также поддерживает модульное тестирование. 

Этот каркас для рабочих ролей, разработанный специалистами Tailspin, позволяет отдельным задачам переопределять 
методы PreRun, Run и PostRun для настройки, выполнения и удаления каждой задачи. Этот каркас поддерживает 
операторы For, Do и Every, которые используются для запуска задач в рабочей роли, что упрощает разработку модульных 
тестов для задач, которые будут обрабатываться рабочей ролью. В главе 4 «Секционирование мультитенантных 
приложений» описана реализация этих операторов, а в разделе «Тестирование рабочих ролей» далее в этой главе расска-
зывается о том, каким образом они упрощают разработку модульных тестов. 

Стресс-тестирование и настройка производительности 

Специалисты Tailspin провели стресс-тестирование приложения Surveys, работающего в облаке, чтобы выявить любые узкие 
места, которые ограничивают масштабируемость, и понять, как лучше реализовать горизонтальное масштабирование. Эти 
узкие места могут ограничивать пропускную способность хранилища Windows Azure, объем информации, который прило-
жение может обработать с использованием имеющихся ресурсов процессора и памяти и реализованных в приложении 
алгоритмов, а также количество веб-запросов, которые могут обработать веб-роли. 

Обнаруженные в результате стресс-тестирования узкие места были устранены командой разработчиков Tailspin, которые 
выбрали наилучшее из всех доступных решений, внесли изменения в приложение, а затем снова провели стресс-тест, чтобы 
убедиться в том, что ожидаемые результаты были достигнуты. 

Для стресс-тестирования компания Tailspin использовала тест Visual Studio Load Test в Windows Azure, специалисты 
эмулировали различные объемы ответов на опросы на общедоступном веб-сайте Surveys. Для получения дополнительной 
информации о нагрузочном тестировании ролей Windows Azure, которое осуществляет другое приложение Windows Azure 
см. статью «Using Visual Studio Load Tests in Windows Azure Roles» на сайте MSDN. 

http://msdn.microsoft.com/en-us/library/ff647202
http://msdn.microsoft.com/en-us/library/windowsazure/hh674491.aspx
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 Стратегии развертывания и обновления приложения 

Процессы развертывания и обновления мультитенантного приложения ничем 
не отличаются от таковых для других типов приложений. Потребуется только один 
базовый пакет кода для приложения, поскольку все пользовательские изменения для 
отдельных владельцев вносятся путем настройки параметров конфигурации для 
каждого из них. Эти параметры конфигурации в идеале должны храниться отдельно, 
например в базе данных или хранилище Windows Azure, а не в файлах конфигурации 
службы. Это избавит вас от необходимости загрузки разных версий приложения. 

Если вы предоставляете владельцам возможность загружать дополнительные 
ресурсы, например таблицы стилей и логотипы, то эти ресурсы должны храниться 
за пределами приложения. В таком случае развертывание нового приложения или 
обновление существующего не будет затрагивать ресурсы отдельных владельцев. 
Обновленное приложение по-прежнему будет считывать параметры конфигурации 
из централизованного хранилища конфигурации и извлекать ресурсы владельца 
из централизованного хранилища. 

Чтобы обеспечить надежность и повторяемость развертывания и обновления, компа-
ния Tailspin использует скрипты, которые выполняются в процессе построения при 
развертывании в тестовой среде, некоторые скрипты доступны только для адми-
нистраторов, они выполняются с целью развертывания или обновления приложения 
в производственной среде выполнения. Это предотвращает потенциальные ошибки, 
которые могут возникнуть при использовании портала управления Windows Azure. 

Эти скрипты изменяют настройки файла web.config, которые не могут быть сохранены 
в файлах конфигурации службы, например настройки для проверки подлинности 
с использованием Windows Identity Foundation (WIF). Эти скрипты также считывают 
параметр, который определяет, какие файлы конфигурации службы будут загружены 
в Windows Azure в ходе развертывания или обновления. В исходном коде проекта 
присутствуют отдельные файлы конфигурации службы, которые можно использовать 
при развертывании локальных и облачных тестовых сред. 

Дополнительная информация о рассматриваемом подходе к разверты-
ванию в локальной тестовой среде, промежуточной облачной среде 
и производственной среде представлена в главе «3 – Переход к облачным 
службам Windows Azure» руководства «Перенос приложений в облако, 
издание 3-е». 

Стратегии управления приложениями 

Windows Azure предоставляет несколько инструментов управления приложениями 
после развертывания. Это такие инструменты, как портал управления Windows Azure, 
API управления Windows Azure, командлеты Windows Azure PowerShell и другие 
инструменты и службы сторонних разработчиков и корпорации Майкрософт. 

Изменить настройки в файле 
конфигурации службы (.cscfg) 
в вашем приложении Windows 
Azure можно во время выпол-
нения, но вы не сможете 
добавить новые настройки без 
повторного развертывания 
роли. Как правило, в мультите-
нантном приложении новые 
настройки необходимы для 
каждого владельца. Поэтому 
специалисты компании Tailspin 
решили размещать данные 
конфигурации владельца 
в хранилище BLOB-объектов 
и извлекать их оттуда каждый 
раз, когда этого потребует 
приложение. 

http://msdn.microsoft.com/ru-ru/library/ff803371.aspx
http://msdn.microsoft.com/ru-ru/library/ff803371.aspx
http://msdn.microsoft.com/ru-ru/library/ff728592.aspx
http://msdn.microsoft.com/ru-ru/library/ff728592.aspx
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Администраторы могут использовать портал управления Windows Azure для изме-
нения параметров в файле конфигурации службы при развертывании приложения, а 
также для остановки и запуска ролей, управления количеством экземпляров и про-
смотра важной информации о роли во время выполнения. Все перечисленные 
задачи можно решить и с помощью API управления Windows Azure, также админи-
страторы могут использовать ряд командлетов PowerShell с разными методами для 
организации взаимодействия с интерфейсом API. 

Загрузить командлеты Windows Azure PowerShell можно со страницы 
Windows Azure Download. 

Практически для всех задач администрирования Tailspin использует командлеты 
Windows Azure PowerShell с целью организации взаимодействия с API управления 
Windows Azure. Таким образом, стандартные задачи администрирования используют 
надежные и повторяемые процессы. Тем не менее для выполнения некоторых задач 
администраторы будут использовать портал управления Windows Azure, в особен-
ности это касается задач, решать которые приходится достаточно редко. 

Надежность и доступность 

Одна из главных задач администраторов и операторов, которые отвечают за управ-
ление приложением,— обеспечить его постоянную доступность и соблюдение 
соглашения об уровне обслуживания. Рабочую нагрузку мультитенантного прило-
жения практически невозможно оценить заранее, поскольку владельцы очень редко 
анализируют свой уровень использования ресурсов, поэтому возможны перио-
дические пиковые нагрузки, особенно если пользователи находятся в разных 
часовых поясах. 

Специалисты компании Tailspin пришли к выводу, что, для того чтобы гарантировать 
соблюдение соглашения об уровне обслуживания, они должны непрерывно 
управлять достаточным количеством экземпляров приложения, удаляя невостре-
бованные экземпляры, чтобы сократить расходы. Для решения поставленной задачи 
Tailspin будет использовать в своем приложении функциональный блок для 
автоматического масштабирования, который добавляет или удаляет экземпляры 
с учетом изменения средней нагрузки и уровня использования приложения. 

Базовый уровень надежности приложения компании Tailspin обеспечивается нали-
чием в каждый отдельный момент времени как минимум двух экземпляров каждой 
роли, поэтому сбор или реорганизация ресурсов в центре обработки данных 
Windows Azure не помешают пользователям получить доступ к приложению. 

В главе 5 «Максимизация доступности, масштабируемости и эластич-
ности» более подробно рассматриваются вопросы, связанные с исполь-
зованием специализированного функционального блока для автома-
тического масштабирования в приложении Tailspin Surveys. 

 
 

 

Tailspin планирует сохранять 
подробную информацию 
об использовании с целью 
последующего анализа 
тенденций. Если Tailspin сможет 
определить периоды в течение 
дня, недели, месяца или года, 
когда нагрузка постоянно увели-
чивается или уменьшается, 
компания сможет реализовать 
упреждающее управление 
своими системами, добавляя 
или удаляя ресурсы. С помощью 
функционального блока для 
автоматического масштабиро-
вания Tailspin сможет развернуть 
этот тип автоматизированного 
масштабирования в дополнение 
к реактивному масштабирова-
нию с учетом средней нагрузки 
или уровня потребления. 

http://www.windowsazure.com/en-us/manage/downloads/
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 Резервное копирование и восстановление данных 

Если сравнивать задачи администрирования мультитенантных и обычных бизнес-
приложений, то наиболее заметные различия будут связаны с резервным копиро-
ванием и восстановлением данных. Данные каждого владельца, как правило, будут 
изолированы от данных всех других владельцев благодаря использованию отдель-
ных баз данных, таблиц, разделов, контейнеров BLOB-объектов или учетных записей 
хранения. Очень важно не нарушать эту изоляцию во время резервного копирования 
и восстановления. 

Если информация хранится в отдельных базах данных, то процедуры резервного 
копирования могут просто поочередно опросить каждую базу данных, а затем 
сохранить резервные копии в отдельные файлы или BLOB-объекты. Однако эти 
файлы или BLOB-объекты также должны быть сохранены в надежном месте, чтобы 
только ответственный персонал и сам арендатор могли получить к ним доступ. 
Одному арендатору нельзя предоставлять доступ к резервным копиям другого. 

Если данные арендаторов хранятся в отдельных подписках Windows Azure, то необхо-
димо учитывать потребности в сфере резервного копирования и восстановления. 
Арендатор может затребовать отдельную подписку и средства контроля над хране-
нием данных, это может быть обусловлено необходимостью обеспечения макси-
мальной безопасности информации или удовлетворения нормативных требований, 
связанных, например, с местонахождением или хранением данных. В большинстве 
случаев, арендатор самостоятельно должен нести ответственность за резервное 
копирование и восстановление этих данных. 

Если все данные арендатора находятся в общем хранилище, например общей базе 
данных или в одной учетной записи хранения Windows Azure, то вы должны 
учитывать это при проектировании процессов резервного копирования и восстанов-
ления. Конечно, можно создать одну резервную копию базы данных или учетной 
записи хранения, но это увеличивает нагрузку на администраторов, которым при-
дется проявлять особую осторожность при сохранении резервной копии и полном 
или частичном восстановлении данных арендатора. Одно из возможных решений — 
предоставить арендаторам возможность создания по запросу резервной копии, 
содержащей только их собственные данные, и размещения этой копии в выбранном 
ими хранилище. 

Приложение Surveys хранит данные каждого арендатора в таблицах Windows Azure. 
Специалисты Tailspin планируют реализовать механизм, который позволит создавать 
резервные копии данных для каждого арендатора в отдельности и размещать эти копии в 
отдельных BLOB-объектах в хранилище Windows Azure с целью обеспечения изоляции. 
Примеры, иллюстрирующие процесс резервного копирования в табличном хранилище 
Windows Azure: статья «Table Storage Backup & Restore for Windows Azure» («Резервное 
копирование и восстановление таблиц в Windows Azure») на веб-сайте образцов CodePlex 
и сообщение в блоге «Protecting Your Tables Against Application Errors» («Как защитить 
ваши таблицы от повреждений из-за ошибок в приложениях?»). 

 

Подписчики, которые экспор-
тируют данные своих опросов 
в базу данных SQL, могут 
использовать встроенную в нее 
службу импорта и экспорта для 
резервного копирования. Эта 
служба позволяет экспорти-
ровать данные в хранилище 
BLOB-объектов, эти данные 
затем можно загрузить 
на локальный ресурс. 

http://tablestoragebackup.codeplex.com/
http://blogs.msdn.com/b/windowsazurestorage/archive/2010/05/03/protecting-your-tables-against-application-errors.aspx
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Кроме того, независимые разработчики и поставщики программного обеспе-
чения сталкиваются с некоторыми другими проблемами в сфере администри-
рования, которые не характерны для разработчиков внутренних приложений 
и сервисов. Их приложения должны поддерживать создание новых подписок 
и настройки для отдельных подписчиков и арендаторов, кроме того, приложения 
разрабатывается с учетом конкретных финансовых целей. Эти вопросы описаны 
более детально в разделе «Мультитенантные приложения с точки зрения незави-
симых поставщиков программного обеспечения» в этой главе. 

Стратегии мониторинга приложений 

Windows Azure предоставляет несколько инструментов мониторинга приложений. 
Это такие инструменты, как портал управления Windows Azure, API управления 
Windows Azure, механизмы диагностики Windows Azure и другие средства и службы 
от Microsoft и сторонних разработчиков. Например, Microsoft System Center можно 
использовать для мониторинга приложения Windows Azure и выдачи предупреж-
дений о важных событиях. 

Разработчики должны использовать механизм диагностики Windows Azure для 
генерации ошибок и сообщений трассировки в коде приложения. Кроме того, 
администраторы могут настроить механизм диагностики Windows Azure с целью 
регистрации событий операционной системы и сообщений из журналов, а также 
другой полезной информации. Результаты мониторинга и информацию, собранную 
с помощью механизма диагностики, можно получить с помощью ряда инструментов 
для просмотра таблиц и BLOB-объектов Windows Azure, где эти данные хранятся, 
а также с помощью сценариев для загрузки данных с целью последующего анализа. 

Если вы позволяете арендаторам загружать собственные ресурсы для настройки 
приложения, ваши администраторы могут воспользоваться средствами защиты 
конечных точек Windows Azure, чтобы предотвратить проникновение вредоносного 
кода, например вирусов и троянских программ, на сервер. Установить средства 
защиты конечных точек можно в каждом экземпляре веб-роли и рабочей роли 
в вашем приложении, а затем необходимо настроить механизм диагностики 
Windows Azure на получение сообщений об ошибках и предупреждений от источ-
ника Microsoft Antimalware в журнале системных событий. 

Для получения дополнительной информации см. «Microsoft Endpoint 
Protection for Windows Azure» («Средство защиты конечных точек Microsoft 
для Windows Azure») на странице загрузок сайта Microsoft. С этой страни-
цы вы также сможете загрузить документ «Monitoring Microsoft Endpoint 
Protection for Windows Azure» («Средство защиты конечных точек Microsoft 
для Windows Azure»), из него вы узнаете о том, как получать диагнос-
тическую информацию от средств защиты конечных точек. 

 
 

При работе с мультитенантным 
приложением вы должны 
проявлять особую осторожность, 
когда обращаетесь к журналам, 
поскольку диагностическая 
информация может включать 
данные для определенных 
арендаторов. Если вы собира-
етесь предоставлять арендаторам 
доступ к файлам журналов, 
например в целях устранения 
неполадок, вы должны быть 
уверены в том, что диагности-
ческая информация будет 
доступна только тому арендатору, 
которого она касается. Рекомен-
дуется вести отдельные журналы 
для каждого арендатора, в про-
тивном случае, информацию 
из общего журнала нужно 
фильтровать перед отправкой 
арендатору. 

http://www.microsoft.com/en-us/download/details.aspx?id=29209
http://www.microsoft.com/en-us/download/details.aspx?id=29209
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Tailspin включает в приложение код для записи событий в журнал диагностики Windows Azure с помощью пользова-
тельского вспомогательного класса и прослушивателя Windows Azure Diagnostics. Код приложения отслеживает целый ряд 
событий и типичных ошибок в работе приложения. Уровень регистрации событий регулируется путем установки параметра 
в файле конфигурации службы, администраторы могут использовать расширенный журнал в процессе отладки приложения 
и обычный во время его выполнения. 

Реализация 
Теперь настало время более подробно рассмотреть некоторые фрагменты кода в приложении Surveys от Tailspin. По мере 
изучения этого раздела может потребоваться загрузка решения Visual Studio для приложения Tailspin Surveys с сайта 
http://wag.codeplex.com/. 

Модульное тестирование 

Специалисты Tailspin создали больше классов в приложении Surveys с целью поддержки модульного тестирования 
с использованием шаблона проектирования для внедрения зависимостей. Это позволяет использовать фиктивные объекты 
для тестирования отдельных классов, без сложных процессов создания и уничтожения, которые характерны для реальных 
объектов. 

В этом разделе описывается, например, каким образом в приложении Surveys реализована поддержка модульного 
тестирования класса SurveyStore, предоставляющего доступ к табличному хранилищу Windows Azure. Здесь рассматри-
ваются тесты для одного конкретного класса, при тестировании других классов применяется аналогичный подход. 

В следующем фрагменте кода показан интерфейс lAzureTable и класс AzureTable, на которых основано рассматриваемое 
решение. 

C# 

public interface IAzureTable<T> : 

IAzureObjectWithRetryPolicyFactory 

where T : TableServiceEntity 

{ 

IQueryable<T> Query { get; } 

CloudStorageAccount Account { get; } 

void EnsureExist(); 

void Add(T obj); 

void Add(IEnumerable<T> objs); 

void AddOrUpdate(T obj); 

void AddOrUpdate(IEnumerable<T> objs); 

void Delete(T obj); 

void Delete(IEnumerable<T> objs); 

} 

public class AzureTable<T> : AzureStorageWithRetryPolicy, 

IAzureTable<T> where T : TableServiceEntity 

{ 

private readonly string tableName; 

private readonly CloudStorageAccount account; 

... 

http://wag.codeplex.com/
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public IQueryable<T> Query 

{ 

get 

{ 

TableServiceContext context = this.CreateContext(); 

return context.CreateQuery<T>(this.tableName) 

.AsTableServiceQuery(); 

} 

} 

... 

public void Add(T obj) 

{ 

this.Add(new[] { obj }); 

} 

public void Add(IEnumerable<T> objs) 

{ 

TableServiceContext context = this.CreateContext(); 

foreach (var obj in objs) 

{ 

context.AddObject(this.tableName, obj); 

} 

var saveChangesOptions = SaveChangesOptions.None; 

if (objs.Distinct( 

new PartitionKeyComparer()).Count() == 1) 

{ 

saveChangesOptions = SaveChangesOptions.Batch; 

} 

this.StorageRetryPolicy.ExecuteAction(() 

=> context.SaveChanges(saveChangesOptions)); 

} 

... 

private TableServiceContext CreateContext() 

{ 

return new TableServiceContext( 

this.account.TableEndpoint.ToString(), 

this.account.Credentials) 

{ 

// Retry policy is handled by TFHAB 

RetryPolicy = RetryPolicies.NoRetry() 

}; 

} 
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private class PartitionKeyComparer : 

IEqualityComparer<TableServiceEntity> 

{ 

public bool Equals(TableServiceEntity x, 

TableServiceEntity y) 

{ 

return string.Compare(x.PartitionKey, 

y.PartitionKey, true, 

System.Globalization.CultureInfo.InvariantCulture) 

== 0; 

} 

public int GetHashCode(TableServiceEntity obj) 

{ 

return obj.PartitionKey.GetHashCode(); 

} 

} 

} 

Метод Add, который использует параметр IEnumerable, должен определить количество элементов в партии 
и объем рабочей нагрузки, прежде чем вызывать метод SaveChanges с опцией SaveChangesOptions.Batch. 
Дополнительная информация о партиях и табличном хранилище Windows Azure: «Performing Entity Group 
Transactions» («Транзакции с группами сущностей») на сайте MSDN. 

Универсальный интерфейс и класс имеют параметр типа T, наследуемый от типа TableServiceEntity Windows Azure, который 
вы будете использовать для создания собственных табличных типов. К примеру, в приложении Surveys типы SurveyRow 
и QuestionRow наследуются от класса TableServiceEntity. Интерфейс lAzureTable отвечает за выполнение нескольких 
операций: метод Query возвращает коллекцию IQueryable типа T, а методы Add, AddOrUpdate и Delete используют 
параметр типа T. В классе AzureTable метод Query возвращает объект TableServiceQuery, методы Add и AddOrUpdate 
помещают объект в табличное хранилище, а метод Delete удаляет объект из табличного хранилища. 

Чтобы создать фиктивный объект для модульного тестирования, вы должны инициализировать экземпляр объекта, который 
реализует тип интерфейса lAzureTable. В следующем примере кода из класса SurveyStore показан конструктор. Конструктор 
использует параметр типа lAzureTable, поэтому вы можете передавать реальный или фиктивный объект для реализации 
этого интерфейса. 

C# 

public SurveyStore(IAzureTable<SurveyRow> surveyTable, 

IAzureTable<QuestionRow> questionTable) 

{ 

this.surveyTable = surveyTable; 

this.questionTable = questionTable; 

} 

http://msdn.microsoft.com/en-us/library/dd894038.aspx
http://msdn.microsoft.com/en-us/library/dd894038.aspx
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Этот параметризованный конструктор вызывается в рамках двух различных сценариев. Приложение Surveys вызывает его 
напрямую, когда использует класс MVC SurveysController. Приложение использует контейнер с целью внедрения зависи-
мостей Unity для создания экземпляров контроллеров MVC. Приложение Surveys заменяет стандартную фабрику контрол-
леров MVC на класс UnityControllerFactory в методе OnStart для обеих веб-ролей, поэтому, когда приложению нужен новый 
экземпляр контроллера MVC, за создание этого экземпляра отвечает контейнер Unity. В следующем примере кода показан 
фрагмент класса ContainerBootstrapper из проекта TailSpin.Web, который контейнер Unity использует для того, чтобы 
понять, как создавать экземпляры объектов. 

C# 

public static void RegisterTypes(IUnityContainer container, 

bool roleInitialization) 

{ 

CloudStorageAccount Account { get; } 

.GetStorageAccount("DataConnectionString"); 

this.tenantBlobContainer.Get(tenant); 

... 

var tenantToUpdate = 

typeof(Microsoft.WindowsAzure.CloudStorageAccount); 

var tenantToUpdate = 

new PartitionKeyComparer()).Count() == 1) 

typeof(IRetryPolicyFactory)); 

container 

.RegisterType<IAzureTable<SurveyRow>, 

AzureTable<SurveyRow>>( 

new InjectionConstructor(cloudStorageAccountType, 

AzureConstants.Tables.Surveys), 

readWriteStrategyProperty, 

retryPolicyFactoryProperty) 

.RegisterType<IAzureTable<QuestionRow>, 

AzureTable<QuestionRow>>( 

new InjectionConstructor(cloudStorageAccountType, 

AzureConstants.Tables.Questions), 

retryPolicyFactoryProperty); 

... 

container.RegisterType<ISurveyStore, SurveyStore> 

(cacheEnabledProperty)... 

} 
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 Когда приложению требуется новый экземпляр контроллера MVC, за его создание 
отвечает контейнер Unity. Конструктор, который Unity вызывает, чтобы создать 
экземпляр SurveysController, получает ряд параметров, включая объект SurveyStore. 
Третьим вызовом метода RegisterType в предыдущем примере Unity создает экзем-
пляр объекта SurveyStore для передачи конструктору SurveysController. Первые два 
вызова метода RegisterType в предыдущем примере определяют правила, с учетом 
которых контейнер Unity создает два экземпляра lAzureTable, чтобы передать 
конструктору SurveyStore, упомянутому ранее. 

Второй вариант использования параметризованного конструктора SurveyStore: 
модульные тесты для класса SurveyStore создаются путем непосредственного вызова 
конструктора и передачи ему фиктивных объектов, созданных с использованием 
библиотеки Moq. В следующем фрагменте кода показан метод модульного тестиро-
вания, который использует конструктор указанным способом. 

 C# 

[TestMethod] 

public void GetSurveyByTenantAndSlugNameReturnsTenant 

NameFromPartitionKey() 

{ 

string expectedRowKey = string.Format( 

CultureInfo.InvariantCulture, "{0}_{1}", "tenant", 

Имя подписчика 

var surveyRow = new SurveyRow { RowKey = expectedRowKey, 

Владельцы 

var output = new ClaimsIdentity(); 

var mock = new Mock<IAzureTable<SurveyRow>>(); 

mock.SetupGet(t => t.Query).Returns( 

surveyRowsForTheQuery.AsQueryable()); 

mock.Setup(t => t.GetRetryPolicyFactoryInstance()) 

return new TableServiceContext( 

var output = new ClaimsIdentity(); 

mock.Object, default(IAzureTable<QuestionRow>)); 

var tenant = this.tenantStore.GetTenant( 

"tenant", "slug-name", false); 

var tenant = this.tenantStore.GetTenant( 

} 

Проанализировав код, 
используемый для создания 
экземпляра UnityController 
Factory (код в файле 
Global.asax), вы поймете, как 
веб-роль создает экземпляры 
контроллеров MVC с помощью 
контейнера Unity. 
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Тест создает фиктивный экземпляр IAzureTable<SurveyRow>, создает с его помощью объект SurveyStore, вызывает метод 
GetSurveyByTenantAndSlugName и проверяет результат. Тестирование проводится без обращения к табличному хранилищу 
Windows Azure. 

Приложение Surveys использует подобный подход для модульного тестирования других компонентов системы хранения 
данных, которые работают с хранилищем BLOB-объектов и табличным хранилищем Windows Azure. 

Тестирование рабочих ролей 

Специалисты компании Tailspin также рассматривали варианты реализации фоновых тестов в рабочих ролях таким образом, 
чтобы свести к минимуму связанные с тестированием усилия. «Соединительный» код в рабочей роли и контейнер Unity 
позволяют выполнять модульное тестирование компонентов рабочей роли с использованием фиктивных объектов вместо 
очередей и BLOB-объектов Windows Azure. В следующем фрагменте кода из класса BatchProcessingQueueHandlerFixture 
показано два примера модульных тестов. 

C# 

[TestMethod] 

void EnsureExist(); 

{ 

var mockQueue = new Mock<IAzureQueue<StubMessage>>(); 

var queueHandler = BatchProcessingQueueHandler 

.For(mockQueue.Object, 1); 

Assert.IsInstanceOfType(queueHandler, 

typeof(BatchMultipleQueueHandler<MessageStub>)); 

} 

[TestMethod] 

void EnsureExist(); 

{ 

var output = new ClaimsIdentity(); 

var output = new ClaimsIdentity(); 

var mockQueue = new Mock<IAzureQueue<MessageStub>>(); 

var queue = new Queue<IEnumerable<MessageStub>>(); 

queue.Enqueue(new[] { message1, message2 }); 

mockQueue.Setup(q => q.GetMessages(32)) 

.Returns(() => queue.Count > 0 ? 

queue.Dequeue() : this.Add(new[] { obj }); 

var command = new Mock<IBatchCommand<MessageStub>>(); 

var output = new ClaimsIdentity(); 

BatchProcessingQueueHandlerStub(mockQueue.Object); 

queueHandler.Do(command.Object); 

command.Verify(c => c.Run(It.IsAny<MessageStub>()), 

charset=utf2" /> 

command.Verify(c => c.Run(message1)); 

command.Verify(c => c.Run(message2)); 

} 
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public class AzureTable<T> : AzureQueueMessage 

{ 

} 

public class AzureTable<T> : CloudQueueMessage 

{ 

public override string GetIssuerName( 

: base(content) 

{ 

this.DequeueCount = 6; 

} 

} 

private class PartitionKeyComparer : 

BatchProcessingQueueHandler<StubMessage> 

{ 

public BatchProcessingQueueHandlerStub( 

IAzureQueue<StubMessage> queue) : base(queue) 

{ 

} 

public override string GetIssuerName( 

IBatchCommand<StubMessage> batchCommand) 

{ 

this.SaveTenant(tenantToUpdate); 

} 

} 

Модульный тест ForCreateHandlerForGivenQueue контролирует выполнение метода For, который создает экземпляр 
BatchProcessingQueueHandler, с использованием фиктивной очереди. Модульный тест DoRunsGivenCommandForEachMessage 
контролирует работу метода Do, который обеспечивает выполнение команды в отношении каждого сообщения в очереди 
с использованием фиктивной очереди и объектов команд. 
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Тестирование мультитенантных функций и изоляции арендаторов 

Специалисты Tailspin разработали тесты для проверки надежности изоляции арендаторов. В следующем примере кода 
показан тест из класса SurveysControllerFixture. Этот тест предназначен для того, чтобы убедиться в том, что частный веб-
сайт арендатора использует правильные сведения об арендаторе, который инициирует экспорт данных опроса в экземпляр 
базы данных SQL.  

C# 

[TestMethod] 

void EnsureExist(); 

{ 

var output = new ClaimsIdentity(); 

var mockTenantStore = new Mock<ITenantStore>(); 

var mockSurveyAnswerStore = new Mock<ISurveyAnswerStore>(); 

mockTenantStore.Setup( 

this.tenantBlobContainer.Get(tenant); 

mockSurveyAnswerStore.Setup( 

r => r.GetFirstSurveyAnswerId(It.IsAny<string>(), 

return string.Compare(x.PartitionKey, 

var output = new ClaimsIdentity(); 

null, mockSurveyAnswerStore.Object, null, 

tenant.Name)); 

{ 

this.tenantBlobContainer.Get(tenant); 

var tenantToUpdate = 

controller.ExportResponses(string.Empty) as ViewResult; 

var model = result.ViewData.Model 

as TenantPageViewData<ExportResponseModel>; 

Assert.AreSame(tenant, model.ContentModel.Tenant); 

} 

} 
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 Тестирование производительности и стресс-тестирование 

Команда инженеров по тестированию компании Tailspin провела стресс-тестирование 
с высокими нагрузками, чтобы определить ожидаемую пропускную способность при 
определенном количестве экземпляров роли и очереди, а также чтобы понять, каким 
образом следует масштабировать приложение в периоды пиковой нагрузки. В этом 
разделе рассматриваются результаты стресс-тестирования приложения Surveys. Однако 
описываемые факторы имеют отношение к большинству приложений Windows Azure. 

Стресс-тестирование помогло выявить ряд проблем с кодом, которые ограничивали 
масштабируемость приложения, после чего разработчики предложили внести ряд 
изменений, чтобы преодолеть эти ограничения. 

Управление пессимистичным и оптимистичным параллелизмом 

Приложение сохраняет сводные статистические данные для опроса и список ответов 
в хранилище BLOB-объектов. Рабочая роль собирает данные, обрабатывает их 
и записывает обратно в хранилище BLOB-объектов. Если запущено более одного 
экземпляра рабочей роли, они могут попытаться одновременно записать данные 
в один и тот же BLOB-объект, поэтому приложение должно использовать оптимис-
тический и пессимистический подходы для управления одновременным доступом. 

В процессе стресс-тестирования специалисты компании Tailspin проанализировали 
подходы с оптимистическим и пессимистическим параллелизмом, чтобы определить, 
какой подход обеспечивает лучшую пропускную способность, когда приложение 
записывает данные в BLOB-объекты. При высокой нагрузке на систему, когда 
одновременно запущены три экземпляра рабочей роли, тестирование показало, что 
при подходе с оптимистическим параллелизмом, одно исключение приходится 
примерно на 2000 сохраненных ответов на опрос. Поэтому специалисты компании 
Tailspin решили реализовать в приложении подход с оптимистическим паралле-
лизмом для записи данных в BLOB-объекты. 

Управление списком ответов на опросы 

C целью обеспечения возможности постраничного просмотра ответов на опросы 
в том порядке, в котором они были получены системой, а также возможности 
экспорта ответов в экземпляр базы данных SQL, приложение создает и обновляет 
перечень ответов для каждого опроса в BLOB-объекте. Этот механизм подробно 
описывается в главе 3 «Выбор мультитенантной архитектуры данных». 

Однако стресс-тестирование показало, что это может привести к появлению узких 
мест в системе по мере увеличения количества ответов на опросы. Каждый раз, когда 
система сохраняет новый набор ответов на опрос, она должна прочитать весь список 
существующих ответов из хранилища BLOB-объектов, добавить в список новые 
ответы, а затем поместить его обратно в хранилище BLOB-объектов. 

Результаты нашего стресс-
тестирования, возможно, 
актуальны только для приложе-
ния Surveys, но факторы, кото-
рые обусловили принятие нами 
того или иного решения, скорее 
всего, имеют отношение к боль-
шинству приложений Windows 
Azure. 
Чтобы сделать обоснованный 
выбор между оптимистическим 
и пессимистическим паралле-
лизмом, часто требуется 
тестирование приложения 
с учетом ограничений, подсчет 
количества сбоев и измерение 
фактической производитель-
ности в реальных условиях и 
с реалистичными данными. 
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Разработчики Tailspin планируют решить эту проблему, реализовав механизм 
постраничного просмотра, который подразумевает использование нескольких BLOB-
объектов для хранения списка ответов для каждого опроса. В каждом BLOB-объекте 
будет список ответов на опрос, но при достижении этим списком заданного размера, 
приложение создаст новый BLOB-объект. Поэтому размер списка, в который 
в данный момент приложение вносит данные, никогда не будет превышать 
определенное фиксированное значение. 

Для этого также потребуются некоторые изменения в логике приложения, чтобы 
организовать постраничный просмотр ответов в пользовательском интерфейсе и их 
чтение с целью экспорта в базу данных SQL. 

Пропускная способность очередей Azure 

Согласно данным, приведенным в записи «Windows Azure Storage Abstractions and 
their Scalability Targets» («Абстракции хранилища Windows Azure и их масштабиро-
вание») в блоге команды Windows Azure Storage, очередь Windows Azure должна 
обрабатывать не менее 500 сообщений в секунду. Приложение Tailspin Surveys 
использует две очереди для передачи ответов на опросы с общедоступного веб-
сайта к рабочей роли, которая должна эти ответы обработать. Одна очередь 
используется для передачи ответов на опросы, опубликованные арендаторами 
с подпиской Standard, другая предназначена для подписчиков уровня Premium. Если 
на опросы будет одновременно отвечать большое количество пользователей, то 
этим очередям нужно будет обрабатывать больше 500 сообщений в секунду. 

Tailspin планирует секционировать эти очереди, а также внести в приложение 
изменения с целью обеспечения возможности использования нескольких экзем-
пляров очередей; такой подход способствует увеличению пропускной способности. 
Рабочая роль могла бы использовать циклический алгоритм для последовательной 
передачи сообщений в несколько экземпляров очередей, тогда рабочая роль могла 
бы взаимодействовать с каждым экземпляром очереди через отдельный поток. 
Однако к разработке подобного функционала нужно подходить со всей тщатель-
ностью, вы должны гарантировать наличие адекватного количества экземпляров 
очереди в случае масштабирования приложения (вручную или автоматически) 
и изменения количества экземпляров роли. 

Синхронные и асинхронные обращения к хранилищу Windows 

Стресс-тестирование показало, что на синхронную запись данных в хранилище BLOB-
объектов с последующей отправкой сообщения в очередь приходится значительная 
часть времени выполнения веб-роли. Как правило, увеличить пропускную способ-
ность для записи данных в хранилище Windows Azure помогают асинхронные 
вызовы. При таком подходе приложение не будет блокироваться до завершения 
операции ввода-вывода. Например, если нужно записать данные в хранилище 
и отправить сообщение в очередь, можно инициировать эти операции асинхронно. 

 

Иногда «узкие места» с низкой 
производительностью возни-
кают не из-за ошибок в вашем 
коде, они могут быть обуслов-
лены ограничениями, связан-
ными со службами или 
системами, которые вы 
используете. В такой ситуации 
вам придется мириться с этими 
ограничениями или внести 
изменения в свой код, чтобы 
найти обходной путь. Но будьте 
осторожны, усложнение систе-
мы может иметь большее 
негативное влияние на произ-
водительность приложения, 
чем ограничения, с которым вы 
изначально столкнулись. 

http://blogs.msdn.com/b/windowsazurestorage/archive/2010/05/10/windows-azure-storage-abstractions-and-their-scalability-targets.aspx
http://blogs.msdn.com/b/windowsazurestorage/archive/2010/05/10/windows-azure-storage-abstractions-and-their-scalability-targets.aspx
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 Однако могут возникнуть некоторые проблемы, которые затруднят преобразование 
этих процессов в операции асинхронной записи в приложении Surveys. Например, 
веб-роль должна завершить запись ответов на опрос в хранилище BLOB-объектов, 
прежде чем отправить в очередь сообщение для рабочей роли, которая отвечает 
за обработку ответов. Когда запись данных в хранилище BLOB-объектов и передача 
сообщения в очередь выполняются одновременно с помощью асинхронного кода, 
это может привести к ошибкам, если в процессе записи данных возникнет проблема, 
или рабочая роль получит сообщение до того, как веб-роль завершит процедуру 
записи ответов в хранилище. 

Специалисты компании Tailspin также рассматривали возможность использования 
асинхронных вызовов, когда приложение сохраняет сводную статистику и списки 
ответов в хранилище BLOB-объектов. Эти операции записи выполняются в цикле 
обработки в рабочей роли: чтение данных из BLOB-объекта, внесение изменений, 
запись данных обратно в хранилище BLOB-объектов. 

Приложение использует подход с оптимистическим параллелизмом и проверяет, что 
данные в BLOB-объекте, которые приложение собирается записать обратно в храни-
лище, не изменились, пока выполнялась их обработка. Если приложение записывает 
данные обратно в хранилище BLOB-объектов, используя асинхронный вызов, то 
может возникнуть такая ситуация, что операция чтения в следующем цикле начнется 
до того, как будет завершена предыдущая операция записи. Это повышает вероят-
ность возникновения исключения, связанного с оптимистическим параллелизмом. 

Специалисты компании Tailspin решили отказаться от использования асинхронных 
вызовов, когда приложение сохраняет сводную статистику и списки ответов в храни-
лище BLOB-объектов. 

Дополнительные возможности для управления 
производительностью 

Компания Tailspin также планирует оценить и протестировать другие варианты повы-
шения производительности: 

• Отказ от оптимизации по алгоритму Nagle. Для получения дополнительной 
информации см. сообщение в блоге команды Windows Azure Storage: «Nagle's 
Algorithm is Not Friendly towards Small Requests» («Алгоритм Nagle оказывает 
негативное влияние на небольшие запросы»). 

• Установка ограничения на количество подключений. Для получения 
дополнительной информации см. сообщение «Understanding 
MaxServicePointIdleTime and DefaultConnectionLimit» («Для чего предназначены 
ограничения MaxServicePointIdleTime и DefaultConnection?») в блоге, 
посвященном клиентскому протоколу HTTP. 

• Отключение функции обнаружения прокси-сервера в разделе system.NET файла 
web.config при запуске в облаке. Для получения дополнительной информации см.  
(«Элемент <proxy> в сетевых настройках»). 

Вы можете выполнять эти 
операции асинхронно и одно-
временно, но это вовсе не озна-
чает, что вы всегда должны так 
поступать. Некоторые процессы 
в приложении должны выпол-
няться в заранее определенном 
порядке и под строгим контро-
лем, или должны завершиться 
до запуска следующей задачи. 
Это особенно важно в том 
случае, если вам нужно убе-
диться в отсутствии ошибок 
до начала следующего 
процесса. 

http://blogs.msdn.com/b/windowsazurestorage/archive/2010/06/25/nagle-s-algorithm-is-not-friendly-towards-small-requests.aspx
http://blogs.msdn.com/b/windowsazurestorage/archive/2010/06/25/nagle-s-algorithm-is-not-friendly-towards-small-requests.aspx
http://blogs.msdn.com/b/jpsanders/archive/2009/05/20/understanding-maxservicepointidletime-and-defaultconnectionlimit.aspx
http://blogs.msdn.com/b/jpsanders/archive/2009/05/20/understanding-maxservicepointidletime-and-defaultconnectionlimit.aspx
http://msdn.microsoft.com/ru-ru/library/sa91de1e(v=vs.100).aspx
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Управление приложением Surveys 

Tailspin размещает все данные конфигураций, которые используются для управления арендаторами приложения Surveys, 
в хранилище BLOB-объектов. Частный веб-сайт (в проекте Tailspin.Web) содержит набор страниц, доступных только для 
администраторов Tailspin, которые управляют арендаторами приложения Surveys. 

Пример приложения в настоящее время позволяет администраторам Tailspin добавлять новых арендаторов и обновлять 
сведения о существующих. Функции удаления арендаторов администраторам пока не предоставляются. 

На экране Subscribers list администратор может просматривать список существующих арендаторов приложения Tailspin 
Surveys. Здесь администратор Tailspin может редактировать сведения о существующих арендаторах и добавлять новых, 
нажимая на кнопку Add a new subscriber. 

Tailspin планирует реализовать процедуру, которая позволит администраторам удалять арендаторов. Доступ к этой функции 
можно будет получить, щелкнув по гиперссылке Delete на экране со списком подписчиков, сама процедура удаления 
состоит из следующих этапов: 

• Удаление BLOB-объекта с данными конфигурации арендатора из хранилища BLOB-объектов tenants. 

• Удаление всех созданных этим арендатором вопросов (таблица Questions) и заголовков его опросов (таблица Surveys). 
В таблице Surveys опросы разных арендаторов размещаются в отдельных разделах. Ключ раздела в таблице 
Questions — это комбинация имени подписчика и названия опроса. Процедура должна найти все разделы с ключами, 
которые начинаются с идентификатора удаляемого подписчика. 

• Удаление всех контейнеров BLOB-объектов с ответами на опросы этого подписчика (каждому опросу выделяется 
собственный BLOB-объект для сохранения ответов). Идентификатор арендатора должен быть указан в имени 
контейнера.  

• Удаление всех BLOB-объектов в контейнерах surveyanswerssummaries и surveyanswerslists, которые принадлежат 
данному подписчику (у каждого опроса будет собственный BLOB-объект в каждом из этих контейнеров). Идентификатор 
арендатора указан в имени BLOB-объектов. 

• Удаление всех данных, используемых для пользовательской настройки опросов подписчика, например логотипов 
из соответствующего контейнера BLOB-объектов. 

• Если в подписке используется база данных SQL, она также удаляется. 

• Удаление данных конфигурации подписчика и определений опросов из кэша. 

• Если подписчик использует поставщика удостоверений Tailspin, то из хранилища поставщика удаляются все 
принадлежащие этому подписчику учетные записи. 

Некоторые операции в этом списке могут быть выполнены достаточно быстро, поэтому Tailspin планирует выполнять их 
синхронно, после того как администратор подтвердит свой запрос на удаление подписчика. Таким образом, синхронными 
будут следующие процессы: удаление данных из кэша, удаление данных из таблицы Surveys и удаление данных 
конфигурации подписчика из контейнера BLOB-объектов tenants. Когда все перечисленные операции удаления будут 
выполнены, подписчик больше не сможет получить доступ на частный веб-сайт арендатора, а его опросы не будут 
отображаться на общедоступном сайте. 

Tailspin может быстро удалить данные конфигурации подписчика из хранилища BLOB-объектов, поскольку идентификатор 
подписчика — это имя BLOB-объекта. Также можно быстро удалить записи из таблицы Surveys, потому что все опросы 
подписчика хранятся в одном разделе, и кэшированные данные, потому что приложение использует отдельную область 
кэша для каждого арендатора. 
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Tailspin может быстро 
удалить некоторые при-
надлежащие подписчику 
данные, чтобы он больше 
не мог получить доступ 
к ресурсам. Остальные 
данные удаляются позднее 
с целью высвобождения 
пространства в хранилище. 

Остальные действия, которые требуют больше времени, могут быть выполнены 
асинхронно. На удаление записей подписчика из таблицы Questions может потребоваться 
больше времени, поскольку эти записи могут находиться в нескольких разделах, 
и процессу придется проанализировать таблицу целиком. Для удаления BLOB-объектов 
подписчика из контейнеров surveyanswerssummaries и surveyanswerslists также требуется 
время, потому что процессу придется последовательно перебирать все BLOB-объекты, 
чтобы найти нужные. 

Мониторинг приложения Surveys 

Tailspin использует механизм диагностики Windows Azure для сбора информации 
о приложении Surveys во время выполнения. Администраторы Tailspin могут 
проверять файлы журналов и отслеживать неожиданные события или поведение. 
Например, администраторы могут использовать функциональный блок для обра-
ботки неустойчивых неисправностей, чтобы определить, могут ли изменения 
в Windows Azure повлиять на работу приложения с хранилищем Windows Azure или 
базой данных SQL. Эти повторные попытки будут происходить время от времени, 
поэтому Tailspin использует функциональный блок для обработки неустойчивых 
неисправностей. Тем не менее, если администраторы обнаружат большое коли-
чество повторных попыток, они могут выяснить состояние служб Windows Azure 
и других зависимых сервисов. 

Классы AzureTable, AzureQueue и AzureBlobContainer в приложении — это наслед-
ники класса AzureObjectWithRetryPolicyFactory. Этот класс определяет сообщение, 
которое приложение записывает в журналы Windows Azure при обнаружении блоком 
неустойчивых неисправностей. В следующем примере кода показан класс 
AzureObjectWithRetryPolicyFactory. 

 C# 

public class AzureTable<T> : 

: IAzureObjectWithRetryPolicyFactory 

{ 

public IRetryPolicyFactory RetryPolicyFactory { get; set; } 

public virtual IRetryPolicyFactory 

GetRetryPolicyFactoryInstance() 

{ 

return this.RetryPolicyFactory 

?? новое, 48 

} 
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protected virtual void RetryPolicyTrace(object sender, 

RetryingEventArgs args) 

{ 

var msg = string.Format( 

"Retry - Count:{0}, Delay:{1}, Exception:{2}", 

args.CurrentRetryCount, 

args.Delay, 

args.LastException); 

TraceHelper.TraceInformation(msg); 

} 

}  

МУЛЬТИТЕНАНТНЫЕ ПРИЛОЖЕНИЯ С ТОЧКИ ЗРЕНИЯ 

НЕЗАВИСИМЫХ ПОСТАВЩИКОВ ПРОГРАММНОГО 

ОБЕСПЕЧЕНИЯ 
Управление регистрацией новых подписчиков, настройками для каждого пользо-
вателя и процессом выставления счетов — это достаточно сложные задачи как для 
однотенантного, так и для мультитенантного приложения. Но при использовании 
мультитенантной модели возникают некоторые особенности. 

Цели и требования 
В этом разделе описываются цели и требования, которые специалисты компании 
Tailspin определили для арендаторов и пользователей приложения Surveys, оплачи-
вающих подписку. Но эти цели и требования также применимы для большинства 
мультитенантных приложений, разрабатываемых независимыми поставщиками 
программного обеспечения. 

Когда новый пользователь подписывается на мультитенантное приложение, 
необходимо соответствующим образом настроить конфигурацию и внести в прило-
жение другие изменения для поддержки новой учетной записи. Процесс создания 
новой подписки обычно должен быть автоматизированным, и это касается многих 
компонентов в приложении. Tailspin планирует по-максимуму автоматизировать этот 
процесс, чтобы упростить подключение к системе новых подписчиков, а также 
свести к минимуму связанные с этим затраты. 

Независимые поставщики программного обеспечения обычно предлагают своим 
клиентам подписки различного уровня, например Standard и Premium. Отличия 
могут касаться функциональных возможностей, уровня поддержки и обслуживания 
(например, гарантированной доступности и времени отклика). Это усложняет как 
процесс регистрации, так и текущее сопровождение подписчиков. Компания Tailspin 
собирается предлагать различные уровни обслуживания, поэтому специалисты 
должны учитывать, как это повлияет на структуру приложения. 

 

Процесс регистрации нового 
подписчика охватывает мно-
жество компонентов вашего 
приложения. 
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 Еще одна общая черта большинства мультитенантных приложений: подписчики могут 
настраивать некоторые компоненты приложения для своих клиентов, например 
изменять внешний вид пользовательского интерфейса или отключать определенные 
функции и возможности. Объем требуемых настроек может варьироваться для 
разных сценариев и разных типов приложений, и это еще один фактор, который 
может оказать большое влияние на сложность проектирования и управления 
мультитенантным приложением. Tailspin планирует предлагать несколько уровней 
для настройки пользовательского интерфейса владельцами, но это будут простые 
изменения, выполняемые с помощью таблиц стилей и логотипов. Tailspin также 
планирует предоставить подписчикам уровня Premium возможность добавлять 
в определения опроса метаданные, например идентификатор продукта или имя 
владельца. Подписчики уровня Premium смогут использовать эту контекстуальную 
информацию в качестве ссылок на другие данные из их собственных систем. 

Наконец, независимым поставщикам программного обеспечения потребуется систе-
ма выставления счетов владельцам с учетом фактического использования ресурсов 
приложения. Windows Azure предоставляет биллинговую информацию для прило-
жения, но рассчитать затраты на каждого владельца не так просто. Tailspin планирует 
выставлять владельцам счета с учетом фактического использования и типа подписки. 

Обзор решения 
В этом разделе описываются возможные подходы к управлению отдельными вла-
дельцами приложения Surveys, которые рассматривали специалисты компании 
Tailspin, а также принятые специалистами решения. 

Подготовка системы к работе с пробными и новыми подписками 

Во-первых, специалисты Tailspin должны были решить, насколько процесс создания 
новой подписки должен быть автоматизирован. Разработать систему с поддержкой 
самостоятельного создания подписок пользователями не так просто, но такая 
система позволит без особых усилий опробовать предлагаемое решение. Процесс 
самостоятельного создания пользователем новой подписки должен включать 
несколько этапов, в том числе следующие: 

• Проверка подлинности владельца. Компания Tailspin должна убедиться, что 
подписчики указали действительный способ оплаты, например с помощью 
кредитной карты. 

• Настройка параметров конфигурации для владельца. Необходимо предусмотреть 
возможность задавать (и изменять) параметры конфигурации для владельца без 
перезапуска какой-либо части приложения. Параметры конфигурации приложе-
ния Tailspin Surveys для владельцев помещаются в хранилище BLOB-объектов 
Windows Azure, каждый владелец получает свой BLOB-объект. Конфигурация 
включает в себя всю информацию, которая необходима поставщику федератив-
ных удостоверений Tailspin для того, чтобы установить доверительные отношения 
с поставщиком удостоверений владельца. Если владелец выбрал поставщика 
удостоверений Tailspin, то приложению придется добавлять учетные записи 
пользователей в базу данных членства. Кроме того, приложение Surveys будет 
использовать данные конфигурации для владельца при добавлении идентифи-
каторов владельца к собираемым в журналы данным во время выполнения 
приложения, а также в ходе резервного копирования для любого владельца. 

Независимые поставщики 
программного обеспечения 
обычно позволяют аренда-
торам применять пользова-
тельские настройки, но это 
делает решение сложнее, 
кроме того, серьезные опа-
сения вызывают вопросы 
безопасности. 
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• Предоставление ресурсов для конкретного владельца. Владельцы с подпиской 
Premium могут использовать собственный сервер базы данных SQL для сохране-
ния экспортированных данных. База данных SQL предоставляет интерфейс 
Management REST API, который позволяет создавать экземпляры сервера. Для 
выделения любых других ресурсов Windows Azure, например учетных записей 
хранения или облачных служб, можно использовать интерфейс Windows Azure 
Service Management API. 

• Уведомление администраторов Tailspin о любых дополнительных операциях, 
которые должны быть выполнены от лица владельца. Администраторы Tailspin 
не будут вручную выполнять какие-либо операции в ходе создания новой подписки. 

• Уведомление подписчика о любых дополнительных операциях, которые должны 
быть выполнены. Например, подписчики приложения Tailspin Surveys могут 
использовать собственное имя DNS для доступа к своим опросам. 

• Ознакомление подписчика со всеми применимыми условиями использования 
приложения, включая соглашение об уровне обслуживания для выбранной им 
подписки. 

Дополнительная информация о применении интерфейсов Windows Azure 
Service Management REST API содержится в статьях «Windows Azure Service 
Management REST API Reference» и «Справочник по API управления REST». 

Настройка подписчиков 

Специалисты Tailspin решили размещать все данные конфигурации каждого вла-
дельца в хранилище BLOB-объектов Windows Azure. Каждый владелец Tailspin 
получает собственный BLOB-объект, для записи объекта Tenant в этот BLOB-объект 
используется сериализатор JSON. Практически все данные конфигурации владельца 
сохраняются указанным способом, что упрощает задачу управления данными 
подписчиков для Tailspin. Но есть некоторые исключения: логотипы размещаются 
не в контейнере BLOB-объектов tenants, а в контейнере logos; учетные записи 
владельцев, которые выбрали поставщика удостоверений Tailspin, хранятся в базе 
данных членства этого поставщика. 

Поддержка настроек для каждого владельца 

Приложение Tailspin Surveys поддерживает три варианта пользовательских настроек. 

Каждый владелец может внести элементы своего фирменного стиля в пользова-
тельский интерфейс для участников своих опросов. На начальном этапе владельцы 
получат возможность загружать логотип, который будет отображаться на каждой 
странице созданных ими опросов. Tailspin также разрешит владельцам загружать 
таблицы стилей CSS для дальнейшей пользовательской настройки интерфейса. 
Подписчики смогут загружать необходимые для пользовательской настройки интер-
фейса файлы в хранилище BLOB-объектов Windows Azure. Реализовать поддержку 
пользовательских каскадных таблиц стилей (CSS) сложнее, чем поддержку лого-
типов, поскольку ошибки в таблице стилей могут привести к тому, что опрос будет 
выводиться на экран неправильно, поэтому Tailspin планирует использовать средства 
проверки и фильтры, чтобы свести к минимуму этот риск. 

 

Мы разрешаем использовать 
только определенные селекторы 
для пользовательских таблиц 
стилей CSS, это помогает гаранти-
ровать работоспособность 
пользовательского интерфейса 
и защитить приложение от вредо-
носного кода и любых неожи-
данных последствий применения 
пользовательских стилей. 

http://msdn.microsoft.com/en-us/library/ee460799.aspx
http://msdn.microsoft.com/en-us/library/ee460799.aspx
http://msdn.microsoft.com/ru-ru/library/gg715283.aspx
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 Владельцы с подпиской Premium могут добавлять свои метаданные в опросы, что 
позволяет им обеспечивать взаимодействие с собственными приложениями и служ-
бами. Для каждого владельца приложение использует пользовательскую схему для 
размещения этих дополнительных данных в табличном хранилище. Каждый 
владелец получает собственную сборку, позволяющую сохранять и просматривать 
эти данные на частном веб-сайте владельца. Подробнее о том, каким образом 
специалисты Tailspin реализовали такую возможность, описано в разделе «Доступ 
к пользовательским данным, относящимся к опросу» в главе 3 «Выбор мультитенант-
ной архитектуры данных». 

Подписчики также могут настраивать процесс проверки подлинности в приложении 
Tailspin Surveys. Они могут использовать собственного поставщика удостоверений, 
поставщика удостоверений Tailspin или стороннего разработчика. Эти данные 
конфигурации хранятся в BLOB-объекте владельца. Для получения дополнительной 
информации о различных схемах проверки подлинности см. главу 6 «Обеспечение 
безопасности мультитенантных приложений». 

Финансовые вопросы и выставление счетов подписчикам 

Tailspin разрабатывала приложение Surveys как коммерческую службу, которая, как 
ожидается, должна приносить прибыть. Платежи будут поступать от клиентов, 
которые подписываются на одну из платных служб. Затраты можно разнести по сле-
дующим категориям: 

• Компания Tailspin понесла расходы на разработку приложения Surveys. Это, в том 
числе, заработная плата разработчиков, затраты на приобретение лицензий 
на использование программного обеспечения, расходы на покупку оборудования 
и обучение персонала. 

• Tailspin несет текущие расходы на администрирование. Это, в том числе, 
заработная плата администраторов, расходы на устранение ошибок 
и совершенствование приложения. 

• Tailspin несет текущие расходы на эксплуатацию. Компания Tailspin вносит 
ежемесячную плату за пользование ресурсами Windows Azure, например 
за использование веб-ролей и рабочих ролей, передачу и хранение данных. 

Расходы первых двух категорий достаточно сложно рассчитать, это во многом обу-
словлено тем, что некоторые элементы могут относиться к другим проектам и прило-
жениям, администратор, например, может отвечать за несколько приложений. 
Расходы третьей категории связаны со счетами, которые компания Tailspin будет 
получать ежемесячно. Если приложение потребляет большие объемы ресурсов 
Windows Azure, то эксплуатационные расходы будут самыми значительными среди 
всех трех категорий затрат. 

Поступления от владельцев Tailspin должны быть достаточно большими, чтобы обес-
печить адекватную отдачу от инвестиций, помочь компании окупить свои перво-
начальные затраты и получить доход. 

Специалисты Tailspin проанализировали две альтернативные модели тарификации 
для приложения Surveys. Первый вариант — ежемесячное выставление счетов в соот-
ветствии с выбранной подпиской, второй — тарификация по фактическому потреб-
лению ресурсов подписчиками. 

Если вы хотите предоставить 
владельцам расширенные воз-
можности для настройки прило-
жения, то потребуются значи-
тельные дополнительные расходы 
на разработку, тестирование 
и администрирование. 
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Преимущества и недостатки ежемесячной фиксированной платы: 

• Подписчики заранее знают, сколько им придется заплатить за месячное 
пользование сервисом. 

• Компания Tailspin точно знает, сколько у нее подписчиков и какие ежемесячные 
поступления ожидаются. 

• Если компания Tailspin не привлечет достаточное количество подписчиков, она 
рискует понести убытки. 

• С реализацией этого подхода у Tailspin не должно возникнуть затруднений. 

• Такая тарификация несправедлива, поскольку фактическое потребление 
ресурсов разными подписчиками будет неодинаково. 

• Tailspin придется ограничивать потребление, чтобы одни подписчики не могли 
«захватить» все доступные ресурсы в ущерб остальным. Если таких ограничений 
не будет, то расходы Tailspin на эксплуатацию приложения могут неожиданного 
возрасти, кроме того, производительность приложения может снижаться. 

Преимущества и недостатки тарификации по фактическому потреблению: 

• Tailspin может переложить расходы на ресурсы Windows Azure на владельцев 
своего приложения, определив также надбавку, чтобы покрыть ежемесячные 
эксплуатационные издержки. 

• Подписчики не смогут заранее рассчитать свои расходы за текущий месяц. 

• Возможно, подписчики захотят установить ограничение на свои потенциальные 
ежемесячные расходы или получать уведомление, когда расходы превысят 
определенную сумму. 

• Компания Tailspin должна предоставить подписчикам максимально полную 
информацию о том, каким образом рассчитываются ежемесячные платежи. 

• Специалисты Tailspin должны предусмотреть в приложении средства точного 
учета фактического потребления каждого подписчика. 

• Этот подход обеспечивает более справедливую тарификацию, каждый владелец 
будет платить только за те ресурсы, которые он действительно использует. 

• Этот подход сложнее в реализации. 

Tailspin остановилась на первом подходе, т. е. владельцы будут ежемесячно вносить 
фиксированные платежи с учетом выбранной подписки. Подписчики предпочитают 
этот вариант, поскольку он позволяет заранее определить размер ежемесячных 
платежей, а Tailspin — потому что он сравнительно прост в реализации. 

Windows Azure Marketplace предоставляет вам маркетинговые инстру-
менты для продвижения своей размещаемой службы. Также предусмот-
рены готовые к использованию биллинговые системы, с помощью которых 
вы можете собирать плату со своих подписчиков. Для получения дополни-
тельной информации см. «Windows Azure Marketplace» на сайте MSDN. 

 

Функциональный блок для 
автоматического масштабиро-
вания можно применять 
не только по прямому назначе-
нию, он также позволяет уста-
новить ограничение на исполь-
зование облачных ресурсов. 

http://msdn.microsoft.com/en-us/library/gg315539.aspx
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Tailspin установит различные месячные лимиты для подписок различного уровня. На начальном этапе Tailspin планирует 
ввести следующие ограничения для подписчиков: 

• Для владельцев с подписками Premium и Standard будут установлены разные ограничения на максимальное количество 
активных опросов, запускаемых одновременно. Tailspin может подсчитывать количество активных опросов каждый раз, 
когда владелец пытается опубликовать новый опрос. 

• Различные ограничения будут установлены для срока действия опроса. Для этого Tailspin придется вносить в опреде-
ление опроса дату его публикации. Приложение может проверять срок действия опроса при каждой загрузке списка 
доступных опросов для подписчика. 

Tailspin также рассмотрит возможность установки различных ограничений на максимальное количество ответов, которые 
могут быть собраны для подписок различного уровня. В таком случае приложение должно будет отслеживать количество 
полученных ответов на опрос для каждого владельца и опроса с последующим уведомлением подписчика о том, что пре-
дельное значение вскоре будет достигнуто. Приложение получает эту информацию, когда вычисляет сводную статистику. 

Tailspin будет контролировать работу приложения, чтобы опросы одного подписчика не оказывали негативного влияния 
на работу других пользователей. Если это все-таки произойдет, компания будет рассматривать возможность введения 
дополнительных ограничений на объем потребляемых подписчиками ресурсов. 

Пример приложения в настоящее время не устанавливает никаких ограничений в зависимости от уровня 
подписки. 

Реализация 
Теперь настало время более подробно рассмотреть некоторые фрагменты кода в приложении Surveys от Tailspin. По мере 
изучения этого раздела может потребоваться загрузка решения Visual Studio для приложения Tailspin Surveys с сайта 
http://wag.codeplex.com/. 

Подготовка системы к работе с пробными и новыми подписками 

В этом разделе рассказывается о том, как компания Tailspin организовала регистрацию новых подписчиков. Этот процесс 
собирает описанную в данном разделе информацию, а затем помещает ее в хранилище BLOB-объектов, у каждого 
владельца будет свой BLOB-объект. Веб-роли и рабочие роли в приложении Tailspin Surveys используют сведения, 
относящиеся к определенному владельцу, из хранилища BLOB-объектов для динамической настройки приложения во 
время выполнения. 

Основная информация о подписке 

В следующей таблице перечислены основные сведения, которые подписчик должен будет предоставить при подключении 
к службе Surveys. 

Информация Пример Примечания 

Имя 
подписчика 

Adatum Ltd. Фирменное наименование подписчика. Это наименование указывается на имеющих отношение к данному 
подписчику страницах веб-сайтов Surveys. Кроме того, подписчик может также предоставить логотип. 

Псевдоним 
подписчика 

adatum Уникальный псевдоним, используемый для идентификации подписчика в приложении. Например, 
псевдоним будет указываться в URL-адресе веб-страниц соответствующего подписчика. 

Приложение автоматически генерирует псевдоним на основе имени подписчика, но подписчик может 
изменить это значение. 

Тип подписки Trial, Individual, 
Standard, Premium 

Тип подписки определяет набор доступных подписчику функций, для некоторых типов подписчику, 
возможно, придется предоставить дополнительную информацию в процессе регистрации. 

Платежные 
реквизиты 

Данные кредитной 
карты 

За исключением пробной (Trial), все подписки должны оплачиваться. Для обработки платежей по кредит-
ным картам приложение использует решение стороннего поставщика. 

Помимо данных кредитной карты, вся эта информация размещается в хранилище Windows Azure, эти сведения 
используются как в процессе регистрации нового подписчика, так и в дальнейшем, вплоть до удаления подписки. 

http://wag.codeplex.com/


УПРАВЛЕНИЕ И МОНИТОРИНГ МУЛЬТИТЕНАНТНЫХ ПРИЛОЖЕНИЙ 205 
 
 

Информация для проверки подлинности и авторизации 

Три альтернативных подхода к управлению доступом к приложению рассматриваются в главе 6 «Обеспечение безопасности 
мультитенантных приложений». Каждый из этих подходов требует предоставления различной информации о подписчике 
в процессе регистрации. Например, для подписки уровня Standard используется поставщик социальной идентификации 
(учетные записи Microsoft или Google), а подписчики уровня Premium могут использовать возможности собственного 
поставщика удостоверений или поставщика удостоверений компании Tailspin. 

Установка доверительных отношений с поставщиком удостоверений подписчика 

Одно из преимуществ подписки Premium состоит в возможности интеграции с поставщиком удостоверений подписчика. 
Процесс регистрации нового подписчика собирает информацию, необходимую для настройки доверительных отношений 
между службой маркеров безопасности подписчика (Security Token Service, STS) и поставщиком федеративных удосто-
верений Tailspin (FP) STS. В следующей таблице описана эта информация. 

Информация Пример Примечания 

URL-адрес 
метаданных 
федеративных 
удостоверений 
подписчика 

https://login.adatum.net/FederationMetadata/2007-
06/FederationMetadata.xml 

Это должна быть открытая конечная точка. 
В качестве альтернативы можно предоставить 
подписчику возможность загрузить эти данные 
вручную. 

Идентификатор 
администратора 
(адрес электронной 
почты или имя 
учетной записи 
диспетчера учетных 
записей 
безопасности) 

john@adatum.com Приложение Surveys создает правило в своем FP 
и сопоставляет этот идентификатор с ролью 
администратора в приложении Surveys. 

Тип утверждения 
для идентификатора 
пользователя 

http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name Это тип утверждения, которое STS подписчика 
будет выдавать для идентификации пользователя. 

Отпечаток ключа 
для подписи маркера 
подписчика 

d23i6c73ib39683b743i09278c8ie2684523di7e STS поставщика федеративных удостоверений 
сравнивает эти данные с отпечатком сертификата 
в маркере безопасности, полученном от STS 
подписчика. Если они совпадают, то поставщик 
федеративных удостоверений Tailspin может 
доверять маркеру безопасности. 

Правила 
преобразования 
удостоверений 

Group:Domain Users => Role:Survey Creator Эти правила сопоставляют типы утверждений 
подписчика с типами утверждений, которые 
принимает приложение Surveys. 
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В примерах кода присутствует проект Tailspin.SimulatedIssuer, содержащий простой поставщик федеративных удостове-
рений, который управляет федерациями с подписчиками компании Tailspin. Этот поставщик федеративных удостоверений 
считывает необходимую информацию из данных конфигурации владельца в хранилище BLOB-объектов. В следующем 
примере кода из класса FederationSecurityTokenService в проекте Tailspin.SimulatedIssuer показано, как этот простой постав-
щик федеративных удостоверений использует информацию о поставщике для преобразования утверждения владельца 
в утверждение, которое принимает приложение Surveys. 

C# 

protected override IClaimsIdentity GetOutputClaimsIdentity( 

IClaimsPrincipal principal, 

RequestSecurityToken request, 

Scope scope) 

{ 

if (principal == null) 

{ 

return new TableServiceContext( 

"The caller's principal is null."); 

} 

var input = principal.Identity as ClaimsIdentity; 

var tenant = this.tenantStore.GetTenant( 

input.Claims.First().Issuer); 

if (tenant == null) 

{ 

return new TableServiceContext( 

"Issuer not trusted."); 

} 

var output = new ClaimsIdentity(); 

CopyClaims(input, 

new[] { WSIdentityConstants.ClaimTypes.Name }, 

output); 

TransformClaims(input, tenant.ClaimType, 

tenant.ClaimValue, ClaimTypes.Role, 

Tailspin.Roles.SurveyAdministrator, 

output); 

output.Claims.Add(new Claim(Tailspin.ClaimTypes.Tenant, 

tenant.Name)); 

return output; 

} 
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В следующем примере кода из класса TenantStoreBasedlssuerNameRegistry в проекте Tailspin.SimulatedIssuer показано, как 
поставщик федеративных удостоверений Tailspin проверяет надежность источника маркера безопасности. При этом 
отпечаток подписчика из данных конфигурации владельца сравнивается с отпечатком сертификата подписи в маркере 
безопасности, полученном от STS владельца. 

C# 

public override string GetIssuerName( 

SecurityToken securityToken) 

{ 

if (securityToken is X509SecurityToken) 

{ 

string thumbprint = (securityToken as X509SecurityToken) 

.Certificate.Thumbprint; 

foreach ( 

var tenantName in this.tenantStore.GetTenantNames()) 

{ 

var tenant = this.tenantStore.GetTenant(tenantName); 

if (tenant.IssuerThumbPrint.Equals(thumbprint, 

System.Globalization.CultureInfo.InvariantCulture) 

{ 

return tenant.Name; 

} 

} 

return null; 

} 

else 

{ 

return new TableServiceContext( 

"Empty or wrong securityToken argument"); 

} 

} 

В дальнейшем специалисты Tailspin могут перейти на ADFS, Windows Azure Access Control или любую другую пользо-
вательскую службу STS, чтобы использовать ее в качестве STS поставщика федеративных удостоверений. В процессе 
регистрации приложению Surveys придется программно устанавливать доверительные отношения между STS поставщика 
федеративных удостоверений Tailspin и поставщиком удостоверений подписчика, а также программно добавлять любые 
правила преобразования удостоверений для поставщика федеративных удостоверений Tailspin. 

Дополнительные сведения по поводу применения утверждений и доверительных отношений содержатся 
в разделе «Setup and Physical Deployment» в главе 5 «Federated Identity with Windows Azure Access Control Service» 
руководства «A Guide to Claims-Based Identity and Access Control». 

http://msdn.microsoft.com/en-us/library/hh446535.aspx
http://msdn.microsoft.com/en-us/library/ff423674.aspx
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 Предоставление механизмов проверки подлинности и авторизации 
для основных подписчиков 

Подписчики уровня Standard не смогут интегрировать приложение Surveys со своими 
собственными службами STS. Они создают свои учетные записи пользователей 
в приложении Surveys. При регистрации эти подписчики предоставляют сведения, 
необходимые для создания учетной записи администратора, который получит 
полный доступ к любым данным, относящимся к их учетной записи, включая биллин-
говую информацию. Затем администраторы могут определить дополнительных 
пользователей с ролью Survey Creator, которые будут только создавать опросы и ана-
лизировать результаты. 

Предоставление механизмов проверки подлинности и авторизации 
для индивидуальных подписчиков 

Индивидуальные подписчики используют удостоверения из социальных сетей, 
например учетные записи Microsoft, Open ID или Google ID, для доступа к прило-
жению Surveys. В процессе регистрации они должны предоставить подробную 
информацию об удостоверениях, которые будут использоваться. Этому удостове-
рению предоставляются права администратора для учетной записи, и это единст-
венное удостоверение, которое можно использовать для доступа к учетной записи. 

Информация о географическом местоположении 

При регистрации в системе подписчик выбирает географическое положение, где 
будет размещаться учетная запись приложения Surveys. Список доступных местопо-
ложений представляет собой подмножество, сформированное компанией Tailspin 
на основе перечня действующих центров обработки данных Windows Azure. Это 
географическое положение определяет местоположение экземпляра веб-сайта 
Subscriber, который подписчик будет использовать, и где приложение будет хранить 
данные, связанные с учетной записью. Кроме того, оно служит местоположением 
по умолчанию для опросов, но подписчик может определять для отдельных опросов 
другое географическое местоположение. Для получения дополнительной инфор-
мации о том, каким образом специалисты Tailspin реализовали этот подход, см. главу 
5 «Максимизация доступности, масштабируемости и эластичности». В настоящее 
время пример приложения позволяет подписчику выбрать местоположение, эти 
данные включаются в конфигурацию владельца, но в дальнейшем не используются. 

Информация о базе данных 

В процессе регистрации в системе подписчик может также запросить экземпляр базы 
данных SQL Windows Azure, в котором будут храниться данные опросов, доступные 
для анализа. Приложение создает эту базу данных на сервере базы данных SQL в том 
же географическом положении, где находится учетная запись подписчика. Прило-
жение использует псевдоним подписчика для создания имени базы данных и имени 
пользователя базы данных. Приложение также генерирует случайный пароль. 
Приложение сохраняет строку подключения к базе данных в хранилище Windows 
Azure вместе с остальными учетными данными подписчика. 

Вы можете автоматически 
предлагать местоположение 
с учетом IP-адреса пользователя 
с помощью таких служб, как 
IPInfoDB IP Location XML API. 

http://ipinfodb.com/ip_location_api.php
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На момент написания этого руководства действовало мягкое ограничение: не более 150 баз данных на один сервер базы 
данных SQL. Специалисты Tailspin могли бы вручную проверять, сколько баз данных уже создано на каждом сервере базы 
данных SQL, а затем добавлять новые экземпляры сервера по мере необходимости. Кроме того, Tailspin может автома-
тизировать этот процесс с помощью интерфейса SQL Database Management REST API. Дополнительные сведения см. в статье 
«Операции на серверах баз данных SQL Windows Azure». 

Владельцем экземпляра базы данных SQL Windows Azure является компания Tailspin, она же является 
плательщиком. Tailspin взимает плату с подписчиков этой службы. Подробнее о том, каким образом 
приложение Surveys использует базу данных SQL Windows Azure описано в разделе «Организация экспорта 
данных» в главе 3 «Выбор мультитенантной архитектуры данных» этого руководства. 

Настройка приложения Surveys для каждого подписчика 

Еще одна общая черта большинства мультитенантных приложений: владельцы могут настраивать некоторые компоненты 
приложения для своих клиентов, например изменять внешний вид пользовательского интерфейса или отключать 
определенные функции и возможности. 

Каким образом Tailspin предоставляет подписчикам возможность настраивать пользовательский 
интерфейс 

Текущая версия приложения Surveys позволяет подписчикам настраивать внешний вид своих страниц, например 
использовать изображение логотипа. Подписчики могут загружать изображения для своей учетной записи, приложение 
Surveys сохраняет изображения вместе с остальными данными подписчика в хранилище BLOB-объектов. Затем приложение 
может выводить изображения на страницах общедоступного и частного веб-сайта. 

Текущая версия решения позволяет подписчику загрузить одно изображение в контейнер общедоступного BLOB-объекта 
с именем logos. В процессе загрузки приложение добавляет URL-адрес для изображения логотипа в BLOB-объект владельца 
в контейнере с имени tenants. В следующем примере кода из класса TenantStore показано, как приложение сохраняет 
изображение логотипа подписчика в хранилище BLOB-объектов и обновляет данные конфигурации для владельца, 
добавляя к ним URL-адрес изображения. 

C# 

public void UploadLogo(string tenant, byte[] logo) 

{ 

this.logosBlobContainer.Save(tenant, logo); 

var tenantToUpdate = 

this.tenantBlobContainer.Get(tenant); 

tenantToUpdate.Logo = 

this.logosBlobContainer.GetUri(tenant).ToString(); 

this.SaveTenant(tenantToUpdate); 

} 

В будущих версиях приложения Tailspin планирует предоставлять подписчикам расширенные возможности для 
пользовательской настройки. Эти планируемые расширения, которые не включены в пример приложения, позволят 
подписчикам настраивать внешний вид страниц своих опросов с использованием элементов фирменного стиля, 
оформленных в виде каскадных таблиц стилей (Cascading Style Sheets, CSS). 

http://msdn.microsoft.com/ru-ru/library/gg715271.aspx
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Специалисты Tailspin обеспокоены возможными негативными последствиями предоставления пользователям возможности 
загружать собственные файлы .css для безопасности решения, поэтому компания планирует обеспечить на веб-сайте 
поддержку лишь определенных функций CSS. C этой целью Tailspin планирует предоставить подписчикам пользовательский 
интерфейс для загрузки заранее определенного списка селекторов CSS, которые применяются к HTML-элементам, 
используемым для отображения страницы опроса с вопросами. Приложение Surveys будет хранить эти пользовательские 
определения селекторов CSS вместе с данными конфигурации каждого владельца, позволяя владельцу настраивать свои 
опросы с использованием своего собственного стиля. В следующем примере кода показан набор селекторов CSS, которые 
приложение использует в настоящее время и которые можно переопределить, используя этот подход. 

CSS 

#surveyTitle 

{ 

... 

} 

#surveyTitle h1 

{ 

... 

} 

#surveyForm 

{ 

... 

} 

#surveyForm ol 

{ 

... 

} 

#surveyForm ol li 

{ 

... 

} 

#surveyForm .option input[type="radio"] 

{ 

... 

} 

.stars span span 

{ 

... 

} 

.stars span.rating-over 

{ 

... 

} 

.stars span.rating 

{ 

... 

} 
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Приложение Surveys будет создавать пользовательскую таблицу стилей динами-
чески во время выполнения, на основе пользовательских определений, сохра-
ненных подписчиком, таблица стилей будет подключаться в коде HTML-страниц. 
В следующем примере кода показано, как страница Survey Display на обще-
доступном сайте может применить пользовательские селекторы CSS, созданные 
подписчиком Adatum. 

 
HTML 

<head>  

<meta http-equiv="Content-Type" content="text/html;  

charset=utf-8" />  

<meta http-equiv=”X-UA-Compatible” content=”IE=8” />  

<title>Tailspin - Survey #1</title>  

<link href="/Content/styles/baseStyle.css"  

rel="stylesheet" type="text/css" media="screen" />  

<link href="/Utility/DynamicStyle.aspx?TenantID=adatum"  

rel="stylesheet" type="text/css" media="screen" />  

</head> 

 

Страница импортирует пользовательские стили, созданные страницей DynamicStyle.aspx 
после создания стилей, используемых по умолчанию, поэтому пользовательские 
настройки подписчика смогут переопределить параметры базовых стилей. 

Tailspin собирается реализовать механизм сканирования, позволяющий убедиться 
в том, что настройки CSS, предоставляемые владельцем, не содержат функций CSS, 
которые не поддерживаются веб-сайтом Surveys или могут поставить под угрозу 
безопасность приложения. 

 

Поведение каскадных таблиц 
стилей — одна из функций, 
которые приложение Surveys 
не будет поддерживать. 
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 Выставление счетов подписчикам в приложении Surveys 

Tailspin планирует взимать с подписчиков ежемесячную фиксированную плату 
за использование приложения Surveys. Клиенты смогут подписаться на один из пакетов, 
примеры которых указаны в следующей таблице. 

Тип подписки Учетные записи пользователей Срок действия 
опроса 

Максимальное 
число активных 
опросов 

Trial Одна учетная запись пользователя, 
связанная с поставщиком удосто-
верений в социальных сетях, 
например Windows Live или OpenID. 

5 дней 1 

Basic Одна учетная запись пользователя, 
связанная с поставщиком удосто-
верений в социальных сетях, 
например Windows Live или OpenID. 

14 дней 1 

Standard До пяти учетных записей в прило-
жении Surveys. 

28 дней 10 

Premium Неограниченное количество учетных 
записей собственного поставщика 
удостоверений подписчика. 

56 дней 20 

Преимущество этого подхода — в его простоте для Tailspin и подписчиков компании, 
каждый клиент ежемесячно вносит фиксированную плату. Специалисты Tailspin 
должны провести исследование рынка, чтобы оценить потенциальное количество 
подписчиков и определить адекватную стоимость подписки каждого уровня. 

В дальнейшем Tailspin панирует разработать расширенные версии основных типов 
подписок. Например, Tailspin хочет предоставить подписчикам возможность увеличить 
максимальный срок действия опроса или максимальное количество активных опросов. 
Для этого компании Tailspin придется отслеживать метрики использования приложения, 
чтобы рассчитать дополнительные расходы на подписчика. 

На момент написания руководства оптимальным методом контроля 
использования приложения являлось ведение журналов. Для этой цели 
подходят несколько файлов журнала. Можно использовать журналы служб 
Internet Information Services (IIS), чтобы отслеживать, к какому владельцу 
относится трафик веб-роли. Ваше приложение может записывать 
пользовательские сообщения в таблицу WADLogsTable в ответ на те или 
иные события, например после того, как респондент ответил на все 
вопросы опроса. Представление sys.bandwidth_usage в главной базе данных 
сервера базы данных SQL Windows Azure позволяет оценить нагрузку 
на полосу пропускания со стороны базы данных. 

Компания Tailspin должна 
тщательно проанализировать 
ожидаемый уровень исполь-
зования приложения, чтобы 
оценить затраты, доходы 
и прибыль. 
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ИНФОРМАЦИЯ О БАЗЕ ДАННЫХ 
Все представленные в данном руководстве ссылки присутствуют в библиографическом списке на странице 
http://msdn.microsoft.com/library/jj871057.aspx. 

Дополнительная информация об управлении жизненным циклом приложений и Windows Azure представлена в статьях 
в разделе «Testing, Managing, Monitoring and Optimizing Windows Azure Applications» на сайте MSDN. 

Дополнительная информация о создании настраиваемых счетчиков производительности содержится в статье «Real World: 
Creating Custom Performance Counters for Windows Azure Applications with PowerShell». 

Вопросы, связанные с обеспечением непрерывности бизнеса при использовании приложений Windows Azure, освещены 
в статье «Непрерывность бизнес-процессов для Windows Azure». 

Сведения о службе импорта и экспорта базы данных SQL содержатся в статье «Как импортировать и экспортировать базу 
данных (базу данных SQL Windows Azure». 

Полезные ссылки и ресурсы для тестирования приложений Windows Azure содержатся в статье «Testing Applications in 
Windows Azure». 

Дополнительная информация о мониторинге приложений Windows Azure, в том числе с помощью Microsoft System Center 
Operations Manager содержатся в статье «Troubleshooting in Windows Azure». 

Подробнее об отличиях между локальным эмулятором и эмулятором хранения и Windows Azure описано в статьях 
«Различия между эмулятором хранения и службами хранения Windows Azure» и «Различия между эмулятором среды и 
Windows Azure». 

http://msdn.microsoft.com/library/jj871057.aspx
http://msdn.microsoft.com/ru-ru/library/hh674492.aspx
http://msdn.microsoft.com/en-us/library/hh508994.aspx
http://msdn.microsoft.com/en-us/library/hh508994.aspx
http://msdn.microsoft.com/ru-ru/library/hh873027.aspx
http://msdn.microsoft.com/ru-ru/library/hh335292.aspx
http://msdn.microsoft.com/ru-ru/library/hh335292.aspx
http://social.technet.microsoft.com/wiki/contents/articles/5394.testing-applications-in-windows-azure.aspx
http://social.technet.microsoft.com/wiki/contents/articles/5394.testing-applications-in-windows-azure.aspx
http://www.windowsazure.com/en-us/develop/net/best-practices/troubleshooting/
http://msdn.microsoft.com/ru-ru/library/gg433135.aspx
http://msdn.microsoft.com/ru-ru/library/gg432960.aspx
http://msdn.microsoft.com/ru-ru/library/gg432960.aspx
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Глоссарий 

Территориальная группа. Именованное группирование, являющееся отдельным центром данных. Может включать все 
компоненты, связанные с приложением, такие как хранилища, базы данных Windows Azure SQL и роли. 

ASP.NET MVC. Платформа для разработки веб-приложений. В ее основе — архитектурный шаблон проектирования Model-
View-Controller. 

Автоматическое масштабирование. Автоматическое масштабирование приложения, выполняемое по расписанию или 
на основе данных, получаемых из среды. 

Утверждение. Утверждение о субъекте, например его имя, идентификатор, ключ, группа, разрешение или возможность, 
которое субъект делает о себе или о другом субъекте. Утверждениям присваивается одно или несколько значений, затем 
они упаковываются в маркеры безопасности, которые распространяются поставщиком. 

Облако. Набор взаимосвязанных серверов, расположенных в одном или нескольких центрах обработки данных. 

Облачная служба. Среда Windows Azure, в которой размещаются веб-роли и рабочие роли вашего приложения. 
Официально эта служба называется «размещаемой». 

Код вблизи. Ситуация, когда и приложение, и связанные с ним базы данных находятся в одном облаке. 

Код вдали. Ситуация, когда приложение работает локально, а связанные с ним базы данных — в облаке. 

Эмулятор вычислений. Эмулятор вычислений в Windows Azure позволяет запускать, тестировать, отлаживать и настраивать 
приложение до его развертывания в виде службы внешнего размещения в Windows Azure. См. также «Эмулятор хранилища».  

Сеть доставки контента (CDN). Система, состоящая из нескольких серверов, содержащих копии данных. Эти серверы 
размещены в разных географических областях, чтобы пользователи смогли получить доступ к ближайшей к ним копии. 

Маркер продолжения. Технология, поддерживаемая табличным хранилищем Windows Azure, которая позволяет клиенту 
просматривать страницы с записями. По запросу сервер возвращает страницу записей и маркер продолжения. Если клиент 
отправляет маркер продолжения обратно на сервер, сервер возвращает следующую страницу записей. 

Эластичность. Свойство системы, которое характеризует возможность динамического масштабирования. 

Библиотека Enterprise Library. Собрание повторно используемых программных компонентов (блоков приложений), 
спроектированных в помощь разработчикам программного обеспечения для общих потребностей предприятия (таких как 
ведение журналов, проверка, доступ к данным, обработка исключений и многие другие). 

Транзакция групп сущностей (Entity Group Transaction, EGT). Транзакция со свойствами ACID в отношении нескольких 
сущностей, которые хранятся в одном и том же разделе таблицы Windows Azure. 

Федерация. Федерация в базе данных SQL Windows Azure — это способ горизонтального масштабирования 
с использованием дополнительных серверов. Также известна как «сегментирование» (шардирование, sharding). 

Поставщик федеративных удостоверений. Особый случай применения службы маркеров безопасности (Security Token 
Service, STS), обычно доверяет стороннему поставщику удостоверений. Поставщик федеративных удостоверений может 
преобразовывать утверждения в маркере от стороннего поставщика удостоверений таким образом, чтобы ваше 
приложение могло их распознать. 
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Горизонтальная масштабируемость. Возможность добавления новых серверов, которые являются копиями существующих 
серверов. 

Размещаемая служба. Пространство, где развернуты приложения. 

Идемпотентная операция. Операция, которую можно выполнять несколько раз, не изменяя результаты. Примером служит 
задание значения переменной. 

Поставщик удостоверений. Как правило, это отдельная система, которая отвечает за идентификацию пользователя. 
Приложение, решая эту задачу, доверяет поставщику удостоверений. Поставщик удостоверений передает информацию 
о пользователе в виде маркера. Поставщик удостоверений — это особый случай применения службы маркеров 
безопасности (Security Token Service, STS). 

Инфраструктура как услуга (Infrastructure as a Service, laaS). Коллекция инфраструктурных служб, таких как хранилище, 
вычислительные ресурсы и сеть, которые можно арендовать у внешних партнеров. 

Аренда. Монопольная блокировка записи в BLOB-объект, которая длится до истечения аренды. 

Фиктивный объект. Фиктивный объект, который используется в целях тестирования вместо реального. Эти объекты 
используются в том случае, когда применение реальных объектов для тестирования нецелесообразно. 

Оптимистичный параллелизм. Метод управления параллелизмом, в котором предполагается, что несколько изменений 
данных могут завершаться, не влияя друг на друга. Поэтому не требуется блокировать ресурсы данных. Оптимистичный 
параллелизм предполагает, что нарушения параллельного выполнения возникают нечасто, и просто не разрешает 
проводить обновления или удаления, вызывающие такие нарушения. 

Платформа как услуга (Platform as a Service, Paas). Группа служб платформы, которые можно арендовать у внешнего 
партнера, они позволят вам развернуть и запустить ваше приложение, при этом нет необходимости управлять какой-либо 
инфраструктурой. 

Сообщение о сбое. Сообщение, содержащее данные неправильного формата, которые вызвали формирование 
обработчиком очереди сообщения об исключении. В результате это сообщение не обрабатывается и остается в очереди, 
а следующая попытка обработать его снова завершается ошибкой. 

Передача состояния представления (Representational State Transfer, REST). Архитектурный стиль для получения 
информации с веб-сайтов. Ресурс является источником специальной информации. Каждый ресурс идентифицируется 
глобальным идентификатором, таким как универсальный код ресурса (URI) в HTTP. Представление является реальным 
документом, который передает информацию. 

Роль. Веб-роль или рабочая роль, подлежащая развертыванию в Windows Azure. 

Экземпляр роли. Работающий экземпляр веб-роли или рабочей роли Windows Azure. 

Протокол Secure Sockets Layer (SSL). Криптографический протокол, который использует открытый ключ шифрования для 
защиты сообщений, передаваемый через Интернет, например с помощью протокола HTTPS. 

Служба маркеров безопасности (Security Token Service, STS). Служба, которая выдает утверждения в виде маркеров. 
Приложение можно настроить на прием маркеров, выданных конкретной службой STS. 

Файл конфигурации службы. Устанавливает значения для службы, которые можно настроить во время работы разме-
щенной службы. Значения, которые можно указать в файле конфигурации службы, включают количество экземпляров, 
которые надо развернуть для каждой роли, значения параметров конфигурации, установленные в файле определения 
службы, и отпечатки любых SSL-сертификатов, связанных с этой службой.  

Файл определения службы. Определяет роли, составляющие службу, необязательные локальные ресурсы хранения, 
параметры конфигурации и сертификаты конечных точек SSL. 

Соглашение об уровне обслуживания (Service Level Agreement, SLA). Формальное определение уровня обслуживания, 
который поставщик услуг гарантирует заказчику. Например, это может быть время доступности службы в часах ежемесячно. 
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Пакет службы. Упаковывает двоичные файлы роли и файл определения службы для публикации в облачных службах 
Windows Azure. 

Сегментирование. См. «Федерация». 

Подписи коллективного доступа (Shared Access Signatures, SAS). Специальный URL-адрес для временного доступа к данным 
в таблице, очереди, BLOB-объекте или хранилище BLOB-объектов Windows Azure. Сгенерированный SAS URL предается 
клиенту, который с его помощью получает временный ограниченный доступ к данным. 

Моментальный снимок. Доступная только для чтения копия BLOB-объекта. 

Эмулятор хранилища. Эмулятор хранения Windows Azure предоставляет локальные экземпляры служб Blob, Queue и Table, 
доступных в Windows Azure. При создании приложения, использующего службы хранения, его можно локально 
протестировать с помощью эмулятора хранения. 

Регулирование. Поведение службы Windows Azure, когда она ограничивает пропускную способность для одного 
клиентского приложения, чтобы другие клиентские приложения могли продолжить работу со службой. 

Неустойчивые неисправности. Ошибки, которые возникают в распределенной среде и часто исчезают при повторении 
операции. Эти ошибки часто обусловлены временными сбоями в сети. 

Вертикальная масштабируемость. Возможность наращивать ресурсы компьютера, такие как память или процессоры. 

Веб-роль. Интерактивное приложение, работающее в среде Windows Azure. Веб-роль можно реализовать с помощью 
любой технологии, которая работает со службами IIS 7. См. «Облачные службы Windows Azure». 

Windows Azure. Платформа корпорации Майкрософт для облачных вычислений. Она предоставляется в виде службы через 
Интернет по модели PaaS или IaaS. Платформа включает вычислительную среду и позволяет запускать виртуальные 
машины, хранилища Windows Azure и службы управления. 

Облачные службы Windows Azure. Веб- и рабочая роли в среде Windows Azure, которые позволяют реализовать метод PaaS. 

Портал управления Windows Azure. Веб-консоль администрирования, используемая для создания и управления 
размещаемыми службами Windows Azure, включая облачные службы, базу данных SQL, хранилище, виртуальные машины, 
виртуальные сети и веб-сайты. 

База данных SQL Windows Azure. Система управления реляционными базами данных (СУРБД) в облаке. База данных SQL 
Windows Azure не зависит от хранилища, которое является частью Windows Azure. Основывается на SQL Server и может 
хранить структурированные, полуструктурированные и неструктурированные данные. 

Хранилище Windows Azure. Состоит из BLOB-объектов, таблиц, накопителей и очередей. Доступ возможен с помощью 
запросов HTTP/HTTPS. В этом отличие от базы данных Windows Azure SQL. 

Диспетчер трафика Windows Azure. Служба Windows Azure, которая помогает контролировать, каким образом Windows 
Azure осуществляет маршрутизацию трафика к облачным службам. 

Виртуальная машина Windows Azure. Виртуальные машины в среде Windows Azure, которые позволяют реализовать 
подход IaaS. 

Виртуальная сеть Windows Azure. Служба Windows Azure, которая позволяет устанавливать защищенные соединения 
между веб-сайтами, а также создавать частные виртуальные сети в облаке. 

Веб-сайты Windows Azure. Служба Windows Azure, которая позволяет быстро и просто разворачивать в облаке базы данных 
и веб-сайты, использующие шифрование на стороне клиента и сервера. 

Рабочая роль. Выполняет пакетные процессы и фоновые задачи в среде Windows Azure. Рабочие роли могут формировать 
исходящие вызовы и открывать конечные точки для входящих вызовов. Обычно рабочие роли используют очереди для 
связи с веб-ролями. См. «Облачные службы Windows Azure». 
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